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INTRODUCAO
Por que é importante implementar gerenciamento de riscos?

A incerteza é inerente a praticamente todas as atividades humanas. Seja no
mundo empresarial, seja na Administragdo Publica, os gestores estdo expostos
a uma quantidade significativa de incertezas de diversas naturezas. Nesse
contexto, a gestdo de riscos se torna uma ferramenta eficaz para o alcance

dos objetivos estratégicos, aumentando a chance de sucesso no futuro.

A gestdo de riscos permite a identificagdo e o tratamento antecipados dos
possiveis eventos que poderiam ameagar o atingimento dos objetivos e metas
de uma instituigdo. O planejamento, que é inerente ao processo, pode evitar o
consumo intenso de recursos para solugdo de problemas quando esses surgem

inesperadamente, bem como facilitar os processos internos organizacionais.

Independentemente da drea em que se atua, mas especialmente na
Administragdo Publica, onde a combinagdo de recursos escassos com a
responsabilidade sobre o bem publico exige o uso de praticas de governanca e
de gestdo efetivas, a gestdo de riscos torna-se uma importante ferramenta
para ajudar na tomada de decisdes, permitindo a priorizagdo de dreas mais

sensiveis a riscos e a otimizag&o de recursos de toda natureza.




APRESENTACAO

A gestdo de riscos é um conjunto de atividades coordenadas que visa
identificar os riscos , avalid-los, priorizar aqueles que podem causar maior dano
e estabelecer controles para impedir que estes riscos se manifestem na forma

de eventos.

O presente documento tem por objetivo detalhar o processo de gestdo de
riscos do TJRJ, bem como os procedimentos e os instrumentos necessarios para

sua implementagdo.

Elaborado a partir da Politica de Gestdo de Riscos do TJRJ, instituida pelo Ato
Normativo TJ n° 11/2023, de 17 de margo de 2023, tem por objetivo estabelecer
principios, diretrizes e responsabilidades para a gest&o de riscos, incorporando
a visdo de riscos & tomada de decisdo, em conformidade com as melhores
préticas adotadas no setor publico. Ela deverd ser aplicada nos diversos
processos de trabalho, projetos e agdes e observada em todas as dreas e niveis
de atuagdo do TJRJ.

A Secretaria Geral de Governanga, Inovagdo e Compliance, por meio do
Departamento de Compliance e Gestdo de Riscos, € a unidade responsdvel por
apoiar os gestores na implementacdo da gestdo de riscos em sua unidade.
Para tanto, disponibilizou, além deste Plano, um GUIA PRATICO DE GESTAO DE
RISCOS com orientag&es praticas sobre a metodologia e o formuldrio utilizados

no processo.




1- A gestao de riscos no PJRJ

O modelo de processo de gestdo de riscos adotado pelo TJRJ segue a
metodologia prevista na norma ABNT NBR ISO 31000:2018, sem prejuizo,
contudo, da utilizagdo de outros modelos, métodos ou orientagdes, conforme a

necessidade de adaptagdo & realidade da organizagdo.

Trata-se de um processo de trabalho de natureza permanente, estabelecido,
direcionado e monitorado pela Alta Administracdo, aplicavel em qualquer érea
da organizagdo, gerenciado por cada gestor e que contempla as atividades de
identificar, analisar e avaliar riscos, decidir sobre estratégias de resposta,
planejar e executar agdes para modificar o risco, bem como monitorar o ciclo

de gerenciamento de riscos.

Beneficios:
e Estabelecimento de base confidvel para a tomada de decisdo e
planejamento;
e Aumento da probabilidade de atingir os objetivos;
¢ Melhora dos controles;
e Melhora na eficacia e eficiéncia operacional;
e Minimizag&o de perdas;

e Facilidade na identificagdo de oportunidades e ameagas;

Aumento da confianga de todas as partes interessadas.

1.1 - Premissas

Conforme a Politica de Gestéo de Riscos do PJRJ, s&io premissas que regem a
gestdo de riscos em nossa instituig&o:

| - protec¢do de valores institucionais;

Il - participagdo ativa nos processos organizacionais;

Il - integralizagdo das tomadas de decisdes;



IV - abordagem explicita da incerteza;

V - sistematizagdo, estruturagdo e pertinéncia;

VI - lastreamento nas melhores informag&es disponiveis;

VIl - alinhamento ao contexto e ao perfil de risco da institui¢do;

VIII - consideragdo de fatores humanos e culturais;

IX - tfransparéncia e inclusdo;

X - dinamismo, iteratividade e capacidade de reagir &s mudancas; e

Xl - facilitag&o de melhoria continua da organizacao.

1.2 - Gestores de riscos

A gestdo de riscos no TJRJ deve ser executada e gerenciada pelos gestores em
cada unidade, em todos os niveis de gestdo, de forma integrada e incorporada

aos processos, as atividades e as rotinas da institui¢do.

Sdo considerados gestores de riscos, em seus respectivos dmbitos e escopos
de atuagdo:

e Chefe de Gabinete da Presidéncia,

e Secretdrios Gerais,

e Diretores de Departamentos,

e Diretores de Divisdo,

e Chefes de Servigo,

e Secretdrios de érg&os Julgadores,

e Assessores de Orgdos Julgadores,

* Assessores do Juizo,

e Chefes e Substitutos de Serventias, CCm'’s e ETIC's,

e Os responsdveis pelos processos de trabalho, projetos e agdes

desenvolvidos nos niveis estratégicos, taticos ou operacionais do TJRJ.

Contudo, cada integrante da equipe também deve ser chamado a participar
do processo, inclusive para compartilhar suas experiéncias e ao final conhecer

os controles estabelecidos.



1.3 - Responsabilidades no processo de gestdo de riscos.

Unidades organizacionais. Governanca.

Cada unidade organizacional é a responsével pelo gerenciamento do risco em
seu admbito interno, isto porque tal gerenciamento pressupde conhecimento

detalhado do seu préprio processo de trabalho.

Governanca e gestdo sdo conceitos distintos. A governanga define metas e
estratégios para a consecugdo segura da missdo institucional (fung&o
direcionadora), competindo & gestdo colocar em prdtica o que foi
estabelecido pela governanga (fun¢do realizadora). Dai a importéncia do
estabelecimento claro das responsabilidades, da atuacdo conforme e da

comunica¢do entre essas duas insténcias.

O processo de gerenciamento de riscos ocorre, em regra, na gestdo
(execuc¢do nas unidades que conhecem pormenorizadamente o seu préprio
processo de trabalho) e as informagdes por estas produzidas na gest&o sdo
cruciais para as decisdes tomadas na esfera da governanga. Posto isto, pode-
se dizer que no processo de gerenciamento de riscos os drgdos de
governanga e gestdo terdo papéis diferentes: enquanto a governanga define
a estratégia a ser utilizada, demanda a avaliagdo e o monitoramento dos

riscos, a gestdo identifica, avalia, comunica e monitora os riscos.

2 - Metodologia da gestao de riscos no TJRJ

Inicialmente, deve-se ter em mente que o mapeamento deverd ser realizado
no &mbito dos servigos, divisdes, departamentos, gabinetes de secretarias
gerais e assessorias, em se tratando da esfera administrativa. Na esfera
judicial, nas secretarias e assessorias de d6rgdos julgadores, serventias e

assessorias de juizo.



Cada unidade estabelecerd os processos de trabalho que devam ter os riscos
gerenciados e tratados. E possivel que o gestor da unidade de maior
hierarquia escolha realizar o mapeamento de forma udnica, englobando
também as suas unidades e consequentemente suas especificidades. Ainda
assim, todos os gestores dessas unidades continuardo sendo gestores de risco,
devendo participar ativamente de todo o processo. A escolha de como

proceder é do gestor.

E importante que o mapeamento seja realizado de forma coletiva pelos
gestores e demais integrantes da equipe, especialmente os com maior
experiéncia na drea e conhecimento do processo de trabalho. A participacdo
de todos, a fim de perquirir quais eventos podem importar em prejuizo aos

objetivos da unidade, deve ser encorajada.

Consulte e utilize o Banco de Riscos do TJRJ, publicado na pagina da
SGGIC, que traz exemplos de riscos ja@ mapeados na administragao
publica em geral e também internamente no TJRJ. Além de facilitar o
entendimento do processo, os exemplos podem se adequar a unidades
diversas. O ciclo de gerenciamento de riscos pode ser visualizado na imagem

a seguir:

1

Escopo,
contexto,
critérios
7 2
Registro Identificagdo
Ciclo
Gestdo de
Riscos
é 3
Comunicagéio Andlise
S 4

Monitoramento Tratamento
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2.1 Estabelecimento do escopo, contexto e critérios

Esta etapa tem por finalidade identificar e registrar

informacées que auxiliem na identificagcdo de

[ eventos de risco.

O processo de gerenciamento de riscos deve comecar pela andlise
preliminar de informagdes que auxiliem na identificagdo de eventos de risco,
bem como na escolha de agdes de controle mais adequadas. Devem ser
registrados quais fatores podem impactar no atingimento dos objetivos e

metas. Essa andlise é um facilitador para o processo.

Inicialmente, deve ser definido quais objetivos devem ser alcangados pela
unidade e qual, ou quais, os processos de trabalho relevantes para o alcance
desses objetivos, que serdo o objeto da gest&o de riscos. Qualquer processo
de trabalho, atividade, projeto ou inciativa, de plano institucional ou de
suporte para realizagdo das metas da instituicdo, pode ser objeto da gestdo
de riscos. O mapeamento prévio do processo, com a identificagdo das
etapas do fluxo de trabalho, ajudard na identificagcdo dos eventos com

capacidade de impactar o atingimento dos objetivos.
A seguir, devem ser identificadas as partes interessadas no processo, as leis
e normas internas pertinentes, bem como os sistemas e ferramentas que

operacionalizam o processo.

Apds, passa-se a etapa de andlise de aspectos internos e externos que

influenciam o ambiente no qual o processo de trabalho estd inserido.
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Uma das ferramentas amplamente utilizadas para a realizagdo da andlise
desses aspectos é a matriz SWOT, cuja sigla provém do inglés e busca
identificar forcas, fraquezas, oportunidades e ameacas & instituicdo ou as

suas unidades. Abaixo, segue um exemplo:

Ll
=) <
z 2 E
o o m
= 2 2
Zz g

Ameacas (T)
orcamento

restrito

Algumas perguntas para auxiliar na andlise: Quais sdo
as qualidades da equipe? A equipe tem especialidades?

,e==========<>  Quais as dreas da equipe que podem ser melhoradas?

L4
4
o

Relacionamento com unidades de outras secretarias é

deficiente? Existe algum recurso externo & disposi¢cdo da
equipe que ajude a alcangar o objetivo? Mudangas de
normatizag&o dificultam e a equipe demora a se
adapatar? H&  ingeréncia  politica  externa  sem

consideragdo técnica?

No formuldrio de mapeamento, essa andlise sera

yee=========>> redlizada na aba contexto. Paras as unidades

pertencentes ao escopo de certificacdo ISO 9001 ha

especificidades que devem ser observadas na RAD
PJERJ 015.
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2.2 - Identificacdo dos riscos

S Esta etapa tem por finalidade reconhecer e descrever os

_ eventos de riscos que possam impedir que uma unidade

L alcance os objetivos do processo de trabalho, dos

objetivos estratégicos ou do projeto.

E a fase de identificagdo e descricdio dos eventos de riscos a que a
organizagdo/unidade estd exposta. Eventos s&o situagdes em potencial, que
podem causar impacto na consecugdo dos objetivos da organizag&o. Podem
ser positivos ou negativos; os eventos negativos s&io denominados riscos, j& os

positivos, oportunidades.

A identificagdo dos riscos deve considerar todas as informag&es colhidas na
etapa anterior. Pode levar em consideracdo, ainda, fatores histéricos,
vivéncias dos gestores e equipe, posicionamento de especialistas, decisdes de
orgdos de controle, entre outros. O importante é produzir uma lista ampla de
eventos que possam causar algum impacto sobre os objetivos

preestabelecidos.
A identificagdo envolve 4 passos:

1 - Conhecimento do objeto
Para identificagdo e classificagdo dos riscos, é essencial o conhecimento do
processo, projeto ou atividade que se deseja mapear, assim como seus

objetivos na esfera institucional.
2 - Identificag@o dos eventos que podem impactar esse objetivo

Conhecendo o processo, projeto ou atividade e listados seus objetivos, deve

ser verificado quais os acontecimentos que podem afetar o seu alcance.

13



3 - Levantamento das causas do risco

|dentificadas as situagcdes que podem impedir ou dificultar a concretizacdo
dos objetivos do processo, projeto ou atividade, é preciso investigar as causas
do evento de risco que podem se originar de diversas fontes. A causa, em
regra, pode ser entendida como uma fragilidade ou vulnerabilidade a uma
determinada fonte de risco, ou mais de uma, o que possibilita a ocorréncia do
evento. S8o exemplos de causas: pessoas sem capacita¢do, processos mal
concebidos, deficiéncia de controle, instalagdo inadequada, obsolescéncia

tecnolégica, entre tantos outros.

Fazer um correto levantamento das causas permitird o estabelecimento do
tratamento do risco e a indicagdo de controles internos efetivos para sua

mitigagdo.

Para um objetivo, é possivel existir um ou vdrios riscos a ele associados, assim
como uma ou vdrias causas para o mesmo risco, devendo-se tomar nota de

cada uma delas.

4 - Levantamento das consequéncias
Enumeradas as causas, resta identificar as consequéncias do evento de risco

sobre os objetivos institucionais.

A consequéncia refere-se aos resultados da possivel concretizagéo dos
eventos de risco, seus efeitos para o propdsito da unidade ou para o processo
de trabalho. Um evento de risco pode gerar uma ou mais consequéncias e

todas deverdo ser devidamente identificadas e registradas.

Abaixo, um exemplo pratico:

14



Processo de Trabalho: Prestar atendimento presencial ao usudrio.

Objetivos: Esclarecer duvidas dos usudrios; receber formuldrios e/ou

solicitagdes de acordo com a regulamentag&o estabelecida; garantir um

atendimento eficiente e célere.

Evento de Risco: Repasse de informagdes incorretas; recebimento de

solicitagdes sem o cumprimento das exigéncias legais.

Causas: Capacitagdo ineficaz dos colaboradores; comunicacdo ineficiente
entre equipe e gestor; desconhecimento de legislagdo aplicavel;

desconhecimento procedimental.

Consequéncias: Prejuizo ao usudrio; atraso na prestagdo do servigo; perda

de qualidade dos servigos prestados; comprometimento da credibilidade.

2.3 - Andlise dos riscos

Esta etapa tem por finalidade a compreensédo integral do

- evento de risco identificado.

Nesta etapa, deve-se analisar e avaliar os eventos de risco identificados,
buscando a compreensdo detalhada da incerteza, das suas fontes, da sua

natureza, das consequéncias, da probabilidade, do impacto e nivel de

severidade.

Importante conhecer a classificag@o dos eventos quanto & natureza, pois terd

influéncia na determinagcdo do apetite ao risco. Nessa esteira, podemos

classifica-los da seguinte forma:

| - estratégicos: associados & tomada de decisdo que pode afetar

negativamente o alcance dos objetivos da organiza¢do;

15



Il - operacionais: associados & ocorréncia de perdas (produtividade, ativos e
orgcamentos) resultantes de falhas, deficiéncias ou inadequag&o de processos
internos, estrutura, pessoas, sistemas, ’recnologio, assim como de eventos

externos (catdstrofes naturais, greves, fraudes);

Il - de comunicagdo: associados a eventos que podem impedir ou dificultar a
disponibilidade de informagcdes para a tomada de decisdes e para
cumprimento das obrigagdes de accountability (prestagdo de contas as
insténcias controladoras e & sociedade);

IV - de conformidade: associados ao ndo cumprimento de principios
constitucionais, legislagdes especificas ou regulamentagdes externas

aplicdveis ao negdcio, bem como de normas e procedimentos internos;

V - de integridade: associados a eventos de corrupgdo, fraudes,
irregularidades e/ou desvios éticos e de conduta, que possam comprometer
os valores e padrdes preconizados pelo Tribunal e a realizagdo de seus
objetivos, bem como a reputa¢do institucional perante a sociedade.

A fonte de risco corresponde & origem dos riscos, é o elemento que,
individualmente ou combinado, tem potencial para dar origem ao risco,
podendo envolver pessoas, processos de trabalho, sistema ou tecnologia,
infraestrutura (fisica ou organizacional) e eventos externos (ndo diretamente

gerencidveis).

Seguindo na andlise, deve ser apontada qual a probabilidade do evento

ocorrer e, caso ocorra, qual serd o impacto nos objetivos da unidade.

DT 5> PROBABILIDADE: chance de o evento de risco ocorrer.

o
o
4

IMPACTO: o potencial comprometimento dos objetivos e
resultados da unidade, possuindo relacdo direta com as

consequéncias da ocorréncia do risco.

16



A severidade do risco serd descoberta a partir da multiplicagdo do nivel de
probabilidade pelo nivel de impacto. Ou seja, quanto maior a probabilidade e
maior o impacto, maior serd a severidade do risco. Estabelecer qual o grau
de severidade tem especial importancia, pois, em regra, é a partir dela

que sera definido como o controle sera exercido.

Para definir os niveis de probabilidade e impacto, o gestor deverd utilizar as

escalas das tabelas abaixo:

ESCALA DE PROBABILIDADE

MNao ha histérico conhecido do evento ou ndo ha indicios que
Muito baixa sinalizem sua ocorréncia. Ocorre apenas em situagBes 1
GACTPTIONQIS.

O evento pode ocorrer, porém o histérico conhecido aponta

o para baixa frequéncia de ocorméncio. Raramente ocorme. &
Ha indicios que o evento pode ocorrer em algum momento ou
Média se repete com alguma frequéncia. Histérico razoavel de 3

ocormdéncia.

Nuito alta

ESCALA DE IMPACTO
Muito Compromete minimamente o alcance dos objetivos e ]
baixo resultados. Minimo impacto.

Compromeie em pequena medida o alcance dos objetivos e

Baixo
resultados. Pequeno impacto.

Razodvel comprometimento no alcance dos objetivos e

i resultados. Mederado impacto.

Muito alto

17



Estabelecidos os niveis de probabilidade e impacto, de acordo com as tabelas
disponibilizadas, torna-se possivel multiplicd-los para, enfim, encontrar o nivel

de severidade do risco, conforme tabela a seguir:

NiVEL DE SEVERIDADE

o

E-Y

w
g
=
=
[
<
o
(o]
2
o

IMPACTO

2.4 - Tratamento dos riscos

— | Esta etapa tem por finalidade planejar e executar acées

— para reduzir a probabilidade e/ou o impacto de um risco.

O tratamento do risco deve levar em considerag&o as seguintes etapas:

a) Definir as possiveis respostas ao risco. Conhecidos os riscos, suas causas e

consequéncias, sdio possiveis as seguintes respostas:

a

Evitar o risco - E a decisdo consciente de ndo se envolver ou retirar-se de
uma atividode para n&o se expor a um determinado risco. Como toda
atividade possui algum grau de risco, sendo dificilima a sua elimina¢do por
completo, a opgdo por evitar acabard por ocasionar a suspensdo ou o fim da
atividade. Por isso, sua aplicag&o deve ser muito bem avaliada (pense se é
possivel eliminar a atividade) e em alguns casos exigird autorizagdo superior. A
opgdo por este fratamento, sem critérios, pode levar & estagnacdo e

a nenhuma inovagdo, o que ndo é desejavel.
18



Este tipo de resposta se justifica quando nenhuma outra opgdo  foi
considerada suficiente para reduzir a probabilidade e/ou a consequéncia de
maneira que o risco ficasse dentro do nivel de tolerdncia considerado
aceitavel pela organizagdo.

Compartilhar o risco - Redugdo da probabilidade e/ou do impacto pela
transferéncia ou pelo compartilhamento de uma porg&o do risco. E necessdrio

que a distribui¢do do risco seja acordada com a outra parte. As técnicas mais

comuns s&o a aquisicdo de seguros ou terceirizagdo de uma atividade.

Aceitar o risco - Tolerar o risco por uma escolha consciente, sem que

nenhuma agdo seja tomada. O monitoramento continua necessdrio.

Mitigar o risco - Adotar agdes de redugdo do impacto ou da probabilidade
do risco ocorrer, ou de ambos. S&o exemplos de ag¢des mitigadoras:
estabelecimento de controles, capacitag&o e mudanga de pessoal, alteragdo
nos processos e implantacdes de ferramentas de tecnologia da informacgdo e

comunicagdo.

A escolha da resposta adequada ao risco dependerd do apetite ao risco que a
instituicdo declarar possuir, isto é, qual a disposi¢do da instituigdo para aceitar,
ou ndo, determinados riscos. A politica do TJRJ quanto ao apetite ao risco serd

esmiugada mais a frente.

b)Verificar a viabilidade de implantagdo das a¢des de controle de acordo com
critérios como  custo-beneficio, efeitos  colaterais, esforco  ou

vantagens/desvantagens da implementagdo.

c) Estabelecer quais agdes de controle serdo implementadas.

Podem ser utilizadas agdes preventivas ou de contingéncia, ou as duas podem
ser previstas em conjunto. Também é possivel a utilizagdo de controles
detectivos, que constatam a materializagéio do evento de risco, mas ndo
impedem a ocorréncia. Alertam sobre problemas ou desvios do padréo, com o

objetivo de provocar a adogé&o de agdes de controle.
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As agdes de controle preventivas, definidas de acordo com a resposta ao risco
escolhida pelo gestor, s&o implementadas para manterem ou modificarem o
risco, com objetivo de reduzir os niveis de probabilidade e impacto. Sdo
concebidas para reduzir a frequéncia de materializagéo de eventos de risco.

Devem ser tempestivas e prévias, e pertinentes ao risco identificado.

As agdes de contingéncia sdo espécie de planejamento para a situagdo de
emergéncia, pressupondo atuagdo durante a ocorréncia efetiva do risco
identificado (ou logo apds a ocorréncia) e provendo a unidade de
procedimentos e responsabilidades para orientar as agdes durante o evento

indesejado.

A unidade deve determinar as agdes a serem tomadas, em que momento tomar,
como realizar os procedimentos necessdrios, quais responsdveis e outras
informagdes para que a implementagéo do plano de contingéncia seja eficaz

e minimize os impactos da ocorréncia do evento indesejavel.

As acdes de controle devem ser detalhadas e completas de modo que
demonstrem eficdcia para o tratamento do evento de risco. Agdes que
dependam de varidveis relacionadas a outras unidades do TJRJ e que
demandem tempo para sua implementacdo devem, na medida do possivel, ser

evitadas.

Alguns exemplos de ag¢des de controle: atribuicdo de autoridade e limites de
alcada; procedimentos de autorizagdo e aprovagdo; lista de verificagdo
(checklists); segregacdo de fungdes ou atividades; rotatividade de fungdes;
revisdes; avaliagdes de desempenho operacional; avaliagdes de processos e

atividades; supervisdo direta; controles de acesso a recursos e registros.
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IMPORTANTE

Deve ser definido o responsdvel pelas agdes de tratamento, assim como o
estabelecimento dos prazos, em especial para inicio e concluséo de eventuais
acdes de contigéncia. Quanto as agdes preventivas, entende-se que devem
ser implementadas em conjunto com a atividade exercida,
concomitantemente. Por isso, em regra, ndo hé previsdo de prazo especifico.
Quando a atividade ocorre, o controle incide. Mas caso haja previsdo de
controle prévio a atividade, como quando a execugdo da atividade estd
condicionada a uma aprovacdo anterior, é recomenddvel que o prazo seja

estipulado.

Outro aspecto extremamente relevante é avaliar a eficacia e a efetividade
dos controles, sob a ética de custo/beneficio, e alterd-los & medida da

necessidade. Novos controles podem ser apontados.

Na avaliocdo das opgdes de resposta € necessdario levar em conta que
determinadas respostas podem afetar, de forma diferente, a probabilidade e
a consequéncia do risco. As vezes a consequéncia de um evento pode néo
mudar com a adog&o de determinada resposta, mas a probabilidade dele
acontecer é reduzida. Em outras vezes, a solu¢do pode nd&o reduzir a
probabilidade, mas pode atenuar o impacto da consequéncia do evento
mitigado.

2.5 - Apetite ao risco do TJRJ

O apetite ao risco € o nivel de risco que uma organizagdo estd disposta a se
expor enquanto persegue seus objetivos. A tabela abaixo descreve a prioridade
no tratamento de riscos definida pelo Tribunal de Justica do Estado do Rio de

Janeiro. Mas atencdo, pois ha excecdes descritas a seguir.
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APETITE AO RISCO PJRJ

Agdes de controle séo OPCIONAIS, mas recomendadas. O nivel de risco
5al0 Médio Aceitavel  devera ser monitorado com vistas a verificar a sua manutengéo no nivel
médio.

Tendo em vista a relevancia do tema, deverdo ser estabelecidas acées
de controle para todos os riscos classificados na categoria INTEGRIDADE,

independentemente do grau de severidade.

Deverdo ser ainda estabelecidas agées de controle, em virtude das
possiveis repercussdes na esfera estratégica ef/ou na reputagao
institucional, para todos os riscos com impacto muito alto, mesmo que o

nivel de severidade néo ultrapasse o "médio".

2.6 - Monitoramento e andlise critica

Esta etapa tem por finalidade verificar o desempenho do

processo de gestdo de riscos e acompanhar os riscos

I mapeados e as acdes de controle propostas e, ainda,

definir necessidade de reavaliar os riscos e acdes.
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O monitoramento deve atuar em trés dimensdes:

a) no funcionamento do processo de gest&o de riscos do TJRJ e na andlise
critica da estrutura de risco;

b) na implementag&o e nos resultados do tratamento dos riscos;

c) na evolugdo do nivel dos riscos que n&o mereceram tratamento por parte

do gestor.

Nessa fase, o gestor do risco deve analisar as ocorréncias dos riscos e se os
controles implementados foram eficazes, detectar mudangas que possam

requerer novos controles e identificar novos riscos.

Como se trata de um processo constante e rotineiro, o gestor de riscos poderd,
a qualquer momento, reavaliar seus riscos, registrando em formuldrio préprio as
revisdes realizadas. E, inclusive, recomenddvel que assim o faga, em especial
em unidades cujos processos de ftrabalho  sofram  influéncia de

circunsténcias muito dindmicas, cujos riscos potenciais tendem a variar.

A identificagdo de novos riscos ou a ineficiéncia de um controle implementado

requer a revisdo imediata, independentemente do tempo decorrido.

O limite temporal a ser considerado para as revisdes do gerenciamento de
riscos deve ser definido pelo gestor da unidade, mas, se n&o antes, deverd

obrigatoriamente ser repetido em ciclos ndo superiores a 2 (dois) anos.

2.7 - Comunicacdo e consulta

| Esta etapa tem por finalidade a manutencdo de fluxo

regular e constante de informacdes com as partes

I interessadas, durante as fases do processo de gestdo de

riscos.
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Consiste no fornecimento de informagdes relativas ao mapeamento de risco e
ao seu tratamento para todos aqueles que possam influenciar ou ser
influenciados por esse risco. Informagdes relevantes devem ser identificadas,
coletadas e comunicadas a tempo de permitir que as pessoas cumpram suas
responsabilidades, n&o apenas com dados produzidos internamente, mas,
também, com informagdes sobre eventos, atividades e condi¢cdes externas, que

possibilitem o gerenciamento de riscos e a tomada de decisdes gerenciais.

A comunicagdo ndo é um estdgio separado; ela permeia todo o processo de
gestdo de riscos considerando os aspectos de confidencialidade, integridade e
confiabilidade. Sdo diversos os meios de comunicagdo, tais como, manuais de
politicas corporativas e/ou de procedimentos, e-mails, video conferéncias,

intranet, canais de redes sociais, entre outros.

As unidades que realizam o gerenciamento de riscos e as unidades de
governanga (DEGER/SGGIC) devem manter canais de comunicagdo
adequados durante todo o processo, para tirar duvidas e compartilhar

informac¢do.

2.8 - Registro e relato

Esta etapa tem por finalidade documentar e relatar, por

meio de mecanismos préprios, o processo de gestdo de

L riscos e seus resultados.

O registro e o relato visam:
a) comunicar atividades e resultados de gestdo de riscos para toda a
organizag¢do;

b) fornecer informag&es para a tomada de decisdo;
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c) melhorar as atividades de gestdo de riscos;

d) auxiliar a interagdo com as partes interessadas.

O relato objetiva melhorar a qualidade do didlogo entre as partes
interessadas, em especial com as unidades de governancga, possibilitando a

implementagdo ou revisdo de politicas institucionais.

O principal instrumento utilizado para o registro é o Mapa de Gerenciamento
de Riscos, resultado do mapeamento realizado pelas unidades

organizacionais.

Todas as atualizagdes realizadas no mapa de risco da unidade devem ser
comunicadas ao DEGER que, apds a andlise dos eventos de riscos e seus
tratamentos, informard & administracdo superior os riscos com severidade alta
e muito alta, propiciando decisdes objetivas e promogd&o de politicas

adequadas.
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Perguntas e respostas

O que é risco?

Para o fim em questdo, podemos entender que
risco € um evento, ndo necessariomente certo
quanto & sua ocorréncia, mas que ao ocorrer
pode afetar o alcance dos objetivos de uma
instituigdo. Normalmente, o termo “risco” é
utilizado apenas quando relacionado a alguma
ameaga, mas também podemos pensar tais
eventos como oportunidades, se dele tivermos

chance de extrair uma boa pratica.

Existe atividade livre de riscos?

N&o, n&o existe uma atividade completamente
livre de risco. E assim em nossa vida privada: ao
sairmos de casa, jd nos expomos a algum tipo
ou grau de risco. O que fazemos é aplicar
estratégias para que a probabilidade de um
evento ocorrer seja reduzida ou, se ocorrer, para
que o seu desfecho ndo seja tdo danoso. Essa
mesma estratégia que usamos em nossa vida
por’riculor, as vezes inconscientemente, mas com
bons resultados, pode ser transportada para a
nossa vida profissional, mediante aplicag&o de
técnicas e métodos préprios. Dessa forma, n&o
existe atividade organizacional, criada para
agregar valores e atingir determinados objetivos,
indene de riscos. O grau de incerteza a que as
organizagdes, ou mesmo uma pequena unidade,
estdo expostas, pode ser diferente, mas ndo é
inexistente.

Todo e qualquer risco deve ser controlado?

O controle de riscos deve observar o nivel de
severidade e o apetite a risco da institui¢do.
Contudo, aplicar controles exige esforco, de
material e de pessoal. O seu custo, e ndo sé o
financeiro, ndo deve suplantar os beneficios.
Controles puramente formais ou cujo valor de
implementagdo seja evidentemente superior ao
risco, devem ser evitados.

E "da trabalho" fazer gestao de riscos?

No inicio, pode sim significar um acréscimo de
trabalho, j& que é uma atividade nova, que exigird
algum grau de esforgo coletivo. Mas passada a
primeira fase, em que os conceitos e prdticas serdo
compreendidos e incorporados no dia a dia, a
expectativa é que circunstancias antes inesperadas
sejam razoavelmente antecipadas, gerando maior
conforto e confianca ao ter que lidar com elas. Ou
seja, as atividades fluem com maior facilidade,
resultados mais

garantindo organizacionais

satisfatdrios e eficientes, e um ambiente de

trabalho mais tranquilo e produtivo.

Risco, causa e consequéncia sdo a mesma
coisa?

N&o. S&o conceitos utilizados no mapeamento de
risco e s&o confundidos com alguma frequéncia,
apontando-se a causa ou a consequéncia como se
fosse o préprio evento de risco. O risco, ou evento
de risco, é aquele fato (evento) ocasionado por
algum motivo (a causa, a fragilidade) que da

origem a algum problema (a consequéncia).

Como se déa o gerenciamento de riscos?

Em linhas gerais, a primeira fase do processo é a
correta compreensdo dos objetivos da sua unidade
organizacional, bem como o entendimento das
circunstéincias internas e externas que envolvem a
afividade exercida e que com ela podem interagir.
Em seguida, devem ser mapeados os eventos que
caracterizam riscos, ou mesmo oportunidades, com
a adequada identificagdo de suas causas e
consequéncias, bem como de solugdes para o seu
controle. O passo seguinte é o monitoramento
quanto & eficdcia dos controles aplicados. O

presente plano traz detalhamento sobre o processo.
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Como o gerenciamento de riscos ¢é
formalizado?

Para realizar todo o processo e registra-lo
adequadamente, serd  disponibilizado  as
unidades um formuldrio especifico, no qual
devem ser formalizadas,

todas as etapas

apontadas e controladas. A etapa de
formalizagdo e comunicagdo é extremamente
importante para conhecermos a instituicdo e os
riscos a que estd exposta, possibilitando a
tomada de decisdes com base em dados mais
Além

documentagdo  serd

objetivos. disso, a partir dessa

montado  arcabougo
histérico de cada unidade, evitando-se a perda
de sua memdria, importante fenémeno
observado com o desfazimento das equipes ao
longo do tempo (afastamentos, aposentadorias,

lotagdo).

Feito o mapeamento de riscos, com qual
frequéncia fazemos o monitoramento?

O monitoramento é a parte do processo de
gerenciamento na qual é avaliada a efetividade
do mapeamento e dos controles aplicados.
Devemos perguntar: os eventos identificados
ocorreram? Os controles foram eficazes? As
medidas de contingéncia realmente contiveram
o avango do dano? Algum evento ndo
identificado antes ocorreu? Essa etapa deve ser
realizada rotineiramente pela equipe, de acordo
com a necessidade. A identificagdo de novos
um controle

riscos ou a ineficiéncia de

implementado  requer a revisdo imediata,
independentemente do tempo decorrido. Mas se
ndo antes, em ciclo ndo superior a dois anos,
obrigatoriamente, a unidade deve se ocupar em
fazer esses procedimentos, registrando-os na
parte adequada do formuldrio. O gestor pode
definir a frequéncia, mas é aconselhdvel que
ndo se estenda no tempo, especialmente em
muito  dinémicas riscos

atividades cujos

potenciais tendem a variar.

Probabilidade e impacto, qual sua importancia
no gerenciamento de risco?

Probabilidade é um conceito matemdtico e, de
forma muito simplificada, expressa a chance de um
determinado evento ocorrer. J& o impacto, no nosso
processo de mapeamento, é o efeito, o resultado, a
medida da consequéncia. E importante té-los em
partir da sua quantificagdo

conta, pois a

chegaremos ao conceito de severidade, que
indicard como o risco deve ser tratado, segundo a
politica adotada. Para avaliarmos a probabilidade
podemos utilizar o histérico de ocorréncias de um
evento: se ele j& ocorreu muitas vezes, a
probabilidade de ocorrer novamente pode ser
elevada. A causa, entendida como uma fragilidade
qualquer que possibilita a ocorréncia do risco,
também “cdleulo”  da

pode importar no

probabilidade. Se essa fragilidade é uma

circunstdncia comum, ainda que latente na

instituic@io, ela poderd importar no aumento da

probabilidade.

Minha unidade tem 3 processos de trabalho.
Tenho que fazer o mapeamento dos riscos e
preencher o formulario para cada um?

N&o necessariamente. Pode ser escolhido aquele
mais suscetivel a riscos ou o mais importante para a
consecugdo dos objetivos da unidade. Se forem
processos  mais  simples, interligados  ou
complementares, é possivel agrupd-los e preencher
apenas um formuldrio. A decisdo é do gestor do

fprocesso.

Minha unidade tem muitos processos de
trabalho. Por onde comec¢ar?
Os processos de trabalho considerados mais

criticos devem ser priorizados no mapeamento.
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E possivel indicar mais de uma causa ou
consequéncia para um mesmo risco?
Sim, um risco causas

pode ter e/ou

consequéncias diversas, basta inclui-las no

campo préprio do formulério.

E possivel indicar mais de uma fonte para
um mesmo risco?

Sim, um risco pode ter mais de uma fonte. Neste
caso, o risco e cada uma de suas fontes
identificadas, deverdo ser inseridas em um
campo do formuldrio, seguindo-se com a andlise

correspondente.

Os riscos da unidade e seus controles ja
estdo descritos em RAD (PAT). Devo inseri-los
no mapeamento também?

Sim. O mapa de gerenciamento de riscos é o
instrumento adequado para a gest&o de riscos.

Identifiquei um risco de uma fonte externa
com alto grau de severidade, que néo posso
controlar. Devo indicar como resposta ao
risco ACEITAR?

N&o. Sé é possivel aceitar um risco com grau de
severidade baixo ou médio. Todos os riscos com
grau de severidade alto ou altissimo devem ser
MITIGADOS. Se nd&o for possivel estabelecer
uma agdo preventiva, devem ser pensadas
acdes de contingéncia.

Minha unidade foi recentemente criada e
ainda ndo temos um processo de trabalho
definido e

proceder?

nem RAD. Como devemos

A gestdo de riscos serd facilitada se os

processos de trabalho j& estiverem bem
definidos, mas ndo é um fator impeditivo. Se o
gestor desejar mapear seus processos de
trabalho poderd entrar em contato com as
unidades responsaveis pelo mapeamento de
processos e gestdo de riscos da Secretaria-

Geral de Governanga, Inovagdo e Compliance.

Os riscos da minha unidade estao sob controle.
Posso exclui-los do mapeamento?

Né&o. O risco estd controlado, mas ainda existe e
deve ser monitorado.

O que devo fazer para compartilhar o risco?
A unidade com a qual o risco serd compartilhado
recomendavel

deverd concordar. E que seja

elaborado um plano de ag&o em conjunto.

Quando usar como resposta ao risco a opg¢ao
de EVITAR"?

A opg&o EVITAR é utilizada quando a decisdo for
por deixar de exercer a atividade para n&o assumir
risco especifico. Toda atividade possui algum grau
de risco e, por isso, se sua unidade n&o puder

deixar de realizé-la, a opgdo correta de resposta
serd MITIGAR.

Como devo tratar as oportunidades
encontradas durante o mapeamento?

Para a oportunidade encontrada no processo de
Gestdo de Riscos (circunstncias que propiciem
melhora de suas atividades, de servigos prestados e
de resultados, ou uma inovagdo, por exemplo), deve
ser avaliada a conveniéncia de seu tratamento
(aproveitd-la, acompanhar e aguardar momento
vidvel e oportuno para aproveitamento) e, quando
aplicavel, deve ser elaborado um plano de agdo
para a execugdo das agdes necessdrias ao

tratamento proposto pela unidade.

Minha unidade n&o possui riscos, como devo
proceder?

Toda unidade estd submetida a riscos inerentes as
atividades desempenhadas. Os controles ja
estabelecidos pelos gestores podem minimizar a
probabilidade da sua ocorréncia ou reduzir seus
impactos, caso o risco se materialize. Contudo, é
essencial a implementacdo da gestdo de riscos

para auxiliar na tomada de decisdo fundamentada.
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