PODER JUDICIARIO DO ESTADO DO RIO DE JANEIRO

AA

TERMO DE REFERENCIA DE SERVICOS SEM DEDICACAO

PJER EXCLUSIVA DE MAO DE OBRA
(LICITACAO)
Processo Administrativo n°: 2023-06042049
1. OBJETO

1.1. Prestacdo de servicos para emissdo e validacdo de certificados digitais, incluindo o
fornecimento de midia criptogréfica do tipo token, destinados ao Poder Judiciario do Estado do
Rio de Janeiro (PJERJ), de acordo com as condi¢cdes, requisitos e quantidades especificadas

neste Termo de Referéncia e seus anexos.

1.2. A estimativa de demanda para esta contratacao é baseada nas seguintes quantidades:

. Unidade de , Preco Unitario
Item Descricéo Medida Quantidade Maximo
Certificados digitais para pessoa fisica
padréo ICP-Brasil do tipo A3 a ser prestado Conforme
1 [poruma AC-JUS, com va_hdade_:_de 03 (trés) Unidade 12.000 deﬂmdc_) na
anos, armazenados em dispositivos de Requisicdo
midias criptogréficas tipo token ou em HSM de Servico
(Hardware Security Module)
Certificados digitais para equipamentos ngfri]r]:?dr;nr?a
2 |servidores dotipo SSL Site Seguro, com Unidade 16 o
. L Requisicao
validade minima de 01 (um) ano ;
de Servico
Certificados digitais para equipamentos dcgfri]r]:?dr;nr?a
3 [servidores do tipo SSL Multiplos Dominios, Unidade 16 o
. .. Requisicao
com validade minima de 01 (um) ano .
de Servico
Conforme
Certificados digitais para pessoa juridica do : definido na
4 tipo Al, com validade minima de 01 (um) ano Unidade 40 Requisicao
de Servico
Servigos especializados de AR (Autoridade
) . Yoo Conforme
de Registro) para emisséo e validacdo de definido na
5 [certificados digitais em local proprio da Unidade 24.168 Requisics
. ) equisicao
Contratada, ou através de atendimento de Servico
remoto (ONLINE) ¢
Dispositivos de Midia Criptogréfica tipo token ggf?r]:?dr;nﬁa
6 para armazenamento de certificado digital tipo| Unidade 10.600 Requisics
equisicao
A3 .
de Servico
Certificados digitais para equipamentos Conforme
servidores do tipo SSL Site Seguro, com : definido na
7 . P ~ Unidade 48 C
validade minima de 01 (um) ano, padréo Requisicdo
internacional OV (Organization Validation) de Servico
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. Unidade de : Preco Unitario
Item Descricédo Medida Quantidade Maximo
Certificados digitais para equipamentos Conforme
servidores do tipo SSL Multiplos Dominios, -
) g : definido na
8 |com validade minima de 01 (um) ano, Unidade 48 Requisicio
padréo internacional OV (Organization de qServ(i; o
Validation); &
Certificados digitais para pessoa fisica,
padrédo ICP-Brasil do tipo A3, com validade Conforme
9 de 03 (trés) anos, a ser prestado ptzr uma ) Unidade 12.000 deﬂmdc_) na
AC-JUS, com armazenamento em “nuvem Requisicao
da prestadora, entregue preferencialmente de Servico
através de processo de emissdo ONLINE.

1.3. Os certificados digitais, tokens e o servico de emissao dos certificados serdo realizados sob
demanda, através de agendamento, durante o prazo contratual, inexistindo compromisso futuro
de emisséo nos quantitativos totais exarados na tabela acima.

1.4. Os servicos objeto desta contratacdo sao caracterizados como de natureza comum, uma vez
gue suas caracteristicas seguem padrdes de desempenho e qualidade que permitem ser
objetivamente definidos pelo edital, por meio de especificacdes usuais de mercado, nos termos
do art. 6°, XlIl, da Lei n°® 14.133/2021.

1.5. O regime de execucéao contratual serd a empreitada por preco unitario.

1.6. O prazo de vigéncia da contratacéo é de 2 (dois) anos contados da assinatura do contrato, ha
forma do art. 106 da Lei n°® 14.133/21 e prorrogavel a teor do disposto no art. 107 do mesmo
diploma legal.

2. FUNDAMENTACAO DA CONTRATACAO

2.1. As justificativas e os objetivos da contratagdo, com o fito de atender as necessidades do
PJERJ, encontram-se pormenorizados em tdpico especifico do Estudo Técnico Preliminar,
adequando-se a solucdo de contratacdo pretendida, Anexo A (ETP) deste Termo de Referéncia.

2.2. O objeto da contratacdo esté previsto no Plano de Contragfes de TIC de 2024 (item 09).

2.3. O objeto da contratacdo esta previsto no Plano Anual de Contratacdo de 2024 do PJERJ,
sob o nimero 14/2023, conforme detalhamento constante em item especifico do Estudo Técnico
Preliminar.

3. DESCRICAO DA SOLUCAO COMO UM TODO

3.1. A descrigdo da solugdo como um todo encontra-se pormenorizada em item especifico do
Estudo Técnico Preliminar, Anexo A (ETP) deste Termo de Referéncia.
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3.2. Parcelamento do Objeto

3.2.1 Nao se justifica tecnicamente o parcelamento do objeto, conforme justificativa apresentada
no item VIIl do ETP.

4. REQUISITOS DA CONTRATACAO
4.1. Sustentabilidade

4.1.1. A Contratada devera cumprir, no que couber, as orientagbes da Instrucdo Normativa n°
01/2010, da Secretaria de Logistica e Tecnologia da Informacédo do Ministério do Planejamento,
Orcamento e Gestéo (SLTI/MPOG), referente aos critérios de Sustentabilidade Ambiental.

4.2. Subcontratacédo

4.2.1. Nao é admitida a subcontratacédo do objeto contratual.

4.3. Garantia Contratual

4.3.1. Sera exigida garantia contratual de 5% (cinco por cento) do valor anual do contrato, nos
termos do art. 98 da Lei Federal n°® 14.133/2021, além das demais condi¢cdes previstas no
Edital.

4.4. Requisitos Internos

4.4.1. Certificado digital Tipo A3:

a) Emitido por autoridade certificadora credenciada pela Infraestrutura de Chaves Publicas
Brasileira (ICP-Brasil), dentro da hierarquia AC-JUS;

b) Deve permitir assinatura de e-mails e documentos eletrdnicos, autenticacdo de cliente,
acesso legitimo aos sistemas e realizar logon na rede com garantia da integridade das
informacoes;

c) Devera ser compativel com os principais clientes de e-mail (Microsoft Outlook 2010 e
Office 365 ou versfes superiores);

d) Ser aderente as normas ICP-Brasil;

e) Possuir validade de 03 (trés) anos;

f) Devera ser armazenado em dispositivo de midia criptogréafica tipo token ou em HSM
(Hardware Security Module);

g) Devera fornecer software destinado ao Windows 10 Professional (release 1809 e versdes
superiores) capaz de realizar o processo de emissao de certificado ICP-Brasil diretamente
no HSM (modelo Dinamo XP homologado para uso pela ICP-Brasil) realizando as
comunicagdes necessérias junto a Autoridade Certificadora por meio da Internet. Tal
software deve ser compativel com o proxy de rede do TIERJ e ser mantido funcional
durante toda execucgdo do contrato. Tal emissédo sera executada pelo usuario detentor do
certificado digital através da operagdo do software mencionado e pode prescindir de
fornecimento de documento pela certificadora durante a sua validacéo presencial.

h) Deveréa fornecer meio de comunicacgéo pela Internet para que o TJIERJ possa futuramente
providenciar a construcéo de software customizado que realize a mesma fungéo executada
pelo Software fornecido no item anterior.
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4.4.2. Certificado digital para equipamentos servidores do tipo SSL Site Seguro:

a)

b)
c)

d)
e)

f)

9)
h)

Emitido por autoridade certificadora credenciada pela Infraestrutura de Chaves Publicas
Brasileira (ICP-Brasil);

Possuir validade minima de 01 (um) ano;

Deve permitir sua utilizagdo em servidores Windows Server 2008 ou versdes superiores e
Linux RedHat 5 ou superiores;

Ser totalmente compativel com Exchange 2010, 2013 e Office365 ou versdes superiores;
Ser aderente as normas do Comité Gestor da ICP-Brasil;

Deve garantir a autenticidade do site e oferecer um canal seguro de comunicagdo com
criptografia de dados do protocolo SSL;

Ser do tipo Al, ou seja, armazenado no equipamento servidor;

Ser compativel e reconhecido pelos principais navegadores de internet, e dispositivos
moveis.

4.4.3. Certificado digital para equipamentos servidores do tipo SSL Mdltiplos Dominios:

a)

b)
c)

d)
e)

Emitido por autoridade certificadora credenciada pela Infraestrutura de Chaves Publicas
Brasileira (ICP-Brasil);

Possuir validade minima de 01 (um) ano;

Deve permitir sua utilizacdo em servidores Windows Server 2008 ou superiores e Linux
RedHat 5 ou superiores;

Ser aderente as normas do Comité Gestor da ICP-Brasil;

Deve garantir a autenticidade do site e oferecer um canal seguro de comunicagdo com
criptografia de dados do protocolo SSL;

Ser do tipo Al, ou seja, armazenado no equipamento servidor;

Ser totalmente compativel com Exchange 2010, 2013 e Office 365 ou versdes superiores;
Proteger, no minimo, 5 (cinco) enderecos/dominios em um Unico certificado digital;

Ser compativel e reconhecido pelos principais navegadores de internet, e dispositivos
moveis;

Ser compativel com servidores web que suportam o protocolo SSL/TSL.

4.4.4. Certificado digital para pessoa juridica do tipo Al:

a)

b)

c)
d)

Emitido por autoridade certificadora credenciada pela Infraestrutura de Chaves Puablicas
Brasileira (ICP-Brasil);

Possuir validade minima de 01 (um) ano;

Ser aderente as normas do Comité Gestor da ICP-Brasil;

O Tribunal indicaré seu(s) representante(s) legal(ais) para vinculagéo do(s) certificado(s)
digital(ais).

4.4.5. Prestacdo de servico especializado de AR (Autoridade de Registro) para emissdo e
validacao de certificados digitais em local proprio da Contratada ou atraves de atendimento remoto
(ONLINE ou VIDEOCONFERENCIA):

a)

A Contratada deverd possuir capacidade de atendimento para emissao e validagcédo de
certificados digitais com entrega de dispositivo de armazenamento tipo token nas cidades
sedes dos NURs, em até 30 (trinta) dias, apos a emissdo do memorando de inicio pelo
fiscal do contrato, conforme Quadro de Endereco dos NURs (sujeitos a alteracbes em
virtude das necessidades da Administracdo Superior), constante no Anexo C, com no
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b)

c)

d)

f)

k)

méaximo 10 km de distancia entre a Autoridade Registro (AR) e a sede do Férum da
respectiva cidade;

Todos os recursos necessarios (instalacdes, materiais, equipamentos, humanos, entre
outros) para emissdo e validacdo de certificados digitais deverdo ser providos pela
Contratada, sem 6nus para o Contratante;

A empresa contratada devera atender as solicitacdes de agendamentos com base nas
publicacdes do TJERJ relativas a autorizacao de utilizacao dos certificados digitais;

Para a emissédo dos certificados digitais, a Autoridade de Registro (AR) da Contratada
devera operar com Agentes de Registro que tenham capacidade de realizar todo o ciclo
de emissao e validacao do certificado, com a entrega imediata ao usuario em dispositivo
de midia tipo token, em local proprio da Contratada;

A Contratada devera ser capaz de iniciar os servicos de emisséo de certificados com
entrega dos dispositivos em até 30 (trinta) dias corridos ap6s a emissdo do memorando de
inicio pelo fiscal do contrato e solicitacdo formal do TJERJ, que podera ser feita por e-mail,
ou qualquer outra forma de comunicacéo formal ao representante da Contratada;

A Contratada devera ser capaz de fornecer alternativa de emissdo e validacdo de
certificacbes, no formato “on-line”, elou por “video conferéncia”, em formato néo
presencial, feita a distancia, através de servico WEB, ou qualquer outro meio aprovado e
definido por resolucédo do ICP — Brasil para atendimento de emissfes e renova¢des nao
presenciais;

A Contratada devera disponibilizar um canal de atendimento via WEB para agendamento,
0 qual devera estar disponivel de segunda a sexta-feira no horario das 09 as 17 horas,
sem custos adicionais para o Contratante;

Caso o certificado apresente erro ou defeito que comprometa o seu funcionamento, o titular
do certificado devera abrir uma ordem de servico na Central de Atendimento da SGTEC,;
A conclusdo do atendimento técnico gerado por essa ordem de servico deverd ser
reportada ao Fiscal Técnico do Contrato, que devera comunicar a Contratada a
autorizacao de substituicao do certificado digital;

Comprovado o erro ou defeito e havendo necessidade de substituicdo do certificado a
empresa tera um prazo de até 2 (dois) dia Uteis, para substituicdo, contados da data da
comunicacao feita pela SGTEC ao representante da Contratada, que podera ser atraves
de e-mail ou outra forma de comunicagdo, sem 6nus para o Contratante.

O suporte técnico oferecido pela contratada devera ser prestado no regime 8 X 5 (oito
horas por dia, de segunda a sexta-feira, para resolugdo dos problemas registrados. A
resolucdo do problema devera ser efetuada em no maximo 2 (dois) dias uteis apos a
solicitacao.

4.4.6. Fornecimento de dispositivo de midia criptografica tipo token para armazenamento do
certificado digital tipo A3:

a)
b)
c)
d)

e)

f)

Devera ser capaz de armazenar certificados digitais, chaves e cadeias de certificados
aderentes as normas do Comité Gestor da ICP-Brasil;

Devera estar homologado pelo Instituto Nacional de Tecnologia da Informacéo — ITI;
Totalmente compativel com as especificagfes do certificado digital do tipo A3;

Possuir conector USB (Universal Serial Bus) tipo A versédo 2.0 (ou superior compativel com
2.0);

Permitir conex@o direta na porta USB, sem necessidade de interface intermediaria
(equipamento externo) para leitura;

Seguir as regras estabelecidas para o nivel 3 (ou superior) de seguranga do padrao FIPS
140-2 e também ser aderente as demais normas do Comité Gestor da ICP Brasil;
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9)
h)

i)
)

y)
z)

Possuir capacidade de armazenamento de certificados e chaves privadas de, no minimo,
72 Kbytes;

Ter suporte a tecnologia de chaves publica/privada (PKI), com geracédo on-board do par
de chaves RSA de, no minimo, 2048 bits;

Possuir carcaca resistente a 4gua e a violagao;

Fornecer driver e programa de gerenciamento para o sistema operacional Linux (kernel
2.6 ou versOes superiores);

Fornecer driver e programa de gerenciamento para o sistema operacional Microsoft
Windows 7 Professional x64 ou versdes superiores;

Deve permitir sua utilizacdo sem a necessidade de instalacdo de software cliente em
equipamentos com o sistema operacional Windows 7 Professional x64 ou versées
superiores;

Fornecer driver e programa de gerenciamento para o sistema operacional Mac OS X;
Permitir a exportacdo automatica de certificados armazenados no dispositivo para o
Certificate Store do ambiente Microsoft Windows 7 Professional x64 ou versdes superiores;
Ter compatibilidade com sistemas operacionais Microsoft Windows 7 Professional x64 ou
versdes superiores e Linux (kernel 2.6 ou superiores);

Possuir middleware para Windows 7 Professional x64 ou vers@es superiores e Linux
(kernel 2.6 ou superiores);

Possuir CSP - Cryptographic Services Provider para Windows (Windows 7 Professional
x64 ou versdes superiores) e em conformidade com o padrdo da CryptoAPI 2.0, da
Microsoft (Windows 7 Professional x64 ou versdes superiores);

Possuir biblioteca de objetos compartilhados em ambiente linux (.s0) e dynamic-link library
(.dll) em ambiente Windows que implemente, em sua completude, o padrao PKCS#11 v2.0
ou mais recente;

Disponibilizar driver para os ambientes Windows e Linux de forma que os frameworks Java
JCA e Java JCE se comuniquem em perfeita harmonia com a biblioteca PKCS#11 nativa
do token, de tal forma que aplicacbes em Java possam utilizar qualquer das
funcionalidades existentes no padrdo PKCS#11 por meio dos frameworks Java JCA e Java
JCE;

Permitir criagdo de senha de acesso ao dispositivo de, no minimo, 8 (oito) caracteres;
Permitir criagdo de senhas com caracteres alfanumeéricos;

Permitir geragdo de chaves, protegidas por PINs (Personal Identification Number),
compostos por caracteres alfanuméricos;

Permitir gravacdo de chaves privadas e certificados digitais que utilizam a versdo 3 do
padrdo ITU-T X.509 de acordo com o perfil estabelecido na RFC 2459;

Utilizar algoritmo simétrico 3-DES ou AES com chaves de, no minimo, 128 bits, para cifrar
as chaves privadas armazenadas;

Utilizar algoritmo simétrico 3-DES com trés chaves distintas (k1, k2 e k3);

Possuir o algoritmo simétrico AES, sua chave gerada por derivagéo, a partir de um codigo
de acesso escolhido pelo titular do repositorio;

aa) Permitir personalizacéo eletronica através de parametro identificador interno (label);

bb) Implementar mecanismo de autenticacao tipo challenge-response;

cc) Armazenar chaves privadas em repositério de dados proprio, controlado pela solugéo;
dd) Possuir ativacdo de funcdes que utilizem as chaves privadas, que somente possam ser

realizadas apés autenticacdo da identidade do titular do dispositivo;

ee) Suportar, pelo menos, os seguintes navegadores: Microsoft Internet Explorer (versédo 9 ou

superiores), Firefox (versdo 31.7 ESR ou superiores) e Chrome (verséo 4.0 ou superiores);
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ff) Permitir inicializacédo e reinicializacdo do dispositivo mediante a utilizacdo de PUK (Pin
Unlock Key);

gg) Implementar troca obrigatoria da senha padréo no primeiro acesso;

hh) Bloquear o dispositivo, depois de excedida a quantidade de tentativas de autenticagdo com
codigos invélidos, conforme parametro quantitativo definido no momento da formacgéo do
dispositivo, que devera vir preenchido, por padréo, com o valor de 15 (quinze) tentativas,
podendo ser alterado;

i) Avisar o titular do dispositivo, a cada vez que uma fungéo for ativada, utilizando a sua
chave privada. Nesse caso, devera haver autenticacao para liberar a utilizacéo pretendida;

j) Bloguear a exportagdo da chave privada, realizando as transagdes apenas dentro do
dispositivo;

kk) Permitir a exportacéo de certificados armazenados no dispositivo;

) Permitir a importacédo de certificados em formato PKCS#12 para area de armazenamento
do dispositivo;

mm) Permitir a importacdo de certificados em formato PKCS#7 para area de
armazenamento do dispositivo, de acordo com a RFC 2315;

nn) Possuir indicador luminoso de estado de uso do dispositivo, chassi em plastico resistente
e capa protetora para o conector USB;

00) Permitir a visualizac&o de certificados armazenados no dispositivo;

pp) Permitir a remocao de chaves e outros dados contidos no dispositivo apds autenticacéo
do titular;

gq) Apagamento de chaves e outros dados contidos no dispositivo, sendo exigida, para esse
fim, a autenticacao do titular do dispositivo;

rr) Reutilizacdo de dispositivos bloqueados, por meio de remocdo total dos dados
armazenados e geragdo de nova senha de acesso;

ss) O software de gerenciamento do dispositivo devera estar no idioma Portugués do Brasil;

tt) Caso o token apresente erro ou defeito que comprometa o certificado ali armazenado, o
titular do certificado devera abrir uma ordem de servico na Central de Atendimento da
SGTEC;

uu)A conclusdo do atendimento técnico gerado por essa ordem de servico devera ser
reportada ao Fiscal Técnico do Contrato, que deverd comunicar a Contratada a
autorizacao de substituicdo do token;

vv) Comprovado o erro ou defeito e havendo necessidade de substituicdo do token a empresa
terd um prazo de até 2 (dois) dia Uteis para substituicéo, contados da data da comunicagao
feita pela SGTEC ao representante da Contratada, que podera ser através de e-mail ou
outra forma de comunicagdo, sem 6nus para o Contratante;

ww) Ser& de responsabilidade da empresa qualquer atualizagdo do dispositivo definida
pelo Instituto Nacional de Tecnologia da Informacéo (ITI), Comité-Gestor da ICP-Brasil ou
outros érgdos/entidades que venham a ser criados ou a atuar em sua regulamentacéo,
sem o 6nus para o Contratante;

xX) Garantia técnica minima de 3 (trés) anos, a partir da data de entrega definitiva de cada
token, sem 6nus para o Contratante;

4.4.7. Certificado digital para equipamentos servidores do tipo SSL Site Seguro, padréo
internacional OV (Organization Validation):
a) Possuir validade minima de 01 (um) ano;
b) Deve permitir sua utilizacdo em servidores Windows Server 2008 ou versdes superiores e
Linux RedHat 5 ou superiores;
c) Ser totalmente compativel com Exchange 2010, 2013 e Office365 ou versdes superiores;
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d)
e)

f)
9)

Conter o campo de Transparéncia de Certificado - CT (Certificate Transparent);

Deve garantir a autenticidade do site e oferecer um canal seguro de comunica¢cdo com
criptografia de dados do protocolo SSL;

Ser do tipo Al, ou seja, armazenado no equipamento servidor;

Ser compativel e reconhecido pelos principais navegadores de internet, e dispositivos
moveis.

4.4.8. Certificado digital para equipamentos servidores do tipo SSL Multiplos Dominios, no padréo
internacional OV (Organization Validation):

a)
b)

c)
d)
e)

Possuir validade minima de 01 (um) ano;

Deve permitir sua utilizagdo em servidores Windows Server 2008 ou superiores e Linux
RedHat 5 ou superiores;

Ser totalmente compativel com Exchange 2010, 2013 e Office365 ou versfes superiores;
Conter o campo de Transparéncia de Certificado - CT (Certificate Transparent);

Deve garantir a autenticidade do site e oferecer um canal seguro de comunicagdo com
criptografia de dados do protocolo SSL;

Ser do tipo Al, ou seja, armazenado no equipamento servidor;

Proteger, no minimo, 5 (cinco) enderecos/dominios em um Unico certificado digital;

Ser compativel e reconhecido pelos principais navegadores de internet, e dispositivos
moveis;

Ser compativel com servidores web que suportam o protocolo SSL/TSL.

4.4.9. Certificado digital Tipo A3, em nuvem:

a)

b)

h)

4.5.
45.1.D

Emitido por autoridade certificadora credenciada pela Infraestrutura de Chaves Publicas
Brasileira (ICP-Brasil), dentro da hierarquia AC-JUS;

Deve permitir assinatura de e-mails e documentos eletrdnicos, autenticacdo de cliente,
acesso legitimo aos sistemas e realizar logon na rede com garantia da integridade das
informacdes;

Deverd ser compativel com os principais clientes de e-mail (Microsoft Outlook 2010 e
Office 365 ou versdes superiores);

Ser aderente as normas ICP-Brasil;

Possuir validade de 03 (trés) anos;

Devera ser armazenado em nuvem;

Deveré fornecer software destinado ao Windows 10 Professional (release 1809 e versdes
superiores) capaz de realizar o processo de emissao de certificado ICP-Brasil diretamente
no HSM (modelo Dinamo XP homologado para uso pela ICP-Brasil) realizando as
comunicagdes necessdrias junto a Autoridade Certificadora por meio da Internet. Tal
software deve ser compativel com o proxy de rede do TIERJ e ser mantido funcional
durante toda execuc¢do do contrato. Tal emissédo sera executada pelo usuéario detentor do
certificado digital através da operacdo do software mencionado e pode prescindir de
fornecimento de documento pela certificadora durante a sua validacdo presencial,

Devera fornecer meio de comunicacéo pela Internet para que o TJERJ possa futuramente
providenciar a construcéo de software customizado que realize a mesma funcéo executada

pelo Software mencionado na letra “g” deste item.

Requisitos Externos

everdo estar homologados pelo Instituto Nacional de Tecnologia da Informacgéo — ITI.
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4.5.2.Deverao seguir as regras estabelecidas para o nivel 3 (ou superior) de seguranc¢a do padrao
FIPS 140-2 e também ser aderente as demais normas do Comité Gestor da ICP Brasil.

4.5.3.Sera de responsabilidade da empresa, qualquer atualizacdo do dispositivo definida pelo
Instituto Nacional de Tecnologia da Informagéo (ITl), Comité-Gestor da ICP-Brasil ou outros
orgaos/entidades que venham a ser criados ou a atuar em sua regulamentacao.

4.5.4.Devera ser mantida a confidencialidade das informacdes referentes ao processo de
contratacdo, bem como aqguelas obtidas em razdo da execucdo do Contrato ou prestacdo da
garantia.

4.5.5.Devera ser provida a identificacdo prévia de prestadores de servi¢o que tenham necessidade
de entrar nas dependéncias do PJERJ em razéo da execu¢do do Contrato ou prestacédo da
garantia.

5. MODELO DE EXECUGCAO DO OBJETO
5.1. Regime de Execucéo / Modo de Fornecimento

5.1.1. Oregime de execucao é o de empreitada por preco unitario, sendo considerada as unidades
de cada certificado digital emitido, servico executado e dispositivo disponibilizado, conforme tabela
do item 1.2 deste termo de referéncia.

5.2.  Condicdes de Execucao
5.2.1. A execucdo do objeto seguira a seguinte dinamica:
5.2.1.1. Emisséo dos certificados digitais:

5.2.1.1.1. Devera ser emitido por autoridade certificadora credenciada pela Infraestrutura de
Chaves Publicas Brasileira (ICP-Brasil).

5.2.1.1.2. Devera ser aderente as normas do Comité Gestor da ICP-Brasil, a excecdo dos
certificados digitais para equipamentos servidores do tipo SSL Site Seguro e Mdltiplos Dominios no
padrdo internacional OV (Organization Validation).

5.2.1.1.3. Os certificados digitais pessoa fisica tipo A3 deverao estar ligados a raiz AC-JUS.
5.2.1.2. Midia criptografica tipo Tokens:

5.2.1.2.1. Devera ser capaz de armazenar certificados, chaves e cadeias de certificados aderentes
as normas do Comité Gestor da ICP-Brasil.

5.2.1.2.2. Devera ser totalmente compativel com as especificagdes do certificado digital do tipo A3.

5.2.1.2.3. Devera seguir as regras definidas pelo Instituto Nacional de Tecnologia da Informagé&o
(IT1), Comité-Gestor da ICP-Brasil ou outros 6rgaos/entidades que venham a ser criados ou a atuar
em sua regulamentacao.

5.2.1.3. Execucdo dos servicos de AR para emiss&o e validacdo de certificados em local préprio da
Contratada ou através de atendimento remoto (ONLINE ou VIDEOCONFERENCIA):

5.2.1.3.1. Critérios de agendamento (disponibilidade de datas proximas a partir do pedido de
agendamento).
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5.2.1.3.2. Deverdo ser apresentados mensalmente os Relatérios Mensais de Servigos relativos as
atividades executadas para emisséo de certificados digitais de pessoa fisica, pessoa juridica e
equipamentos, contendo o numero identificador do certificado, nome e CPF do seu titular, e, de
tokens utilizados nos certificados digitais de pessoa fisica.

5.3. Local da Prestacao dos Servigcos

5.3.1. Os servicos serdo prestados nas dependéncias indicadas pela contratada, observado o
disposto na letra “a)” do item 4.4.5, ou através de canais digitais, quando possiveis.

5.4. Materiais/Equipamentos/Outros a serem disponibilizados

5.4.1. Sistema de controle de emissdo de certificados, que permita o contratante fazer a entrega
de “vouchers” ou equivalentes ao documento correspondente ao certificado a ser emitido, e possua
capacidade de gerenciamento das emissdes, incluindo emisséo de relatérios.

5.5. Especificagdo da garantia do servigo (art. 40, 81°, inciso Ill, da Lei n°® 14.133/2021)

5.5.1. O prazo de garantia dos servi¢os, complementar aquele estabelecido na Lei n® 8.078, de 11
de setembro de 1990 (Cdédigo de Defesa do Consumidor), contemplara as da Garantia Técnica:

5.5.1.1. A Contratada devera prover garantia de correcdo motivadas por falhas técnicas, erro ou/e
defeito para todos os certificados digitais e tokens.

5.5.1.2. A garantia técnica devera ser prestada ininterruptamente, durante 36 (trinta e seis) meses
para certificados digitais para pessoas fisicas e tokens, a contar da data de emissao e entrega do
dispositivo, devendo ser plena, incluindo a substituicdo do certificado e do dispositivo, sem 6énus
para o Contratante.

5.5.1.3. A garantia técnica devera ser prestada ininterruptamente, durante 12 (doze) meses para
certificados digitais de pessoa juridica e certificados digitais de equipamentos a contar da data de
emissdo, devendo ser plena, incluindo a substituigdo do certificado, sem énus para o Contratante.

5.5.1.4. A Contratada devera prover garantia de atualizacdo em caso de mudancas originadas de
diretrizes oriundas da ICP-Brasil, para certificados para pessoa fisica tipo A3 e tokens pelo periodo
de 36 (trinta e seis) meses, contados a partir da data de emissdo do certificado digital, sem énus
para o Contratante.

5.5.1.5. A Contratada devera prover garantia de atualizacdo em caso de mudancas originadas de
diretrizes oriundas da ICP-Brasil, dos certificados para pessoa juridica tipo Al, para equipamentos
servidores tipo SSL Site Seguro e SSL Multiplos Dominios pelo periodo minimo de 12 (doze) meses,
contados a partir da data de emissao do certificado, sem 6nus para o Contratante.

5.5.1.6. Caso a correcédo, atualizacdo ou mudanca exija novo certificado, a empresa contratada
deverd efetuar a nova emisséo, no prazo de 2 (dois) dias Uteis, contados da data de notificacao,
sem 6nus para o Contratante.

5.5.1.7. Qualquer despesa decorrente do suporte técnico realizado durante o periodo de garantia
do produto ser& de responsabilidade da Contratada, ndo podendo haver qualquer limitagdo para o
namero de solicitagdes de suporte técnico.
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5.5.1.8. A Contratada devera prover um canal de comunicacao para recebimento de solicitacdes
(Solicitacdes de Agendamento de Emissao de Certificado), com disponibilidade de atendimento das
9 horas as 17 horas, de segunda a sexta-feira, sem 6nus para o Contratante.

5.6. Direito a Solicitacdo e Uso do Certificado:
5.6.1. Magistrados:
5.6.1.1. Serdo concedidos 03 (trés) certificados a cada Magistrado em atividade.

5.6.1.2. O Contratante encaminhara a Contratada uma carta de autoriza¢ao contendo os nomes de
todos os magistrados para os quais podera ser emitido certificado digital, que sera atualizada
sempre que necessario.

5.6.1.3. O Contratante ndo se responsabilizara por certificados emitidos para magistrados, cujos
nomes ndo constem na carta de autorizacdo ou que excedam ao quantitativo descrito no item
5.6.1.1, salvo mediante autorizacdo expressa pelo fiscal do contrato ou servidor designado pelo
Contratante.

5.6.1.4. Além da documentacao exigida para emissdo do certificado digital, a Contratada devera
exigir documento que comprove a titularidade do cargo do Magistrado.

5.6.2. Servidores:

5.6.2.1. Sera concedido 01 (um) certificado digital a cada servidor autorizado pela Administracédo
Superior mediante Atos Oficiais do TJERJ.

5.6.2.2. A Contratada, apds receber as solicitacdes de agendamentos para emissdo de
certificados digitais via WEB para servidores, devera solicitar autorizacdo expressa ao fiscal do
contrato ou servidor designado pelo Contratante.

5.6.2.3. Somente apds a autorizacdo acima, a Contratada podera emitir o certificado digital
solicitado.

5.6.2.4. Além da documentacdo exigida para emissdo necessaria a Contratada devera exigir
documento que comprove a matricula do servidor.

5.7. Obrigacdes do Contratante

5.7.1. Prover as informagfes necessarias para que a Contratada possa dar andamento as suas
atividades.

5.7.2. Permitir ao pessoal técnico da Contratada, desde que identificado e incluido na relagdo de
técnicos autorizados, 0 acesso as dependéncias do Contratante, respeitadas as normas de
seguranca vigentes, se for o caso.

5.7.3. Exercer a ampla fiscalizagéo sobre os servigos executados pela Contratada, exigindo o fiel
cumprimento de todas as obriga¢gfes assumidas por esta, de acordo com as clausulas contratuais
e 0s termos de sua proposta.

5.7.4. Sempre que necessario, solicitar relatério atualizado da prestacdo do servi¢o, que sera
elaborado pela Contratada sem qualquer 6nus adicional para o Contratante.
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5.7.5. Efetuar o pagamento devido a Contratada pela execu¢éo dos servigos prestados, nos termos
e prazos contratualmente previstos, apos terem sido devidamente atestados visados pela Equipe
de Gestao da Contratacéo, de acordo com as normas vigentes.

5.7.6. Comunicar a Contratada, com antecedéncia, do planejamento estratégico de mudancas e
inovacfes no ambiente tecnolégico que estejam relacionados a execuc¢édo do Contrato.

5.8. Obrigacdes da Contratada

5.8.1. Executar os servicos conforme especificacdes deste termo de referéncia e de sua proposta,
COm 0S recursos necessarios ao perfeito cumprimento das clausulas contratuais.

5.8.2. Manter durante a vigéncia contratual informacfes atualizadas quanto ao endereco, razdo
social e contatos, assim como todas as condicdes de habilitacdo e qualificacdo exigidas no termo
de referéncia.

5.8.3. Aceitar, nas mesmas condi¢cdes contratuais, 0s acréscimos ou supressdes que se fizerem
necessarias, no montante de até 25% (vinte e cinco por cento) do valor inicialmente contratado, nos
termos do art. 125 da Lei Federal n°. 14.133/2021.

5.8.4. Reparar, corrigir, remover ou substituir, as suas expensas, no total ou em parte, no prazo
fixado neste termo de referéncia ou pelo fiscal do contrato, os servigos prestados em que se
verificarem vicios ou incorre¢des, inclusive apés o recebimento definitivo do objeto.

5.8.5. Responsabilizar-se por quaisquer danos ou prejuizos causados ao Contratante, em
decorréncia da execuc¢do do contrato, incluindo os danos causados a terceiros, a qualquer titulo.

5.8.6. Comunicar ao fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer ocorréncia
anormal ou acidente que se verifique no local da prestacdo dos servigos.

5.8.7. Manter sigilo sobre todo e qualquer assunto concernente ao Contratante ou a terceiros, de
gue tomar conhecimento em razdo da execucdo do contrato, sob pena de rescisdo contratual,
responsabilidade civil, penal e administrativa, ho caso de divulgacdo ou fornecimento de dados e
informagdes obtidas, devendo orientar 0os seus profissionais nesse sentido.

5.8.8. A Contratada ndo podera se valer do contrato para assumir obriga¢des perante terceiros,
dando-o como garantia, nem utilizar os direitos de crédito a serem auferidos em fungéo dos servigos
prestados, em quaisquer operagdes de desconto bancério, sem prévia autorizagdo do Contratante.

5.8.9. Realizar a transicdo contratual com transferéncia de conhecimento, tecnologia e técnicas
empregadas, sem perda de informagdes, inclusive com a capacitagdo dos técnicos do Contratante
ou da nova empresa que continuara a execugao dos servicos.

5.8.10. A Contratada devera observar rigorosamente todos os itens do Termo de Referéncia,
inclusive seus anexos, executando os servicos de acordo com as especificagbes e normas
aplicaveis, utilizando ferramental apropriado e dispondo de infraestrutura e equipe técnica, exigidas
para a perfeita execugdo do objeto desta contratacéo.

5.8.11. A Contratada, independentemente da atuagéo do Fiscal do Contrato, ndo se eximira de suas
responsabilidades quanto a execucao dos servigos, responsabilizando-se pelo fiel cumprimento das
obrigacdes constantes no Termo de Referéncia.

5.8.12. A Contratada deverd prestar as informagfes e esclarecimentos solicitados, em no maximo
2 (dois) dias uteis, a contar da solicitacéo feita pelo Gestor do Contrato do Tribunal de Justica. A
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Contratada devera estar ciente de que quaisquer entendimentos com o Fiscal ou o Gestor do
Contrato serdo feitos sempre por escrito, ndo sendo consideradas quaisquer alegagbes com
fundamento em ordens ou declaracdes verbais.

6. MODELO DE GESTAO DO CONTRATO

6.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avencadas
e as normas da Lei n° 14.133, de 2021, e cada parte respondera pelas consequéncias de sua
inexecucao total ou parcial.

6.2. As comunicacdes entre o Contratante e a Contratada devem ser realizadas por escrito sempre
gue o ato exigir tal formalidade, admitindo-se 0 uso de mensagem eletrénica para esse fim.

6.3. O Contratante podera convocar representante da empresa para adocado de providéncias que
devam ser cumpridas de imediato.

6.4. Ap6s a assinatura do contrato ou instrumento equivalente, o Contratante podera convocar a
Contratada para reunido inicial, objetivando prestar os esclarecimentos necessarios sobre assuntos
relativos as questdes operacionais, administrativas e de fiscaliza¢cdo do contrato, dentre outros.

6.5. A Contratada devera indicar preposto, com capacidade gerencial para representa-la perante o
Contratante, com disponibilidade e pronto atendimento, estando autorizado a tratar a respeito de
todos os aspectos que envolvam a execucdo do contrato, nos termos do artigo 118 da Lei 14.133/21.

6.5.1. A indicacado do preposto devera ser formal, em documento no qual conste nome, endereco
eletrbnico, telefones fixo e celular, devendo ser este entregue na reunido inaugural.

6.5.2. A indicacdo ou a manutencdo do preposto da empresa poderd ser recusada pelo
Contratante, desde que devidamente justificada, devendo a Contratada designar outro para o
exercicio da atividade.

6.6. O gestor do contrato, representante da unidade requisitante, assim como seu substituto,
acompanhara a contratagcdo em todas as suas fases, do planejamento & execucdo do contrato e
coordenara as atividades relacionadas a sua fiscalizagéo.

6.7.A execucgdo do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou
pelos respectivos substitutos, nos termos do artigo 117 da Lei n°® 14.133.

6.8.0 fiscal promovera a fiscalizagdo do contrato, sob os aspectos quantitativos e qualitativos,
anotando em registro préprio as falhas detectadas e exigindo as medidas corretivas
necessarias, bem como acompanhara o desenvolvimento do contrato, conferindo os servigcos
executados e atestando os documentos pertinentes, podendo ainda sustar, recusar, mandar
fazer ou desfazer qualquer procedimento que néo esteja de acordo com 0s termos contratuais.

6.9.ldentificada qualquer inexatiddo ou irregularidade, o fiscal do contrato emitird notificagbes a
Contratada para a correcdo da execuc¢do do contrato, determinando prazo para a correcao.

6.10. O fiscal informaré ao gestor do contato, em tempo habil, a situacdo que demandar decisdo
ou adogcdo de medidas que ultrapassem sua competéncia, para que adote as medidas
necessarias e saneadoras, se for o caso.

6.11. No caso de ocorréncias que possam inviabilizar a execucdo do contrato nas datas
aprazadas, o fiscal do contrato comunicara o fato imediatamente ao gestor do contrato.
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6.12. O gestor do contrato acompanhara os registros realizados pelos fiscais do contrato, de todas
as ocorréncias relacionadas a execuc¢ao do contrato e as medidas adotadas, informando, se for
0 caso, a autoridade superior aquelas que ultrapassarem a sua competéncia.

6.13. O fiscal do contrato comunicara ao gestor do contrato, em tempo habil, o término do contrato
sob sua responsabilidade, com vistas a tempestiva renovag¢do ou a prorrogacao contratual.

6.14. Eventual acdo ou omissao, total ou parcial, da fiscalizacdo pelo Contratante, ndo eximira a
Contratada de total responsabilidade quanto ao cumprimento das obrigacdes pactuadas.

7. CRITERIOS DE MEDICAO E DE PAGAMENTO

7.1. A avaliacao da execucdo do objeto utilizara o Instrumento de Medi¢do de Resultado (IMR),
conforme a seguir disposto, através da analise do Relatério Mensal de Servi¢os, encaminhado pela
contratada, confrontado com arquivos produzidos em atendimento pelo servico de certificacéo
digital.

7.1.1. Seréa indicada a retengdo ou glosa no pagamento, proporcional a irregularidade verificada,
sem prejuizo das sancdes cabiveis, caso se constate que a Contratada:

a) nao produziu os resultados acordados;
b) deixou de executar, ou hdo executou com a qualidade minima as atividades contratadas;

c¢) deixou de utilizar os materiais e recursos humanos exigidos para a execu¢ao do servico, ou
utilizou-os com qualidade ou quantidade inferior & demandada.

7.1.2. A afericdo da execucédo contratual para fins de pagamento considerara os seguintes critérios:

a) Validacdo de dados produzidos pelo servico de Certificacdo Digital, em analise ao Relatério
Mensal de Servicos encaminhado pela Contratada.
b) Formas de Acompanhamento do Contrato
i. Evento/ Forma de acompanhamento

Evento Forma de acompanhamento

Avaliagdo Mensal do * Preenchimento do REMAC por parte do fiscal de
Servigo contrato.

Avaliagéo Mensal » Apresentacao de Relatorio Mensal de Servicos
das Atividades relativos as atividades executadas na emisséo de
Executadas certificados digitais e tokens utilizados/entregues.

c) Metodologia de Avaliacdo da Qualidade
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Item

Etapa / Fase / Item Método de Avaliagao

Devera ser emitido  por
autoridade certificadora
credenciada pela Infraestrutura
de Chaves Publicas Brasileira
(ICP-Brasil);

Devera ser aderente as normas
do Comité Gestor da ICP-Brasil,
Emissdo dos certificados a excecdo dos certificados
digitais. digitais para equipamentos
servidores do tipo SSL Site
Seguro e Mdltiplos Dominios no
padréo internacional oV
(Organization Validation);

Os certificados digitais pessoa
fisica tipo A3 deverdo estar
ligados a raiz ACJUS.

Devera ser capaz de armazenar
certificados, chaves e cadeias de
certificados aderentes as normas
do Comité Gestor da ICP-Brasil;

Devera ser totalmente
compativel com as
especificagcbes do certificado
digital do tipo A3;

Devera seqguir as regras definidas
pelo Instituto  Nacional de

Tecnologia da Informacéo (ITI),
Comité-Gestor da ICP-Brasil ou
outros Orgaos/entidades que
venham a ser criados ou a atuar
em sua regulamentacao.

Midia  criptogréfica tipo
Tokens.

Critérios de agendamento
(disponibilidade de datas
préximas a partir do pedido de
Execucdo dos servicos de agendamento);

AR para emissdo e
validagédo de certificados em
local préprio da Contratada
ou através de atendimento
remoto (ONLINE ou
VIDEOCONFERENCIA).

Deverdo ser  apresentados
mensalmente os  Relatérios
Mensais de Servicos relativos as
atividades executadas para
emissdo de certificados digitais
de pessoa fisica, pessoa juridica
e equipamentos, contendo o
namero identificador do
certificado, nome e CPF do seu
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Item Etapa / Fase / Item Método de Avaliagao

titular, e, de tokens utilizados nos
certificados digitais de pessoa
fisica.

7.2. Os servicos serao recebidos provisoriamente ao final de cada periodo de faturamento pelo
fiscal do contrato que ira apurar o resultado da execucao do objeto contratado em consonancia com
as especificacdes deste termo de referéncia, do edital e do contrato.

7.2.1. ApOs a aceitagdo provisoria do objeto decorrente da avaliagdo dos servigos executados, a
Contratada emitira a nota fiscal ou fatura com o valor correspondente ao servico dimensionado,
guando entdo serdo 0s servicos recebidos definitivamente, mediante o atesto no respectivo
documento pelo fiscal e o fiscal substituto ou, na auséncia destes, 0 gestor e/ou gestor substituto
do contrato.

7.2.1.1. Os servicos poderéo ser rejeitados, no todo ou em parte, quando em desacordo com as
especificacBes constantes neste termo de referéncia e na proposta, sem prejuizo da aplicacéo das
penalidades cabiveis.

7.2.1.2. A Contratada fica obrigada a reparar, corrigir, remover, reconstruir ou substituir, as
suas expensas, no todo ou em parte, o objeto em que se verificarem vicios, defeitos ou incorrecdes
resultantes da execuc¢ado ou materiais empregados, apontadas no recebimento provisorio.

7.2.1.3. No caso de controvérsia sobre a execucao do objeto, quanto a dimenséao, qualidade e
guantidade, devera ser observado o teor do art. 143 da Lei n® 14.133/21, hip6tese em que a
Contratada emitira a nota fiscal ou fatura no que corresponde a parcela incontroversa da execugao
do obijeto.

7.3. A nota fiscal ou fatura serd emitida pela Contratada discriminando os servigos executados
pelo periodo correspondente e com CNPJ idéntico ao descrito no contrato, e serd enviada ao
endereco eletrénico informado pelo PJERJ na reunido inaugural, devendo estar acompanhada da
comprovacao da regularidade fiscal, conforme documentos a seguir elencados, sob pena de recusa
pelo Contratante.

a) Certidao de Regularidade do FGTS (CRF);

b) Certiddo Negativa de Débito do INSS (CND), podendo ser apresentada por meio da Certidao
Negativa de Débitos relativos aos Tributos Federais e a Divida Ativa da Unido, em conformidade
com a Portaria Conjunta RFB/PGFN no 1.751, de 2 de outubro de 2014,

c) Certiddo Negativa de Débitos Trabalhistas (CNDT).

7.3.1. Recebida a nota fiscal ou fatura encaminhada pela Contratada, via correspondéncia
eletrdnica, o Contratante devera autuar processo administrativo no 1° (primeiro) dia util subsequente
a data do recebimento.
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7.3.2. A contratada devera informar na nota fiscal o percentual de IRRF a ser retido e recolhido
pelo PJERJ, conforme regramento da Receita Federal do Brasil.

7.4. O pagamento da nota fiscal ou fatura devera ocorrer no prazo de até 20 (vinte) dias Uteis,
contados do 1° (primeiro) dia subsequente a data da autuacdo do respectivo processo
administrativo, por meio de crédito em conta corrente no Banco Bradesco S.A., podendo ser
substituido por outro banco contratado pelo PJERJ.

7.5. Em havendo erro no documento de cobranca, irregularidade em quaisquer das certiddes
referentes a regularidade fiscal da Contratada, ou outra circunstancia que desaprove o pagamento,
este ficara pendente até que a Contratada providencie as medidas saneadoras necessarias, nao
gerando a Contratada qualquer direito a alteracéo de pregcos ou compensacao financeira por atraso
de pagamento, ndo acarretando qualquer énus para o Contratante.

7.6. A exclusivo critério do contratante e por decisdo fundamentada, podera ser retida parte ou a
totalidade dos valores devidos para satisfazer a quitacdo de multas, indenizacbes a terceiros,
seguros ou outras despesas de responsabilidade da Contratada, nos termos da contratacao,
assegurados o contraditorio e a ampla defesa.

7.6.1. Nenhum pagamento sera efetuado a Contratada, enquanto pendente de liquidacdo qualquer
obrigacdo financeira que lhe for imposta, em virtude de penalidade ou inadimpléncia, sem que isso
gere direito ao pleito de reajustamento de precos ou corre¢ao monetaria.

7.7. O processamento do pagamento observara a legislacdo pertinente a liquidacdo da despesa
publica.

7.8. Niveis de Servi¢co do Objeto a ser recebido

7.8.1. Para atendimento do Acordo de Niveis de Servigcos, a empresa contratada devera respeitar
0s prazos descritos abaixo:

7.8.2. A Contratada devera possuir disponibilidade de agendamento de segunda a sexta-feira no
horario das 09 as 17 horas.

7.8.2.1. Solicitado o agendamento para emissdo do certificado digital, a empresa devera
disponibilizar o agendamento para até 2 (dois) dias Uteis a partir da data da solicitagéo.

7.8.2.2. 0O prazo acima podera ser estendido de acordo com a conveniéncia do solicitante.

7.8.2.3. No dia e horario agendados, a Contratada devera emitir o certificado digital em até 2
(duas) horas, apos validacdo de todos os documentos necessarios para emissao do certificado.

7.8.2.4. Os pedidos de urgéncias para emissao dos certificados na capital e cidades do interior
ndo poderdo ultrapassar o prazo de 24 (vinte e quatro) horas a partir da solicitacao.

7.8.2.5. Os tokens devem ter, no momento da entrega, todas as caracteristicas exigidas neste
documento sem a necessidade de inclusdo de nenhum componente, médulo ou dispositivos extra.

7.8.2.6. O Poder Judiciario do Rio de Janeiro se reserva o direito de devolver qualquer dispositivo
gue ndo atenda as especificacdes contidas neste Termo de Referéncia.

7.8.2.7. A Contratada, na hipétese prevista no item acima, obrigar-se-a a substituir o dispositivo,
arcando com todas as despesas decorrentes.

7.8.2.8. Caso o certificado e/ou dispositivo E-token apresente erro ou defeito, ou sejam
detectados problemas na realizacdo dos servigos de emisséo dos certificados ou fornecimento dos
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dispositivos, a empresa contratada devera realizar a emisséo do certificado, ou a troca do dispositivo
defeituoso por outro novo, de primeiro uso, com as mesmas caracteristicas do objeto contratado,
num prazo de até 2 (dois) dias uteis, contados da data da comunicacgéo feita pela SGTEC ao
representante da Contratada, através de e-mail, podendo ser aceita também outra forma de
comunicacao, sem 6nus para o Contratante.

7.8.2.9. O suporte/atendimento técnico devera ser prestado no regime 8x5 (oito horas por dia, de
segunda a sexta-feira) para resolucdo dos problemas registrados. O atendimento devera ser
efetuado com a resolucao do problema em no maximo 2 (dois) dia Uteis apds a solicitacao.

7.8.2.10. O nao cumprimento dos prazos acima estipulados, de forma injustificada, acarretara a
aplicacao de glosa de 1% (um por cento) sobre o valor do servico solicitado, por dia Gtil em atraso,
até o limite maximo de 20% (vinte por cento), sem prejuizo de outras medidas previstas em lei.

7.9. Aceite
7.9.1. Condicao de Aceite

7.9.1.1. Atendimento as especificacdes técnicas constantes neste Termo de Referéncia e aos
limites minimos aceitaveis, constantes na se¢éo 7.8 (Niveis de Servico do Objeto a ser Recebido).
O aceite definitivo se dara em até 5 (cinco) dias uteis apds o recebimento dos relatérios de emisséao,
apos constatarmos que o(s) token(s) e o certificado(s) digital(ais) foram entregues de acordo com
as condicdes e as especificacdes deste Termo de Referéncia.

7.10. Condi¢cbes de Pagamento

7.10.1. Até o 5° dia Gtil de cada més, a Contratada devera prestar contas do andamento dos servicos
a ela solicitados, fornecendo ao PJERJ Relatério Mensal de Servigcos referente ao més anterior,
contendo as seguintes informacodes:

7.10.1.1. Lista de todos os certificados emitidos no periodo, informando, o numero
identificador do certificado, nome e CPF do titular do certificado;

7.10.1.2. Quantidade de certificados digitais emitidos e tokens fornecidos.

8. FORMA E CRITERIOS DE SELECAO DO FORNECEDOR
8.1. Forma de Selecéo e Critério de Julgamento da Proposta

8.1.1. O fornecedor sera selecionado por meio da realizacdo de procedimento de licitagcdo, na
modalidade pregéo, sob a forma eletrénica, com adogéo do critério de julgamento pelo menor preco.

8.1.1.1. A licitante com a proposta mais bem classificada devera apresentar a planilha no modelo
do Anexo da Composigdo de Custos.

8.1.2. Como critério de aceitabilidade da proposta adotar-se-a o do pre¢o maximo global estimado
para o certame, bem como os valores unitarios maximos por item.

8.1.2.1. Na hipotese de algum item encontrar-se acima dos valores unitarios estimados, a
proponente podera readequa-lo, com a consequente reducéo no valor global de sua proposta, sob
pena de desclassificagéo.
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8.1.3. As demais regras a serem aplicadas quanto a selecdo do fornecedor tém previsao no Edital.

8.2. Consoércio

8.2.1. Na&o sera admitida a participacdo de pessoas juridicas reunidas em consorcio, qualquer que
seja sua forma de constituigdo.

8.3. Cooperativas

8.3.1. Na&o sera permitida a participacao de cooperativas, uma vez que a atividade relacionada aos
servicos a serem executados pela Contratada ndo se mostram congruentes com o sistema de
cooperativismo, a teor do disposto no art. 10 da Instrucdo Normativa n° 05/2017/SEGES/MPDG.

8.4. Exigéncias de Habilitag&o

8.4.1. Para fins de habilitacdo, devera o licitante comprovar os seguintes requisitos:

8.4.1.1. Habilitacdo Juridica

8.4.1.1.1. As condicdes de habilitacdo juridica tém previsdo no edital, conforme art. 65 da Lei
Federal n® 14.133/21.

8.4.1.1.2. Na habilitacdo de que trata este item, além das exigéncias editalicias, o licitante devera
apresentar o documento de autorizacdo para o exercicio da atividade que compdem o objeto do
presente termo de referéncia, expedido por pelo ITI ou ICP Brasil.

8.4.1.2. Habilitacdo Econdmico-financeira

8.4.1.2.1. As condi¢cBes de habilitacdo econdmico-financeira tém previsdo no edital, conforme art.
65 da Lei Federal n° 14.133/21.

8.4.1.3. Habilitagdo Técnica

8.4.1.3.1. Declaracéo firmada por representante legal do licitante de que dispée de mao-de-obra
qualificada para efetuar os servicos relativos ao objeto desta contratagéo.

8.4.1.3.2. Atestados, emitidos por pessoas juridicas de direito publico ou privado, ou documentos
comprobatérios emitidos na forma do § 3° do art. 88 da Lei 14.133/2021, que demonstrem
capacidade operacional na execucdo de servigos similares de complexidade equivalente ou
superior, 0s quais deverao dizer respeito a contratos executados com as seguintes caracteristicas
minimas:

a) Emissdo de no minimo 2.860 (dois mil oitocentos e sessenta) certificados digitais para pessoa
fisica padréo ICP-Brasil do tipo A3 a ser prestado por uma AC-JUS, armazenados em dispositivos
de midia criptogréficas tipo token ou em HSM (Hardware Security Module) referenciados no item 1,
constantes da planilha da se¢éo 1 (Objeto) deste Termo de Referéncia.
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b) Entrega ou fornecimento de no minimo 2.400 (dois mil e quatrocentos) dispositivos de Midias
Criptogréficas tipo token para armazenamento de certificado digital tipo A3 (referenciados no item
6).

c) Emisséo de no minimo 2.400 (dois mil e quatrocentos) certificados digitais para pessoa fisica
padrdo ICP-Brasil do tipo A3 a ser prestado por uma AC-JUS, armazenados em nuvem
(referenciados no item 9).

d) Emisséo de no minimo 1 (um) certificado para quaisquer um dos itens 2, 3, 4, 7 e 8 constantes
da planilha da secdo 1 (Objeto) deste Termo de Referéncia.

I Serd admitida, para fins de comprovacdo de quantitativo minimo, a apresentagcédo e o
somatorio de diferentes atestados executados de forma concomitante, cujos periodos
concomitantes serdo computados uma Unica vez.

Il. Os atestados de capacidade técnica poderao ser apresentados em nome da matriz ou da
filial do licitante.

M. Os atestados deveréao referir-se a servigcos prestados no ambito de sua atividade econdmica
principal ou secundaria especificadas no contrato social vigente.

V. O licitante disponibilizara todas as informagfes necessarias a comprovacao da legitimidade
dos atestados, apresentando, quando solicitado pela Administracdo, cépia do contrato que deu
suporte a contratacdo, endereco atual do Contratante e local em que foi executado o objeto
contratado, dentre outros documentos.

8.4.1.3.3. Declaracéo firmada por representante legal do licitante de que o dispositivo de midia
criptografica tipo token atende a conformidade do processo de homologacdo de sistemas e
equipamentos de certificacdo digital no ambito da Infraestrutura de Chaves Publicas Brasileira —
ICP-Brasil;

8.4.1.3.4. Declaracéo firmada por representante legal do licitante de que prestara garantia de
correcdo motivadas por falhas técnicas, erro ou/e defeito para todos os certificados digitais e tokens
nos prazos contidos nas Especificacdo da garantia do servico (art. 40, 81°, inciso lll, da Lei n°
14.133/2021).

8.4.1.3.5. Declaracéo firmada por representante legal do licitante de que proverd um canal de
comunicacdo para recebimento de solicitagbes (Solicitagdbes de Agendamento de Emisséo de
Certificado), com disponibilidade de atendimento das 9 horas as 17 horas.

8.4.1.3.6. Declaracéo emitida pelo Contratante de que o licitante tomou conhecimento de todas as
informacgdes e das condi¢des locais para 0 cumprimento das obrigagdes objeto da licitagdo.

9. ESTIMATIVA DO VALOR DA CONTRATACAO

9.1. Orcgamento Estimado

9.1.1. O valor total estimado para a contratacdo € de R$ 5.752.421,68 (cinco milhdes e setecentos
e cinquenta e dois mil e quatrocentos e vinte e um reais e sessenta e oito centavos).

9.1.2. Consta do Anexo da Composicdo de Custos, que integra este termo de referéncia, a
demonstracéo dos precos unitarios dos itens que integram os servigcos para o periodo de 02 (dois)
anos.



PODER JUDICIARIO DO ESTADO DO RIO DE JANEIRO

pJ ER TERMO DE REFERENCIA DE SERVICOS SEM DEDICACAO
EXCLUSIVA DE MAO DE OBRA

(LICITACAO)

Processo Administrativo n°: 2023-06042049

9.1.2.1. Incluem-se na estimativa de precos dos servicos: tributos, tarifas e emolumentos, encargos
sociais, trabalhistas, insumos, contribuicdes ou obrigacGes decorrentes da legislacdo trabalhista,
fiscal, previdenciaria e demais custos que envolvem a prestagéo dos servigos.

9.2. Reajustamento

9.2.1. Os pregos inicialmente contratados sdo fixos e irreajustaveis no prazo de um ano contado
da data do orcamento estimado, constante do Anexo da Composi¢do de Custos.

9.2.2. Apos o interregno de um ano da data do orcamento estimado, precedido de solicitacdo da
contratada, os precos iniciais poderdo ser reajustados, mediante a aplicacdo do indice de Precos
ao Consumidor Amplo (IPCA), exclusivamente para as obrigacdes iniciadas e concluidas apés a
ocorréncia da anualidade.

9.2.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a
partir dos efeitos financeiros do ultimo reajuste.

9.2.4. O reajuste sera realizado por apostilamento.

10. DOTACAO ORCAMENTARIA

10.1. Os recursos necessarios a realizacdo do objeto ora licitado correrdo a conta da dotacéo
orcamentaria indicada no edital.

11. SANCOES

11.1. A licitante ou a Contratada sera responsabilizada administrativamente pelas infracdes
previstas no artigo 155 da Lei Federal n® 14.133/21, sendo-lhe aplicaveis as respectivas sancdes
nos termos dos artigos 156 e 162 da referida lei.

11.2. Pelas infracdes a seguir elencadas, o PJERJ aplicara as san¢des de acordo com o0s graus,
correspondéncias, descricbes e incidéncias ora estabelecidas, assegurada a possibilidade de
aplicacdo cumulativa das sang¢fes, conforme o § 7° do art. 156 da Lei Federal n°® 14.133/21.

11.2.1. As infracdes descritas nas tabelas a seguir ndo séo exaustivas, pelo que na hipotese de
ocorréncia de eventuais infragbes ali ndo indicadas, bem como de reincidéncia, estas serdo
avaliadas pela Divisdo de Procedimentos Apuratérios do Departamento de Licitagdes e
Formalizag&o de Ajustes — SGCOL/DELFA/DIPRA.

11.2.1.1. Sang0es especificas para esta contratacao:

11.2.1.1.1. Pelo descumprimento das obrigacdes contratuais, a Administracédo, na aplicacdo das
sanc¢des previstas no subitem acima, orientar-se-a pela gradacgéo estabelecida nas tabelas abaixo,
gue trazem hip6teses de incidéncia de penalidades relacionadas a possiveis descumprimentos
contratuais.

a. TABELA — GRAU DE CORRESPONDENCIA DA SANCAO APLICAVEL

GRAU CORRESPONDENCIA
Adverténcia cumulada ou ndo com Multa no percentual a partir de
Leve 0,5% (cinco décimos por cento), por incidéncia, sobre o valor do
contrato licitado.
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Adverténcia cumulada com multa no percentual a partir de 0,6%
Média (seis décimos por cento), por incidéncia, sobre o valor do Contrato

licitado.

Adverténcia/lmpedimento de licitar e contratar (a depender do
Grave caso concreto) cumulada ou ndo com multa no percentual a partir

de 0,7 % (sete décimos por cento), por incidéncia, sobre o valor

do contrato licitado.

Adverténcia/lmpedimento de licitar e contratar/Declaracédo de
Muito Inidoneidade de licitar e contratar (a depender do caso concreto)
Grave cumulada ou ndo com multa no percentual a partir de 1% (um por

cento), por incidéncia, sobre o valor do contrato licitado

b. TABELA 2 — DESCRICAO DA INFRACAO, GRAU E INCIDENCIA

NO

DESCRICAO DA

INFRACAO GRAU INCIDENCIA

Deixar de comunicar ao
fiscal do contrato, no
prazo de 24 horas, Leve
qualquer ocorréncia Por ocorréncia
anormal ou acidente
gue se verifique no local
dos servicos

Deixar de iniciar a
execugcao do contrato
na data prevista no Média Por ocorréncia
termo contratual para
inicio da vigéncia

Executar servico
incompleto, paliativo,
provisério como por
carater permanente, ou Média Por ocorréncia
deixar de providenciar
recomposicao

complementar

Deixar de indicar
preposto antes do inicio
da execugao do
contrato;  deixar de Leve Por ocorréncia
manter, durante a
vigéncia da avenca,
preposto atuando na
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DESCRICAO DA

INFRACAO GRAU INCIDENCIA

NO

forma estabelecida na
contratagao.

Deixar de manter a
validade da
documentacao: juridica,
fiscal, trabalhista,
providenciaria, técnica e
econdmico-financeira.

Média Por ocorréncia

Deixar de acatar as
exigéncias do
Contratante quanto a
6 execucdo dos servigos; Média Por ocorréncia
deixar de promover a
imediata correcdo das
deficiéncias apontadas.

Deixar de apresentar os
7 relatorios previstos no Leve Por ocorréncia
termo de referéncia

Assumir obrigacdes
perante terceiros,
dando como garantia ou
utilizar os direitos de
créditos a serem
auferidos em funcéo
dos servigos prestados,
em quaisquer
operacgOes de desconto
bancario, sem prévia
autorizacao do
Contratante.

Grave Por ocorréncia

Deixar de manter sigilo
sobre todo e qualquer
assunto concernente ao .
Muito o
9 contratante ou a Grave Por ocorréncia
terceiros, que possa
tomar conhecimento em
razao do contrato.

Deixar de readequar ou
renovar a garantia nas
10 mesmas condicoes e Grave Por ocorréncia
paréametros, no caso de
alteracdo do valor do
contrato ou prorrogacao
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DESCRICAO DA -~

Ne INFRACAO GRAU INCIDENCIA
de sua vigéncia,
mantido o percentual
sobre o valor atualizado
do contrato.
Deixar de cumprir
determinacéo formal ou

11 instrucdo complementar Grave Por ocorréncia
do o6rgdo fiscalizador,
sem motivo justificado.

12. ANEXOS

12.1. Compdem este Termo de Referéncia os seguintes anexos:

I. Anexo A — Estudo Técnico Preliminar (ETP)
Il. Anexo B — Composicao de Custos
lll. Anexo C — Lista dos NURS

Arthur Ferreira de Souza

Borges Ferreira Assessor de Planejamento
Assessor de Planejamento das Assessor de Planejamento
ContratacOes das Contratacfes

Guilherme Knibel

Barbara Ramos Farias
Gestor do Contrato

Daniel de Lima Haab
Secretario-Geral da Secretaria-Geral
de Tecnologia da Informagéo (SGTEC)

Marcio Bispo de Oliveira

das Contratacbes



