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Governo do Estado do Rio de Janeiro
Centro de Tecnologia de Informagéo ¢ Comunicacao do Estado do Rio de Janeiro
Vice Presidéncia de Tecnologia

TERMO DE REFERENCIA

I- OBJETIVO:

Registro de Pregos para Contratagdo de empresa especializada em tecnologia da informagdo para subscri¢do de licenciamento de solugdo de Analise do
Desempenho de Aplicagdes, incluindo a instalagdo e configuragdo, com garantia do fabricante pelo periodo de 12 (doze) meses (LOTE I) e para consultoria
especializada e treinamento de solug@o de Analise do Desempenho de Aplicagoes pelo periodo de 12 (doze) meses (LOTE II).

A licitagdo sera realizada na modalidade pregdo em sua forma eletronica, nos termos da Lei n.° 10.520/2002, do Decreto Estadual n.° 46.751/2019 (que
regulamenta o Sistema de Registro de Pre¢os no ambito Estadual) e da Lei n.° 8.666/ 1993.

Forma de Adjudicagdo do Objeto: Menor Prego Global por Lote.

Forma de Execugdo do Objeto: Empreitada por Prego Unitario.

II - JUSTIFICATIVA DA NECESSIDADE:

O PRODERY, instituigdo vinculada a Secretaria de Estado de Transformagdo Digital, atua como Orgdo Central da Tecnologia da Informagio e Comunicagio, no
ambito do Governo do Estado do Rio de Janeiro, na forma do art. 5°, do Decreto n° 47.278/2020, que altera a estrutura organizacional do Poder Executivo e
reestrutura o Sistema Estadual de Tecnologia da Informacao e Comunicacao - SETIC.

E responsavel por sediar, manter e operar a TIC do Estado, ou seja, os sistemas de informagdes, o desenvolvimento de sistemas, as bases de dados de varios
Orgiios estaduais e os diversos equipamentos hospedados no Data Center do Estado. E responsavel também por prover servigos de Internet aos Orgdos da
administra¢do estadual, tais como correio eletronico, consultoria, desenvolvimento e hospedagens de paginas, portais, intranets e extranets, bem como conduzir e
disponibilizar as atas de registro de precos e contratos corporativos para suprir itens relativos 4 TIC aos Orgios e entidades da Administragio Piblica.

Também tem por competéncia o Registro de Pregos em contratagdes de bens e servicos relativos a Tecnologia da Informagao e Comunicagio, para o atendimento
das demandas dos demais 6rgdos da administrag@o direta e indireta da Administragdo Publica Estadual, conforme o art. 4° §2° do Decreto n°® 46.751/2019, que
regulamenta o Sistema de Registros de Precos no Estado do Rio de Janeiro, bem como o art. 5°, XVII, do Decreto n° 47.278/2020, ja citado.

Diante dessas atribui¢des e da necessidade por melhorias constantes nos servigos de TIC prestados pelo PRODERJ com impactos também nas melhorias dos
servigos prestados aos cidaddos por Secretarias, Orgios e Entidades da Administragdo Estadual do Rio de Janeiro, ¢ fundamental que o PRODERJ invista em uma
solug@o capaz de monitorar de forma integrada a continuidade e melhoria de servigos, com analise de desempenho e seguranga de aplicagdes, microsservicos e
logs, diagnostico de incidentes e monitoramento da experiéncia do usuario.

A Transformacgdo Digital tem quebrado paradigmas e exigido um exercicio dirio de aprendizado dentro das organizagdes. A cada dia, novas tecnologias surgem
com o intuito de tornar processos mais ageis e menos dispendiosos. Mas com tantos conceitos inovadores flutuando pelos mercados de tecnologias, até os mais
gabaritados profissionais de TI acabam misturando temas vez ou outra. Termos como AIOPs, Cloud, CiberSeguranga, Containers, Kubernets, Microsservigos,
DevOps, DevSecOps surgem em uma velocidade cada vez mais rapido e exigem um processo constante de capacitagdo de profissionais.

Com a crescente importancia do desenvolvimento agil, que tem se tornado uma abordagem cada vez mais presente, aplicagdes em microsservigos, tornou-se um
padrao de oferta ao mercado para estabelecer flexibilidade e dinamismo na busca da entrega de uma experiéncia digital moderna, segura e sem falhas.

As abordagens tradicionais a seguranga de aplicativos ndo conseguem acompanhar os ambientes multicloud em constante mudanga e os processos DevSecOps em
movimento rapido, causando pontos cegos ¢ incertezas sobre as exposi¢des e seu impacto nos aplicativos nativos da nuvem.

A maioria das ferramentas de seguranga de aplicativos requer configuragdo manual, leva muito tempo para produzir resultados e ndo consegue distinguir entre
uma vulnerabilidade que ¢ uma exposi¢do real e uma exposi¢éo potencial. Como resultado, seus desenvolvedores perdem um tempo precioso e as inovagdes de
software ficam mais lentas.

Com a modernizagdo projetizada, alguns projetos ja realizados e aqueles que ainda serdo implantados sdo de sistemas e aplicagdes que possuem relagdo direta
com todo ecossistema de servigos digitais e que visam facilitar a vida de milhares de cidaddos, atendendo a premissa do PRODERJ de manter a melhoria continua
de suas aplicagdes e melhorar a experiéncia de uso para os servidores e contribuintes.

O PRODER]J hoje ¢ responsavel por prestar servigos a inimeros 6rgdos da Administragdo Publica direta e indireta, hospedando aplicagdes de todo Governo do
Estado do Rio de Janeiro, e lida com procedimentos e sigilo de informagdes exigindo de seus sistemas que operem em regime de alto indice de disponibilidade,
desempenho, sigilo, seguranga e qualidade ofertados a todos servidores estaduais e a toda populagdo do Rio de Janeiro.

Com este caminho, o PRODERIJ esta buscando solugdes, ferramentas e servigos que apoiem a transformacao digital e servigos de apoio técnico especializado
visando o mapeamento, monitoramento, acompanhamento e melhoria da qualidade dos servicos de atendimento ao cidaddo e usuarios do PRODERIJ,
minimizando riscos de indisponibilidade e perda de desempenho das aplicagdes, bem como aperfeicoar a utilizagdo dos recursos de infraestrutura e simular, mais
proximo ainda da realidade, os acessos ¢ a carga dos sistemas.
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O monitoramento de desempenho de aplicagdes permite a detecgdo e o diagnodstico de problemas de disponibilidade, desempenho e analise em tempo real de
vulnerabilidades de seguranga em toda a sua pilha. A capacidade de observacgdo ou observabilidade pode ser vista como um grande conjunto do monitoramento,
onde ¢ enriquecido com diversas informagdes para realizar a depuragéo e criagdo de perfis por meio de contextos reunindo métricas brutas, rastreamento de dados,
eventos e logs. Os desenvolvedores podem comegar a obter em tempo real o comportamento de seus sistemas, e quais s3o os possiveis problemas, incidentes de
seguranga que podem estar ocorrendo e impactando o ambiente, infraestrutura, sistema ou aplicagao.

A tarefa de manter a area de TI sempre alinhada ao planejamento estratégico do PRODERIJ constitui-se desafio permanente. Busca-se garantir em todas as
questdes relacionadas a infraestrutura de TI, que o foco se mantenha na estratégia e nas necessidades fins da Autarquia. Além desta, existe também a tarefa e
obrigagdo de manter o ambiente tecnoldgico integro, confiavel e de preservar a qualidade dos servigos por ele providos sempre alinhados.

Nesse contexto, 0 PRODERJ tem o dever de performar um monitoramento inteligente e disponibilizar testes que permitam conhecer e avaliar a experiéncia do
usuario com os servigos ofertados. Daremos um grande passo, pois o monitoramento deixara de ver apenas partes da infraestrutura, atualmente com o uso
exclusivo da ferramenta Open Source Zabbix, tornando-se mais eficiente a medida que teremos acesso a informagdes criticas que sdo valiosas ndo apenas para a
Infraestrutura, como também para area de Desenvolvimento/Negocio.

A plataforma a ser escolhida deve ser capaz de: Monitorar a experiéncia do usuario final, coletando informagdes a respeito das agdes do usuario no browser;
Monitorar as requisi¢des em tempo de execucdo; Monitorar transagdes negociais € ndo somente em transagdes unitarias; Analisar detalhadamente os codigos-
fontes das aplicagdes; Apresentar visdo completa da transagdo, analisando desde as a¢des do usuario no browser até as chamadas na aplicagdo e banco de dados,
permitindo analisar toda a pilha de métodos e classes do codigo-fonte executado pela transagdo; Apoiar todo o ciclo de vida da aplicagdo, desde os processos de
desenvolvimento, teste/qualidade e produgdo, dentro do ciclo de melhoria continua; Correlacionar métricas de aplicagdo com as métricas de infraestrutura,
associada a uma transagdo de negocio especifica; Automatizar todo o monitoramento, desde o estabelecimento de linhas de base dindmicas, alertas automaticos e
adaptacdo a variagdes de ambiente, permitindo inclusive integragcdes com outras ferramentas de gestdo e analise.

Como resultado dessa contratagdo, pretende-se um monitoramento inteligente e proativo, com dashboards faceis de serem criados e customizados,
disponibilizagdo de testes que permitirdo conhecer e avaliar a experiéncia do usuario dos servicos do PRODERIJ e do Governo do Estado do Rio de Janeiro, com
métricas que apontarao, inclusive, tempo de navegacao e até a dificuldade ou indisponibilidade do acesso e, principalmente, diagnosticos precisos, permitindo que
os analistas e gestores do PRODERJ tenham uma visdo fim-a-fim das transa¢des que ocorrem nas aplicagdes e uma visdo completa das interagdes dos usuarios,
reduzindo riscos e gerenciando o ambiente de forma proativa.

III - RESULTADOS ESPERADOS:

Principais beneficios advindos da contratagao:
¢ Proporcionar a melhoria da qualidade dos servigos prestados e redugdo do tempo de resposta as demandas e ocorréncias relacionadas a sistemas de
aplicagdo;
¢ Possibilitar uma maior eficiéncia na gestdo do parque de recursos computacionais ¢ de servigos;

¢ Garantir tomadas de decisdo precisas pelas areas de negocio e técnicas do PRODERJ, através da melhoria dos sistemas e analise em tempo real da
experiéncia de uso dos cidaddos;

o Trazer a inovagdo necessaria para gerenciar os novos sistemas e aplicacdes demandados pelas iniciativas de modernizagao e aprimoramento das aplicagdes
em uso e que estdo em desenvolvimento;

o Estabelecer uma plataforma integrada de monitoragdo e administragdo do parque de servidores, no intuito de aumentar a eficiéncia operacional, aplicar
processos proativos de gerenciamento de seguranga e exercer o controle e auditoria das aplicagdes, bem como garantir a confiabilidade, disponibilidade e
interoperabilidade dos sistemas corporativos;

¢ Melhoria nos requisitos de performance no acesso aos dados e servigos, com configuragdes e parametrizagdes mais adequadas a este fim;
¢ Melhor alocagéo e priorizagdo de recursos e projetos com foco no atendimento ao cidadao;

¢ Melhoria na usabilidade e na jornada dos usuarios aos servigos digitais disponibilizados;

¢ Melhoria na taxa de conversdo (efetividade de negécio) dos servigos digitais;

e Automatizar todo o monitoramento, desde o estabelecimento de linhas de base dindmicas até alertas automaticos e adaptagdo a variagdes de ambiente,
permitindo inclusive integragdes com outras ferramentas de gestdo e analise. Provendo assim a continuidade desejada dos sistemas do PRODERJ;

¢ Possibilitar agilidade no monitoramento da experiéncia do usudrio, das requisi¢des em tempo de execugdo, nas transagdes e regras de negocio, na analise de
codigos fonte. Ajudando na tomada de decisdo das melhorias e transformagdes indicadas no uso dos sistemas pelos cidadaos;

¢ Melhorar o tempo de resposta das solugdes no acesso as informagdes;
¢ Ampliar a seguranga e a qualidade dos servigos prestados por meio de solugdes de tecnologia com analises em tempo real;

e Otimizar a infraestrutura alocada para atender as aplicagdes, através da analise qualitativa das aplicagdes, dos testes sintéticos e do uso correto da
infraestrutura;

¢ Reduzir os custos decorrentes de menor tempo de indisponibilidade das aplicagdes e melhor alocagdo e consolidagio de recursos computacionais.

IV — ALINHAMENTO ESTRATEGICO

A contratagdo ora proposta encontra alinhamento estratégico com o Plano Estratégico e Diretor de Tecnologia da Informagao e Comunicagdo - PEDTIC 2023, do
PRODERIJ, conforme pag. 32 a 34:

¢ Objetivo Estratégico 1 - Proporcionar solugdes e melhorias aos servigos de TIC oferecidos aos cidaddos.: Proporcionar servicos de TIC adequados aos
cidaddos, buscando oportunidades de melhoria continua, identificando li¢des aprendidas e avaliando o real valor agregado destes servigos.

¢ Objetivo Estratégico 9 - Prover a infraestrutura tecnologica adequada.: Prover e gerenciar o ciclo de vida dos ativos de TIC necessarios para a entrega dos
servicos e para uso de seus servidores em suas fungdes, visando melhor eficiéncia e na gestdo do conhecimento dos servidores e aumento da produtividade
operacional (objetivo alinhado com as agdes 1294 e 7681 do PPA-2020/2023).
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A contratagdo almejada também encontra alinhamento com o Plano Plurianual (PPA) 2020-2023, registrada com os codigos de acdo n° 1294 (Atualizagdo
Tecnologica dos Sistemas de Informagdes), no coédigo do produto n® 7681 (Application Performance Managemnt (APM) implantado).

Faz-se necessaria a inclusdo do objeto no PCA/2023 — Plano de Contratagdes Anual, que serd efetuada pela VICEPRESA/DIROF/GEROF.

Links para download:
https://www.proder;.rj.gov.br/sites/proderj/files/arquivos_paginas/PEDTIC%20PRODERJ%202023.pdf

http://arquivo.proderj.rj.gov.br/isp_imagens/Uploads/PPA%202020-2023%20set-2022.pdf

V - DOTACAO ORCAMENTARIA:

No caso concreto, fica dispensada a indicagdo de prévia dotagdo orgamentaria no sistema de registro de precos, uma vez que esta sera exigida tdo somente quando
da efetivaga@o da respectiva contratacao.

VI - REQUISITOS DA CONTRATACAO:

O objeto da contratagdo possui caracteristicas comuns e usuais encontradas atualmente no mercado de TIC, cujos padrdes de desempenho e de qualidade podem
ser objetivamente definidos no Termo de Referéncia e edital. Portanto, se enquadram no conceito de servicos comuns.

Necessidades de Negocio

O fornecedor assinara um Termo de Compromisso, Sigilo e Confidencialidade, emitido pela Contratante (modelo 57280721). Fica a critério do Contratante o
encarte de tais disposigdes no rol de obrigagdes da Contratada, na respectiva clausula constante da minuta do contrato ou aplica-las em termo apartado. Neste
ultimo caso, a minuta estara anexa ao Termo de Referéncia.

Necessidades Tecnolégicas

Os recursos tecnologicos necessarios ao atendimento da demanda foram estabelecidos no Anexo I - Especificagdes Técnicas.

Requisitos Ambientais

O fornecedor devera no que for aplicavel ao cumprimento do objeto, obedecer aos critérios estabelecidos no art. 2°, do Decreto estadual 43.629/2012.

Demais requisitos necessarios e suficientes a escolha da solugiio
Os demais requisitos necessarios estdo especificados no Anexo 1.
Todos os itens de software constantes do Lote I devem ser do mesmo fabricante.

Faz-se necessaria a realizagdo de uma inspecao de homologagdo da solugéo para fins de aceitagdo (prova de conceito), devido a complexidade da ferramenta a ser
contratada e a necessidade de atingir os objetivos listados no Estudo Técnico Preliminar, visando a certeza da evolugdo de qualidade do servigo prestado pelo
PRODERIJ. Os itens da inspecéo estdo especificados no item 9 do Anexo I - Especificagdes Técnicas (57279829).

O fornecedor deve disponibilizar ambiente web, numero de telefone ou e-mail para abertura de chamados e acompanhamento das solu¢des e esclarecimentos de
davidas;

Os servigos técnicos de instalagdo, configuragdo nas dependéncias do contratante, consultoria especializada bem como o treinamento da solugdo devem ocorrer
conforme programagcao feita entre Contratante e Contratada e executados conforme descrito no Anexo I do Estudo Técnico Preliminar;

O fornecedor devera submeter previamente, por escrito, a Contratante, para analise e aprovagdo, quaisquer mudancas nos métodos executivos que fujam as
especificagdes da Ata;

O fornecedor devera elaborar um relatorio sobre a prestacdo dos servigos, a ser entregue a Comisséo de Fiscalizagdo do contrato apos a entrega do objeto, para a
analise antes da emissdo do termo de recebimento provisorio. O relatorio deve contemplar todas as etapas e procedimentos realizados, eventuais problemas
verificados e qualquer fato relevante sobre a execugdo do objeto contratual.

As demais especificagdes da solugdo serdo executadas conforme descrito no Anexo I - Especificagdes Técnicas (57279829), deste documento.

VII - GARANTIA DO PRODUTO

Considera-se “garantia” a obrigagdo da CONTRATADA em reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, o objeto do contrato em que se
verificarem vicios, defeitos ou incorre¢des de fabrica, durante o prazo de garantia especificado neste documento;

A garantia tera vigéncia de 12 (doze) meses.

A garantia deve obrigatoriamente prover, ao longo de sua duragio e sem 6nus adicionais para o contratante:

¢ Atendimento via canal telefonico e/ou web, por no minimo, 8x5 (oito horas por dia, cinco dias por semana), preferencialmente em lingua portuguesa (PT-BR),
sendo também admitido o atendimento em lingua inglesa;

¢ A solugdo devera ainda prover suporte 24x7 no que tange ao acesso as atualizagdes do produto e abertura de chamados técnicos por todo o periodo da garantia;

» Acesso para downloads de patches, drivers, atualizagdo de software e quaisquer outras atualiza¢des de softwares necessarias, que devem estar disponiveis no
website do fabricante da solugdo, sem custos adicionais ao Contratante, durante todo o periodo de garantia.

¢ Em caso do software adquirido/contratado ser descontinuado durante o periodo de vigéncia da garantia, a empresa contratada devera fornecer a nova versao do
produto equivalente, na mesma quantidade estabelecida em contrato, de modo a garantir a continuidade da solugéo.

¢ Disponibilizar as revisdes dos manuais técnicos e/ou documentagdo dos softwares licenciados.

¢ Deve ser ofertada sempre a versdo estavel mais atual de todos os softwares da solugdo, liberada oficialmente pelo fabricante do software;

¢ Devera permitir a utilizagdo de todas as funcionalidades, tecnologias e recursos especificados, de forma irrestrita e sem necessidade de licenciamentos ou 6nus
adicionais. A soluc@o devera estar licenciada para toda sua capacidade e funcionalidade, e este licenciamento podera incluir agentes da solugdo para sistemas
especificos, se for o caso;

» Caso seja necessaria a instalacdo de algum agente da solucdo de software por causa de alguma peculiaridade da Maquina Virtual, todos os agentes deverdo
estar inclusos neste licenciamento, sem nenhum tipo de cobranga adicional para a CONTRATANTE;

¢ Todas as maquinas virtuais necessarias para o funcionamento da solugéo deveréo estar contabilizadas no licenciamento provido pela solugdo, ndo sendo
debitada das quantidades contratadas.
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VIII - PROVIDENCIAS A SEREM ADOTADAS PELA ADMINISTRAGCAO PREVIAMENTE A ELABORACAO DO CONTRATO

A contratante provera o ambiente necessario para a utilizagdo das licengas, inclusive disponibilizando uma equipe técnica para viabilizar a implementa¢ao da
ferramenta (item 5.1 do anexo de especifica¢des técnicas).

IX - RECURSOS MATERIAIS E HUMANOS
Cabera a contratada a disponibiliza¢do de todos os recursos necessarios a instalagdo da solugdo, sem qualquer 6nus adicional 8 CONTRATANTE.

A contratada devera fornecer todas as subscri¢des/licencas necessarias dos softwares ofertados e dos elementos adicionais que se fizerem necessarios a instalagdo
e ao pleno funcionamento do ambiente de produgao.

Em observagao ao que dispde o Enunciado n° 14 da Procuradoria Geral do Estado do Rio de Janeiro - PGE/RJ e também considerada a Portaria PRODERJ/PRE n°
942/2022, salienta-se que o objeto da presente contratagdo ndo prevé mao de obra residente nas dependéncias do 6rgdo contratante.

As necessidades de mio de obra especializada estdo diretamente relacionadas com o suporte técnico e da garantia dos produtos, bem como para os servicos de
consultoria e treinamento, definidas no Anexo I - Especificagdes Técnicas (57279829), bem como nos requisitos de qualificagdo técnica da CONTRATADA, ndo
se configurando em nenhuma hipdtese terceirizagdo de servigos.

X - TREINAMENTO

Métrica do treinamento: por aluno.
Quantitativo de alunos estimados: 20 (vinte).
Carga horaria do treinamento: 20 (vinte) horas.
Forma de realizacio: remota ou presencial.

Infraestrutura: plataforma virtual disponibilizada pela contratada ou, nas dependéncias da CONTRATANTE, a ser definido pela CONTRATADA na emissao da
Ordem de Servigo (OS).

Materiais didaticos e acessérios: ficara a cargo do contratado fornecer todo o material audiovisual, didatico e eletronico para a realizagdo dos treinamentos, bem
como, quaisquer outras despesas diretas ou indiretas correlatas. Devera ser ministrado em lingua portuguesa e o material didatico devera ser fornecido em
portugués.

Contetdo programatico e prazos: devera ser entregue ao contratante proposta com o conteiido do treinamento. Os horarios e datas dos treinamentos serdo
definidos pela equipe técnica do contratante e comunicados a contratada com antecedéncia de 10 (dez) dias corridos, dentro do prazo de até 30 dias da emissdo da
ordem de servigo.

Demais tratativas acerca do treinamento foram estabelecidas no anexo I de especificagdes técnicas.

XI - DEMANDA ESTIMADA E QUANTITATIVO

Para a defini¢do dos quantitativos a serem demandados, necessarios ao cumprimento dos objetivos propostos para a contratagdo, apds analise do ambiente do
PRODERIJ, foram estimadas as seguintes quantidades acompanhadas de suas respectivas justificativas:

LOTE I

e Item 1: Se faz necessario 1 (uma) unidade a cada 16GB (dezesseis gigabytes) de memoria RAM ou 16 (dezesseis) vCPU para cada servidor fisico ou
virtual a ser monitorado.

Foram considerados os servidores das aplicagdes criticas hospedadas no PRODERJ, listados abaixo, além de todo o parque de aplicagdes e
infraestrutura atual do ambiente:

¢ RJ Digital;
SIGRH;
PROEIS;
SISPATRI;
SEAP; e
PACTO RJ.

o Item 2: Se faz necessério 1 (uma) unidade a cada 16GB (dezesseis gigabytes) de memoéria RAM ou 16 (dezesseis) vCPU para cada servidor fisico ou
virtual a ser monitorado.

Foram considerados os servidores das aplicagdes criticas hospedadas no PRODERJ, listados acima, além de todo o parque de aplicagdes e infraestrutura
atual do ambiente.

o Item 3: Se faz necessario 1 (uma) unidade a cada sessao de usuario por ano a ser monitorada.
Foi considerada uma estimativa de 5.000.000 (cinco milhdes) de sessdes de usuario por més ou 75.000.000 (setenta e cinco milhdes) de page views

¢ Item 4: Foi considerado 200GB (duzentos gigabytes) de log por dia e calculado de acordo com as métricas de mercado que possuem custo de 0,0005
por evento de log, considerando que cada 1GB possui 1 milhdo de eventos.

200 x 1.000.000 x 365 x 0,0005 = 36.500.000

o Item 5: Se faz necessério 1 (uma) unidade a cada 16GB (dezesseis gigabytes) de memoéria RAM ou 16 (dezesseis) vCPU para cada servidor fisico ou
virtual a ser monitorado.

Foram considerados os servidores das aplicag¢des criticas hospedadas no PRODERJ, listados acima, além de todo o parque de aplicagdes e infraestrutura
atual do ambiente.

o Item 6: Se faz necessario 1 (uma) unidade a cada 16GB (dezesseis gigabytes) de memoria RAM ou 16 (dezesseis) vCPU para cada servidor fisico ou
virtual a ser monitorado.

Foram considerados os servidores das aplicagdes criticas hospedadas no PRODERJ, listados acima, além de todo o parque de aplicagdes e infraestrutura
atual do ambiente.

¢ Item 7: Se faz necessario 1 (uma) unidade a cada sessao de usuario por ano a ser monitorada.
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Foi considerada uma estimativa de 5.000.000 (cinco milhdes) de sessdes de usuario por més ou 75.000.000 (setenta e cinco milhdes) de page views

o Item 8: Foi considerado 200GB (duzentos gigabytes) de log por dia e calculado de acordo com as métricas de mercado que possuem custo de 0,0005
por evento de log, considerando que cada 1GB possui 1 milhdo de eventos.

200 x 1.000.000 x 365 x 0,0005 = 36.500.000

LOTE 11

o Item 1: Se faz necessario conforme catalogo de servigos abaixo:

Catalogo de Servicos
. . Volume do Total de Quantidade Total USTs em
Caik SRR Clomyiltibdt Servico em USTs Haton UST Mensal 12 meses
1 Analise da aplicagdo com problemas e elaboragdo de proposta de medida Alta 27 3 81 6 5.832
5 Operagao a§51st1da e m({nltoram?qto de COl’lﬁé'ibllldade do ambiente Baixa 140 | 140 1 1.680
(ativos, servigos, aplicagdo e usudrios), gerenciamento de problemas.
3 Integragéo de componentes ou extensdes que fornecam dados Média 14 2 28 5 1.680
4 Customizagdo de painel de informagdes (dashboard) Média 16 2 32 5 1.920
5 Mapeamento de_ colsta d; dados para criagao de metrlFa}s de origem da Média 9 2 18 10 2160
aplicagdo, ativos e da experiéncia de usuérios
6 Planejamento e elaboragio de SCIi'lpt' para execucao periodica de usuarios Baixa 13 1 13 10 2160
sinteticos
7 Configuragdo do monitoramento da experiéncia do usuario Baixa 14 1 14 6 1.008
3 Anélise de vglne{ablhdades, seguranga e acessos madeqliados auma Alta 14 3 4 5 2520
aplicagdo com elaboragdo de proposta de solugdo
Quantidade
TOTAL 18.960

o Item 2: Se faz necessario 1 (uma) unidade para cada pessoa (aluno). O nimero de 20 (vinte) pessoas visa difundir o conhecimento com o maximo de
funcionarios, incluindo servidores de diferentes geréncias e diretorias.

Veja abaixo tabela contendo descritivo de itens, quantidades, ID SIGA e unidade de fornecimento do objeto, apds o PLS (55575376):

LOTE I: Contratagio de empresa especializada em tecnologia da informacéo para subscricdo de licenciamento de solu¢io de Anilise do Desempenho
de Aplicacdes, incluindo a instalacdo e configuraciio, com garantia do fabricante pelo periodo de 12 (doze) meses.
Item || ID SIGA Descri¢ao Unidade F Forma de Quantidade
ornecimento
| 180115 Licenga de Subscri¢do para Momtoramer}to Aplicagdes Managed, com instalagdo, configuragéo Unidade Sob Demanda 590
e garantia de 12 (doze) meses
2 180116 Licenga de Subs‘cru;ao para Monltorar}"tento Segqranga de Aplicagdes - Managed, com Unidade Sob Demanda 500
instalacdo, configuragdo e garantia de 12 (doze) meses
3 180117 Licenca de Subscrigdo para Momtorajnento Exp'erlenma do Usuario - Managed, com instalagio, Unidade Sob Demanda 149.744.000
configuragdo e garantia de 12 (doze) meses
4 180118 Licenga de Subscrigao para Momtoramepto de Logs - Managed, com instalag@o, configuragao e Unidade Sob Demanda 91.008.800
garantia de 12 (doze) meses
5 180119 Licenga de Subscri¢ao para Monltoramento Aplicagdes SaaS, com instalagdo, configuragdo e Unidade Sob Demanda 590
garantia de 12 (doze) meses
6 180120 Licenca de Subscri¢do para MomtorNamento Seguranga de Aplicagdes - SaaS, com instalagao, Unidade Sob Demanda 500
configuragdo e garantia de 12 (doze) meses
7 180121 Licenga de Subscri¢ao para M0n1t0~rament0 Ez(perlen01a do Usuario - SaaS, com instalagéo, Unidade Sob Demanda 149 744.000
configuragdo e garantia de 12 (doze) meses
3 180122 Licenga de Subscri¢do para Monltoramento de Logs - SaaS, com instalagdo, configuracao e Unidade Sob Demanda 91.008.800
garantia de 12 (doze) meses
LOTE II: Contratacio de empresa especializada em tecnologia da informacio para consultoria especializada e treinamento de solu¢fio de Analise do Desempenho de
Aplicacdes pelo periodo de 12 (doze) meses.
Item || ID SIGA Descrigio Unidade E Forma de Quantidade
ornecimento
1 180223 Customizagio da ferramenta, consultoria especializada, orientagio e capacitagdo técnica UST Sob Demanda 54.124
| 2 | 180123 Treinamento Por Pessoa Sob Demanda | 38
Lote I
Descriciao
Id 180115 || Id 180115 1d 180117 1d 180118 1d 180119 || Id 1801206 1d 180121 1d 180122
Quantidade maxima por meio de adesdo 1.180 1.180 299.488.000 || 182.017.600 1.180 1.180 299.488.000 || 182.017.600
Quantidade maxima por 6rgdo aderente 295 295 74.872.000 45.504.400 295 295 74.872.000 45.504.400
H Descriciao H Lote IT H
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Id 180223 || Id 180123

Quantidade méaxima por meio de adesdo 108.248 76

Quantidade maxima por 6rgdo aderente 27.062 19
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XII - JUSTIFICATIVA DA SOLUCAO DE TIC ESCOLHIDA

Conforme exposto na pesquisa de levantamento das alternativas do mercado e analise de contratagdes similares do Estudo Técnico Preliminar, ndo foi possivel
comparar modalidades de contratagdo, pois os fabricantes s6 disponibilizam o objeto na forma de subscri¢ao, inexistindo a licenga perpétua, sendo assim a solugéo
de subscrigao foi escolhida por aderéncia ao mercado.

Sobre a escolha da Unidade de Servigo Técnico (UST) em contratagdes de Tecnologia da Informagao (TI) para a administragdo publica pode trazer diversos
beneficios. Aqui estdo alguns deles:

Padronizagdo: A UST oferece uma medida padronizada para estimar o esfor¢o necessario para a realizagdo de um servigo ou projeto de TI. Isso permite comparar
propostas de diferentes fornecedores de maneira mais objetiva, evitando discrepancias na interpretagdo de outras unidades de medida.

Simplifica¢do: A UST simplifica o processo de contrata¢do, pois elimina a necessidade de detalhar todas as atividades e tarefas envolvidas em um projeto. Em vez
disso, o foco esta no resultado final esperado, medido em UST. Isso reduz a complexidade e a burocracia do processo de contratagio.

Flexibilidade: A UST permite maior flexibilidade na defini¢do dos requisitos e na adaptacdo durante o desenvolvimento do projeto. As unidades de medida
tradicionais, como horas de trabalho ou custo por hora, podem ser menos flexiveis, pois estdo vinculadas a uma abordagem mais rigida de gerenciamento de
projetos.

Transparéncia: A UST pode aumentar a transparéncia no processo de contratagdo, pois facilita a compreensao dos custos envolvidos e dos esforgos necessarios. As
partes envolvidas podem ter uma visdo clara do valor entregue em relagdo ao custo.

Comparabilidade: A adogdo da UST permite a comparacao direta de diferentes propostas de fornecedores, uma vez que todos estdo utilizando a mesma unidade de
medida. Isso facilita a analise das propostas e a tomada de decis@o, levando em consideragdo tanto o custo quanto o escopo do projeto.

Controle de custos: A UST facilita o controle de custos durante a execugdo do projeto, pois ¢ uma medida direta do esforgo envolvido. Isso pode ajudar a evitar
custos excessivos e garantir um melhor gerenciamento financeiro.

XIIT - DESCRICAO DA SOLUCAO DE TI COMO UM TODO

¢ LOTE I: Contratagdo de empresa especializada em tecnologia da informag@o para subscri¢ao de licenciamento de solugdo de Andlise do Desempenho de
Aplicagdes, incluindo a instalagdo e configuracdo, com garantia do fabricante pelo periodo de 12 (doze) meses.
e LOTE II: Contratagdo de empresa especializada em tecnologia da informagdo para consultoria especializada e treinamento de solu¢do de Analise do

Desempenho de Aplicagdes pelo periodo de 12 (doze) meses.

XIV - JUSTIFICATIVA DO PARCELAMENTO DA SOLUGAO

Em que pese a distribui¢do do objeto por itens individuais, para fins de cotagdo e de contratagdo, faz-se necessario o agrupamento dos itens de licenciamento da

solucdo de software em um lote, de forma a resguardar que os itens sejam oriundos de um mesmo fabricante, em razdo de compatibilidade técnica, facilidade de
implementag¢do, manutengao, custo de propriedade, parametrizagdo dos dados, preservagdo de funcionamento integrado, redugdo de risco de perda e melhor
gerenciamento contratual. Para ampliar a competitividade ao certame e buscar a maior economicidade, segregamos em outro lote os servicos de consultoria
especializada e treinamento.

A compilagdo o do Lote 1 é por uma questdo de viabilidade técnica para implantagdo de diversas solugdes utilizando tecnologia da solucdo ofertada de modo a
garantir a interoperabilidade e compatibilidade de todos os softwares e sistemas integrados. Os produtos especificados devem funcionar de modo integrado,
possibilitando que o fornecedor possa executar suporte no ambiente completo por ele ofertado e configurado, preservando a garantia da solugao ofertada.

O Lote 2 se justifica pela necessidade do estado em ter a sua disposi¢ao consultores técnicos especializados nas solugdes do fabricante de forma a possibilitar a
realizagdo das a¢des que sejam além daquelas abarcadas pela garantia da licenga, que ndo incluem por exemplo, monitoramento, e otimizagao das configuragdes.
Ter a consultoria a disposi¢ao, em contrato vigente na modalidade sob demanda, diminui o tempo necessario para o estado obter as execugdes técnicas necessarias,
por de outra forma so seria possivel ap6s treinamento de equipes internas dos 0rgdos e secretarias, o que se mostra ndo aderente as necessidades urgente do estado,
além do fato de que a tecnologia esta em constante evolucdo, o que demandaria treinamentos constantes e riscos a continuidade do servigo diante do tempo de
curva de aprendizado. Com as USTs, temos a disposi¢do ndo somente os consultores ja com a expertise necessaria, mas a possibilidade de prover estes
treinamentos e passagens de conhecimento, pois esta tudo dentro do escopo de servigos do lote.

A contratagdo dos servigos de subscri¢do de licenga inclui a previsdo de atualizag@o e garantia do fabricante pelo periodo de 12 (doze) meses. Desta Forma, cada
projeto executado a partir desta contratagdo, podera alcangar os objetivos esperados.

Diante de objetos complexos, distintos ou divisiveis cabe, como regra, a realizagdo de licitagdo por itens ou lotes, que esta prevista no art. 23, §1° da Lei n.°
8.666/931 , de modo a majorar a competitividade do certame.

Anote-se que a adjudicagdo dos objetos deve ser procedida por itens/lotes, nos termos da Stimula n.° 247do Tribunal de Contas da Unido, devido ao fato de cada
item/lote corresponder a uma licitagdo autéonoma:

“E obrigatéria a admissio da adjudicagdo por item e ndo por prego global, nos editais das licita¢des para a contratagio de obras, servigos, compras e
alienagées, cujo objeto seja divisivel, desde que ndo haja prejuizo para o conjunto ou complexo ou perda de economia de escala, tendo em vista o objetivo de
propiciar a ampla participacdo de licitantes que, embora ndo dispondo de capacidade para a execugdo, fornecimento ou aquisi¢do da totalidade do objeto,
possam fazé-lo com relagdo a itens ou unidades autonomas, devendo as exigéncias de habilitagdo adequar-se a essa divisibilidade.”

Cabe ressaltar que a divisdo em 2 (dois) lotes demonstrou ser a mais econdmica e tecnicamente viavel para a presente contratagao.
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Por fim, informamos que todos os dispositivos da lei de licitagdes ou mesmo defini¢des do especifico processo licitatorio foram interpretados a luz do principio da
isonomia e da competitividade, o qual, ndo objetiva a proibi¢do de qualquer participante, pois essa ird ocorrer naturalmente com a selegcdo das propostas mais
vantajosas a Administragdo Publica, apenas utilizamos de requisitos minimos para garantir a execug¢do do contrato, a seguranga nas comunicagdes e o perfeito
cumprimento dos objetos.

XV - DA LICITACAO

a) Sistema de Registro de Precos

Considerando as caracteristicas do objeto que se pretende contratar e que os beneficios a serem alcangados com a presente contratagdo poderdo
beneficiar de forma significativa as demandas dos 6rgdos da Administragdo Publica para o fornecimento de licenciamento de subscri¢do de solu¢ao de Analise do
Desempenho de Aplicagdes e Transformagdo Digital, incluindo a instalacdo, configuragdo nas dependéncias do contratante, e suporte técnico especializado bem
como o treinamento operacional e administrativo da solu¢do, com garantia pelo periodo de 12 (doze) meses, visando evitar a descentralizagdo do objeto, o que
aumentaria significativamente seus custos, propde-se a adogdo do Sistema de Registro de Pregos.

Além disso, as caracteristicas do objeto, a potencial possibilidade de contratagdes frequentes e a impossibilidade de se estimar o quantitativo da
demanda sdo argumentos que justificam a adogado da logica do Sistema do Registro de Precos, entendimento que se extrai das disposi¢des do art. 15, II da Lei n®
8.666/1993.

No ambito Estadual o tema ¢ regulamentado pelo Decreto Estadual n® 46.751/2019. Nos termos do art. 3° do normativo referido “o Registro de
Pregos para a contratagdo de bens e servigos relativos a tecnologia da informaggo caberd ao Centro de Tecnologia da Informagdo e Comunicagdo do Estado do Rio
de Janeiro (PRODERYJ), na qualidade de Orgdo Gerenciador, conforme estabelecido pelo Decreto n°® 46.665/2019.”

Os lotes objeto do Registro de Pregos poderdo ser adquiridos pelo Orgio Gerenciador e pelos Orgios e entidades da Administragio Publica direta,
autdrquica e fundacional do Estado do Rio de Janeiro, ora denominados Orgaos Participantes.

A Ata de Registro de Pregos podera ser aderida por quaisquer orgaos ou entidades do Estado, que ndo tenham participado do certame licitatorio, ora
denominados Orgdos Aderentes.

Podem também ser considerados Orgdos Aderentes os Orgdos ou entidades municipais, distritais, de outros estados e federais, resguardadas as
disposigdes de cada ente.

0 Orgdo Aderente podera, mediante prévia anuéncia do ORGAO GERENCIADOR, aderir 4 Ata de Registro de Precos, desde que realizado estudo
que demonstre a viabilidade e a economicidade.

O quantitativo decorrente da contratagio pelos Orgdos Aderentes ndo ultrapassaré, na totalidade, ao dobro de cada item da ata de registro de pregos
e nem podera exceder, por Orgdo Aderente, a cinquenta por cento do quantitativo de cada item desta licitagdo, registrados na Ata de Registro de Pregos para o
Orgao Gerenciador e Orgaos Participantes.

O Prazo de validade da Ata de registro de Precos sera de 12 (doze) meses a contar da publicagdo do seu extrato no D.O.

A Ata de Registro de Precos podera ser aderida durante a sua vigéncia por 6rgios ou entidades do Estado que ndo tenham participado do certame
licitatorio, mediante anuéncia do PRODERYJ, desde que realizado estudo que demonstre a viabilidade da economicidade.

b) Modalidade de Licitacgio

Pregéo Eletronico

O objeto da contratagdo foi conceituado pelo setor técnico responsavel pelo planejamento da contratagio nos Estudos Preliminares como “servigo
de natureza comum” que segundo a legislacdo de regéncia sdo “identificados como aqueles cujos padrées de desempenho e qualidade possam ser objetivamente
definidos pelo edital, mediante as especificagoes usuais do mercado” (art. 1°, paragrafo tinico, da Lei n° 10.520/2002), vale dizer, bens de aquisi¢do rotineira e
habitual, cujas caracteristicas encontrem no mercado padroes usuais de especificag¢do, envolvendo critérios de julgamento rigorosamente objetivos, ndo havendo
obices a adogdo do Pregdo na modalidade eletrénica.

Desta forma, a modalidadeAde licitagdo mais adequada ¢ o PREGAO, nos termos do art. 1°, pardgrafo tnico da Lei n°® 10.520/2002, sem nenhuma
restri¢do de realizagao por MEIO ELETRONICO.

¢) Forma de Adjudicagio
A forma de adjudicagdo sera pelo menor preco global por lote.

XVI - JULGAMENTO DAS PROPOSTAS E CRITERIO DE ACEITACAO DE PRECOS
O critério de julgamento visara o menor preco global ofertado por lote.

A proposta de pregos devera ser feita em moeda nacional e englobara todas as despesas relativas ao objeto do contrato, bem como os respectivos custos diretos e
indiretos, tributos, remuneragdes, despesas fiscais e financeiras e quaisquer outras necessarias ao cumprimento do objeto da Licitagdo, salvo expressa previsdo
legal. Nenhuma reivindicag¢@o adicional de pagamento de precos sera considerada.
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Para se obter o menor preco global do lote deverdo ser negociados os valores individualizados de cada item que o compde, buscando também o menor prego
unitario, confome planilha de composi¢do de lances - Anexo VI (57280776). Tendo em vista que os itens se encontram agrupados em lotes, em razdo da
compatibilidade técnica/operacional intrinseca.

Demais consideragdes serdo estabelecidas em Edital.

XVII - CRITERIOS DE HABILITACAO

Requisitos de Qualificacio Técnica

Para fins de comprovacdo de qualificagdo técnica, deverdo ser apresentados Atestado(s) fornecido(s) por pessoas juridicas de direito publico ou privado, que
comprovem a aptiddo de desempenho de atividade pertinente e compativel em caracteristicas e prazos com o objeto da licitagdo, referente as subscri¢des de
software similares as pretendidas, na forma do artigo 30, § 4°, da Lei Federal n° 8.666/93 que indiquem nome, fung¢do, endereco de contato do(s) atestador(es), ou
qualquer outro meio para eventual contato pelo orgdo licitante.

Um tunico atestado ¢ suficiente para a demonstragdo da experiéncia anterior do licitante em relagdo a execugdo do objeto licitado, sendo possivel o somatdrio de
atestados de periodos concomitantes para comprovar a sua capacidade técnica.

O (s) atestado(s) deverdo referenciar um quantitativo minimo de 10% do volume estimado para os itens de maior relevancia (Itens 1 e 5 do lote I).

Admitir-se-a a soma de atestados de capacidade técnica para a comprovagdo do quantitativo especificado no item anterior.

A exigéncia do quantitativo minimo do atestado de capacidade técnica em contratagdes de Tecnologia da Informagao (TI) pela administragdo publica tem como
objetivo garantir a qualidade e eficiéncia dos servigos contratados. Existem varias razdes pelas quais essa exigéncia ¢ feita:

o Garantir a competéncia técnica: Ao exigir atestados de capacidade técnica, a administracdo publica busca garantir que a empresa contratada possua o
conhecimento e a experiéncia necessarios para realizar o trabalho de forma adequada. A contratagdo de empresas ou profissionais comprovadamente
competentes ajuda a evitar problemas futuros e aumenta a confianga nos resultados entregues.

¢ Minimizar riscos: A contratagdo de servigos de TI ¢ muitas vezes critica para o funcionamento adequado da administracdo publica. Exigir atestados de
capacidade técnica ajuda a minimizar riscos, como falhas nos sistemas, atrasos no cronograma ou seguranca inadequada dos dados. Ao selecionar
fornecedores com historico comprovado de entregas bem-sucedidas, a administragdo publica aumenta suas chances de obter resultados satisfatorios.

e Promover a concorréncia justa: A exigéncia de atestados de capacidade técnica ajuda a promover uma concorréncia mais justa entre as empresas
interessadas em prestar servigos de TI para a administracdo publica. Empresas que podem comprovar sua experiéncia e habilidades técnicas tém mais
chances de serem selecionadas para o contrato, garantindo que as melhores opgdes sejam consideradas.

XVIII - MODELO DE EXECUGAO DO CONTRATO

O objeto sera executado segundo o regime de execugdo por empreitada por prego unitario.

a) Forma de Inicializagdo do Contrato

A contratada devera realizar de forma remota (por video conferéncia) ou nas dependéncias do contratante, antes do inicio da implantagdo da
solug@o, uma reunido inicial de projeto em conjunto com as areas de Seguranga da Informacéo e Infraestrutura do Contratante, para definir o Plano de Trabalho de
instala¢do e configuracdo da solugdo.

Apos a reunido inicial de projeto, sera produzida uma ata assinada por todos os participantes do contratante e da contratada, contemplando o
planejamento, escopo, cronograma, discriminagdo dos produtos entregaveis, dimensionamento da infraestrutura tecnologica necessaria, relatério de controle e
tratamento de riscos do projeto e demais artefatos que se fagam necessarios.

b) Encaminhamento de Demandas e Controle de Solicitacdes

A execugdo sera precedida de emissdo de Ordem de Servigo para os lotes I e II, conforme modelo no Anexo II (57278566).

¢) Necessidades de adequacio do ambiente

Faz-se necessario que os fiscais e o gestor do contrato realizem o treinamento da solu¢do, dotando assim de conhecimento necessario para que
possam realizar a fiscalizag@o e gestdo do contrato a contento.

Além das referidas providéncias, aos profissionais da contratada, quando nas dependéncias da contratante para a etapa de instalagdo dos produtos e
de treinamento, cabera:

o Agir de maneira ética e profissional, exercendo suas atribuigdes com rapidez, perfeigdo e rendimento;

* Manter conduta compativel com a moralidade administrativa;

¢ Respeitar a capacidade e as limitagdes individuais de todos os usuarios, sem qualquer espécie de preconceito ou distingdo de raga, sexo,
nacionalidade, cor, idade, religido, cunho politico e posi¢ao social, abstendo-se, dessa forma, de causar-lhes dano moral;

o Estar devidamente identificado com o cracha da empresa;

e Observar sempre as melhores praticas de configuragdo de software e sua aderéncia ao ambiente de infraestrutura existente.

A CONTRATADA devera proceder a todos os ajustes que se mostrarem necessarios ao alinhamento e/ou adequacdo de seus processos internos e
outras transi¢oes necessarias de modo a assegurar uma satisfatoria execugdo contratual. Tais adequagdes poderdo ser verificadas em vistoria técnica no ambiente
da contratante, ndo obrigatoria.

Na ocasido da vistoria, a CONTRATADA podera verificar:

e Adequagio de regras de firewall (caso seja necessario);
o Verificagdo de adequagdes fisicas (por exemplo: rack, dissipa¢do de calor, energia elétrica...) (caso seja necessario).

Quaisquer informagdes omitidas desta lista serdo levantadas na ocasido da reunido de inicio de projeto, detalhada no Anexo de Especificagdes
Técnicas.
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d) Forma de execucio
¢ Forma, prazo e local de entrega dos itens do Lote I:

Os itens de subscri¢do deverdo ser entregues em até 30 dias corridos apds a emissao da Ordem de Servigo;

As licengas demandadas serdo entregues de uma tnica vez no ambiente tecnoldgico do Contratante, na forma de uma midia virtual (ISO, OVA ou
similar) e/ou chave de ativagdo do licenciamento, contendo os softwares certificados. As informagdes para acesso a midia virtual e/ou chave de ativagdo deverdo
ser passadas por e-mail a enderego acordado com a CONTRATADA em reunido de Kick-Off.

Em até 90 dias apos a entrega das licengas, a instalagdo e configuragdo deve ser concluida em sua totalidade.
Os enderegos dos Orgdos serdo informados pelo CONTRATANTE.

* Forma, prazo e local de entrega dos itens do Lote I1:
A consultoria devera ser realizada em até 30 dias a contar da emissdo da Ordem de Servico, acompanhada por técnico designado pela
CONTRATANTE, com Workshop de repasse de conhecimento e entrega das documentagdes pertinentes ao final da execugdo da OS.

A consultoria podera ser realizada nas dependéncias da contratante ou de forma remota, a critério da CONTRATANTE, e tal informagéo constara
na Ordem de Servigo associada.

e) Treinamento

Para o item de treinamento, devera ser iniciado em até 30 dias corridos a contar da emissdo da Ordem de Servigo e devera ocorrer dentro da
vigéncia contratual.

O treinamento devera ser contratado apds a entrega total da solugdo, devidamente instalada e configurada e devera ser ministrado no prazo de 30
(trinta) dias a contar da emissao da OS - Ordem de servico.

Demais requisitos conforme estabelecino no Anexo I - Especificagdes Técnicas (57279829).

XIX - FISCALIZACAO DO CONTRATO

A execugdo do contrato sera acompanhada e fiscalizada por comissdo de fiscalizagdo de contrato composta por 3 (trés) membros do contratante, especialmente
designados.

XX - ACORDO DE NiVEL DE SERVICO

Os niveis de servigos para os LOTES I e II seguirdo o estabelecido pelo fabricante para cada produto contratado. Adicionalmente, na impossibilidade de resolugao
pelo fabricante, a CONTRATADA devera manter canal de atendimento em segundo nivel, cumprindo o acordo de nivel de servigo nos termos do presente capitulo.

Os servidores designados anotardo em registro proprio todas as ocorréncias relacionadas com a execugdo do objeto, sendo-lhes assegurada a prerrogativa de:

fiscalizar a prestacdo dos servigos de assisténcia técnica, de modo que sejam cumpridas integralmente as condi¢des estabelecidas no Termo de Referéncia;

b. comunicar eventuais falhas no fornecimento das licengas e na prestagdo dos servigos, cabendo a CONTRATADA determinar o que for necessario a
regularizagdo de faltas ou defeitos verificados;

c. garantir 8 CONTRATADA toda e qualquer informagdo, ocorréncias ou fatos relevantes relacionados com o fonecimento das licengas e a prestagdo de
Servigos;

d. negociar os prazos de atendimento com a CONTRATADA, em casos fortuitos ou de for¢a maior;

e. emitir pareceres em todos os atos da Administracdo relativos a execug@o do contrato, em especial, aplicagdes de sangdes, alteragdes, dentre outros.
A fiscalizagdo exercida pela CONTRATANTE néo excluira ou reduzira a responsabilidade do fornecedor pela completa e perfeita execugdo do objeto contratado.
No ato da abertura do chamado técnico, a CONTRATANTE realizara a classificagdo do chamado nivel de prioridade.

Para os chamados técnicos classificados com nivel de SEVERIDADE BAIXA, a Tabela de Penalizagdes a seguir sera aplicada:

ID OCORRENCIA PENALIZACAO
1 Deixar de atender chamado técnico. Adverténcia

2 Reabertura de chamado técnico por falha no atendimento. Adverténcia

3 | Exceder o limite para inicio de atendimento | Adverténcia

4 | Ultrapassar o limite maximo de tempo para solu¢ao | Adverténcia

Os chamados técnicos de "severidade baixa" deverdo ter inicio de atendimento em até 48h, contados a partir da data e da hora de abertura dele, sob regime de
24x7x365 (24 horas por dia, 7 dias por semana e 365 dias por ano).

As solugdes necessarias deverdo ser aplicadas ou disponibilizadas em até 72h, contadas a partir do inicio do atendimento do chamado técnico.

Para os chamados técnicos, classificadas com nivel de SEVERIDADE MEDIA, a tabela de Penalizagdes a seguir sera aplicada:

1D OCORRENCIA PENALIZACAO
1 | Deixar de atender chamado técnico. | 2 adverténcias
2 | Reabertura de Ordem de Servigo por falha no atendimento. | 2 adverténcias
3 | Exceder o limite para inicio de atendimento | 2 adverténcias
| 4 ” Ultrapassar o limite maximo de tempo para solugao. ” 2 adverténcias
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Para as Ordens de Servigo de “severidade média”, o inicio do atendimento deve ocorrer em até 2h, contadas a partir da data e da hora de abertura do chamado
perante a CONTRATADA, sob regime de 24x7x365 (24 horas por dia, 7 dias por semana e 365 dias por ano).

O tempo maximo para a soluc¢do do incidente registrado ¢ de até 3h, contabilizados a partir do inicio do atendimento pela CONTRATADA.

Para os chamados técnicos, classificadas com nivel de SEVERIDADE ALTA, a Tabela de Penalizagdes a seguir sera aplicada:

1D OCORRENCIA PENALIZACAO
1 Deixar de atender chamado técnico. 3 adverténcias

2 Reabertura de Ordem de Servigo por falha no atendimento. 3 adverténcias

3 Exceder o limite para inicio de atendimento 3 adverténcias

4 Ultrapassar o limite maximo de tempo para solugéo. 3 adverténcias

O inicio do atendimento das Ordens de Servico de severidade alta deve ser realizado em até 1h, sob regime de 24x7x365 (24 horas por dia, 7 dias por semana e 365
dias por ano).

O tempo maximo para solu¢do de Ordem de Servico de severidade Alta é de até 3h, apds inicio do atendimento.

Os prazos para inicio de atendimento e para solug¢do do problema serdo contados em horas corridas a partir do registro do chamado de suporte técnico.

No caso de reclassificagdo do nivel de prioridade, os prazos serdo iniciados a contar da data do evento da reclassificagao.

Os descumprimentos em cada nivel de severidade poderdo ocorrer de forma sucessiva e serdo cumulativos para fins de aferi¢do da pena de multa a ser aplicada.
O CONTRATANTE realizara a classificagao do nivel de prioridade no ato de abertura do chamado.

Forma de atendimento: remoto ou presencial. No caso de atendimento remoto, a CONTRATADA deve informar por e-mail o fiscal técnico do contrato, assim que o
atendimento for iniciado, e apos sua conclusdo, contendo evidéncias das atividades executadas. O atendimento presencial sera pontual, quando necessario.

As adverténcias serdo formalizadas em termo no SEI, mediante ciéncia do preposto da CONTRATADA e deverdo ser contabilizadas pela Comissao de Fiscalizagdo
do Contrato para fins de aplicagdo de multas.

A cada 10 adverténcias recebidas, sera aplicada 8 CONTRATADA, conforme o art. 87, II, da Lei n° 8.666/93, multa de 1% sobre o valor do contrato, cujo valor sera
descontado da garantia contratual prevista no item 15 deste Termo de Referéncia.

As eventuais multas sero tratadas em processo apartado, resguardada a ampla defesa e o contraditorio.
A existéncia de multas acima de 10 por cento do valor do contrato acarretaré a aplicagdo das demais penalidades previstas no Art. 87 da Lei N° 8666/93.

XXI - OBRIGACOES DO CONTRATADO

Atender a demanda da contratagdo de acordo com as especificagdes técnicas estabelecidas;
Prestar os servigos nos enderecos indicados;

Prover os servigos ora contratados nos prazos estipulados;

Comunicar ao Fiscal do contrato, por escrito e tdo logo constatado problema ou a impossibilidade de execugéo de qualquer obrigagdo firmada, para a adogdo das
providéncias cabiveis;

Reparar, corrigir, remover, reconstruir ou substituir, no todo ou em parte e as suas expensas, bens ou prestagdes objeto do contrato em que se verificarem vicios,
defeitos ou incorre¢des resultantes de execugdo irregular ou do emprego ou fornecimento de materiais inadequados ou desconformes com as especificagdes deste
Termo de Referéncia;

Manter-se durante todo o contrato em compatibilidade com as obrigagdes assumidas, as condi¢des de habilitagdo e qualificagdo exigidas;

Indenizar todo e qualquer dano, prejuizo pessoal ou material que possa advir, direta ou indiretamente do exercicio de suas atividades, ou por meio de seus
prepostos a contratante, usuarios ou terceiros.

XXII - OBRIGACOES DO CONTRATANTE

Realizar os pagamentos devidos a contratada, nas condigdes estabelecidas;

Fornecer a Contratada documentos, informagdes e demais elementos que possuir pertinentes a execugao dos servigos;
Exercer a fiscalizagdo do contrato;

Receber provisoria e definitivamente o objeto do contrato, nas formas definidas no edital e no contrato.

XXIII - FORMA DE RECEBIMENTO DO BEM

O objeto sera recebido em tantas parcelas quantas forem a do pagamento, da seguinte forma:
Itens de licenciamento (lotes I)

Provisoriamente, apos parecer circunstanciado (modelo 57280505), que devera ser elaborado pela Comissdo de Fiscalizagdo no prazo de 15 (quinze) dias apos a
entrega das subscrigdes de software.

Definitivamente, mediante parecer circunstanciado da comissdo de fiscalizagdo (modelo 57280655), apds decorrido o prazo de 30 (trinta) dias do recebimento
provisorio, para observagdo e vistoria, que comprove o exato cumprimento das obrigagdes contratuais.

Itens de treinamento e consultoria (lote II)

Provisoriamente, ap0s parecer circunstanciado (modelo 57280505), que devera ser elaborado pela Comissdo de Fiscalizagdo no prazo de 15 (quinze) dias apds a
entrega do servigo.

Definitivamente, mediante parecer circunstanciado da comissio de fiscalizagdo (modelo 57280655), apos decorrido o prazo de 30 (trinta) dias do recebimento
provisorio, para observagdo e vistoria, que comprove o exato cumprimento das obrigagdes contratuais.

XXIV - FORMA DE PAGAMENTO

Os pagamentos serdo realizados pelo ORGAO GERENCIADOR, ORGAOS PARTICIPANTES ¢ ORGAOS ADERENTES, de acordo com as contratagdes
realizadas por cada um deles.
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O pagamento sera realizado:
Lote I: a vista e sob demanda, conforme ordens de servigos.
Lote II: a vista e sob demanda, conforme ordens de servigos.

Os pagamentos serdo efetuados, obrigatoriamente, por meio de crédito em conta corrente da institui¢do financeira contratada pelo Estado, cujo numero e agéncia
deverao ser informados pelo adjudicatario até a assinatura do contrato.

No caso de a CONTRATADA estar estabelecida em localidade que ndo possua agéncia da instituigdo financeira contratada pelo Estado ou caso verificada pelo
CONTRATANTE a impossibilidade de a CONTRATADA, em razdo de negativa expressa da institui¢do financeira contratada pelo Estado, abrir ou manter conta
corrente naquela institui¢do financeira, o pagamento podera ser feito mediante crédito em conta corrente de outra instituicdo financeira. Nesse caso, eventuais
onus financeiros e/ou contratuais adicionais serdo suportados exclusivamente pela CONTRATADA.

O prazo de pagamento sera de até 30 (trinta) dias, a contar da data final do periodo de adimplemento de cada parcela.
Considera-se adimplemento o cumprimento da prestagdo com a entrega do objeto, devidamente atestada pelo(s) agente(s) competente(s).

Caso se faga necesséria a reapresentacdo de qualquer fatura por culpa do CONTRATADO, o prazo de 30 (trinta) dias ficard suspenso, prosseguindo a sua
contagem a partir da data da respectiva reapresentagio.

Os pagamentos eventualmente realizados com atraso, desde que ndo decorram de ato ou fato atribuivel a0 CONTRATADO, sofrerdo a incidéncia de atualizagdo
financeira pelo IPCA/IBGE, e juros moratorios de 0,5% ao més, calculado pro rata die, e aqueles pagos em prazo inferior ao estabelecido neste Edital serdo feitos
mediante desconto de 0,5% ao més pro rata die.

O contratado devera emitir a Nota Fiscal Eletronica — NF-e, consoante o Protocolo ICMS n° 42/2009, com a redagéo conferida pelo Protocolo ICMS n° 85/2010, e
caso seu estabelecimento esteja localizado no Estado do Rio de Janeiro, devera observar a forma prescrita nas alineas a, b, ¢, d e e, do §1°, do art. 2°, da Resolugdo
SEFAZ n° 971/2016.

XXV - VIGENCIA CONTRATUAL
O Contrato, em ambos os Lotes, tera vigéncia de 12 (doze) meses a contar da publicagdo do seu extrato no Diario Oficial do Estado do Rio de Janeiro.

Para o Lote I, o prazo contratual podera ser prorrogado, observando-se o limite previsto no art. 57, IV, da Lei n° 8.666/93, desde que a proposta da
CONTRATADA seja mais vantajosa para 0 CONTRATANTE.

Para o Lote II, o prazo contratual poderd ser prorrogado, observando-se o limite previsto no art. 57, II, da Lei n® 8.666/93, desde que a proposta da
CONTRATADA seja mais vantajosa para 0 CONTRATANTE.

XXVI - REAJUSTE DE PRECOS
Os valores constantes da Ata de Registro de Pregos ndo sofrerdo reajuste, exceto nos casos previstos nos art. 21 e art. 22, do Decreto Estadual n® 46.751/2019.

Os contratos gerados a partir da Ata de Registro de Pregos poderio ter os seus precos reajustados, na forma prescrita em lei, aplicando-se a variagio do Indice de
Precos ao Consumidor Amplo — IPCA, ou outro que o venha substituir, nos termos do art. 40, inciso XI, da Lei n°® 8.666/1993.

XXVII - GARANTIA CONTRATUAL

Exigir-se-4 do fornecedor, no prazo maximo de 10 dias, contados da data da assinatura do contrato, uma garantia, a ser prestada em qualquer modalidade prevista
no §1°, do art. 56 da Lei n.° 8.666/93, da ordem de 5% (cinco por cento ) do valor do contrato, a ser prestada em qualquer modalidade prevista no §1°, do art. 56
da Lei n.° 8.666/93, a ser restituida apos sua execugdo satisfatoria.

A garantia, qualquer que seja a modalidade apresentada pelo vencedor do certame, devera contemplar a cobertura para os seguintes eventos:

Prejuizos advindos do ndo cumprimento do contrato;

a
b. Multas punitivas aplicadas pela fiscaliza¢@o a contratada;

o

Prejuizos diretos causados 8 CONTRATANTE decorrentes de culpa ou dolo durante a execugéo do contrato;

d. Obrigacdes previdenciarias e trabalhistas ndo honradas pela Contratada.

A garantia prestada ndo podera se vincular a outras contratagdes, salvo apds sua liberagao.

Nos casos em que valores da multa venham a ser descontados da garantia, seu valor original sera recomposto no prazo de 72 horas, sob pena de rescisdo
administrativa do contrato.

XXVIII - SUBCONTRATACAO

Face ao objeto de contratagdo, que prevé a oferta de servigos e licenciamento de subscri¢do, a figura da subcontratagdo nao se justifica, dado que ndo ha demanda
que necessite for¢as de trabalho diferentes ou dispersas para atendimento de seu objeto. No fornecimento dos componentes em cada item de cada lote, o objeto é
Unico, ou seja, as licitantes tem condigdes de ofertar sem necessidade de subcontratagao.

XXIX - POSSIBILIDADE DE PARTICIPACAO DE CONSORCIO

Nio sera permitida a participagdo de empresas que estiverem reunidas em consorcio, qualquer que seja sua forma de constitui¢do, dadas as caracteristicas
especificas dos bens que serdo fornecidos, que ndo pressupdem multiplicidade de atividades empresariais distintas (heterogeneidade de atividades empresariais).

A auséncia de consorcio ndo trara prejuizos a competitividade do certame, visto que, em regra, a formagao de consorcios ¢ admitida quando o objeto a ser licitado
envolve questdes de alta complexidade ou de relevante vulto, em que empresas, isoladamente, ndo teriam condi¢des de suprir os requisitos de habilitagdo do
edital. Nestes casos, a Administragdo, com vistas a aumentar o nimero de participantes, admite a formagao de consorcio.

Tendo em vista que é prerrogativa do Poder Publico, na condi¢do de contratante, a escolha da participagéo, ou ndo, de empresas constituidas sob a forma de
consorcio, com as devidas justificativas, conforme se depreende da literalidade do texto da Lei n o 8.666/93, que em seu artigo 33 que atribui & Administragao a
prerrogativa de admiss@o de consorcios em licitagdes por ela promovidas, pelos motivos ja expostos, conclui-se que a vedag@o de constitui¢do de empresas em
consorcio, para o caso concreto, ¢ o que melhor atende o interesse publico, por prestigiar os principios da competitividade, economicidade e moralidade.

Ademais, essa vedagdo visa exatamente afastar a restrigdo a competi¢do, na medida que a reunido de empresas que, individualmente, poderiam prestar os servigos,
reduziria o nimero de licitantes e poderia, eventualmente, proporcionar a formagao de conluios/carteis para manipular os precos nas licitagdes.

XXX - POSSIBILIDADE DE PARTICIPACAO DE COOPERATIVA
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Nao serd permitida a participagdo de cooperativas, tendo em vista a impossibilidade do servigo ser executado com autonomia pelos cooperados, pois demanda
relagdo de subordinagdo entre a Administragdo e os cooperados.

XXXI - SANCOES
As sangdes impostas, multas e impedimentos para licitar e contratar serdo estabelecidas em edital.

NOME PAPEL SETOR E-MAIL
Daniel Luzente de Lima Responsavel pela demanda DIT daniellima@proder;.rj.gov.br
Roberto Charles Vila Responsavel Técnico DIT/GIS rcharles@proderj.rj.gov.br

Rio de Janeiro, 08 de agosto de 2023.

&
3E|! tll Documento assinado eletronicamente por Daniel Luzente de Lima, Diretor, em 09/08/2023, as 16:22, conforme horario oficial de Brasilia, com fundamento nos
art. 282 e 292 do Decreto n? 48.209, de 19 de setembro de 2022.

assinatura

‘ eletrénica

I
v
3EI! Iill Documento assinado eletronicamente por Roberto Charles Vilas, Programador de Produ¢do Documentagio e Desenvolvimento, em 09/08/2023, as 16:29,
conforme hordrio oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n2? 48.209, de 19 de setembro de 2022.
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Governo do Estado do Rio de Janeiro
Centro de Tecnologia de Informagdo e Comunicagido do Estado do Rio de Janeiro

Vice Presidéncia de Tecnologia

ANEXO I

ESPECIFICACOES TECNICAS

1. OBJETO
1.1. Contrata¢do de empresa especializada em tecnologia da informagdo para subscri¢do de
licenciamento de solugdo de Analise do Desempenho de Aplicagées, incluindo a instalagdo e configuragdo,
com garantia do fabricante pelo periodo de 12 (doze) meses (LOTE I) e para consultoria especializada e
treinamento de solucdo de Analise do Desempenho de Aplicagoes pelo periodo de 12 (doze) meses (LOTE
1I).
| LOTEI
Item D Descrigao Unidade || Quantidade
SIGA
1 180115 Llceng:a.de Subs~cr1g:€10 para M?nltorameqto Aplicagdes Managed, com Unidade 590
instalaco, configuragdo e garantia de 12 (doze) meses
2 180116 Licenca de Subs.crlc;ﬁo para Momtorarflento Segqranga de Aplicagdes - Unidade 590
Managed, com instalagdo, configuracdo e garantia de 12 (doze) meses
3 180117 Licenca de Sub'scrlgao ~para Momtorafnento Exp'erlenc1a do Usuario - Unidade 149 744.000
Managed, com instalagdo, configurac@o e garantia de 12 (doze) meses
4 180118 Llcengg de Sub~scr1<;a0 para I\/fomtoramepto de Logs - Managed, com Unidade 1191.008.800
instalacdo, configuracdo e garantia de 12 (doze) meses
5 180119 Licenga de Subscrigéo para Monltoramento Aplicagdes SaaS, com instalacao, Unidade 590
configuragdo e garantia de 12 (doze) meses
6 180120 Licenga de quscrlqég para M0n1t0r~ament0 Seguranga de Aplicagdes - SaaS, Unidade 590
com instalagdo, configuracdo e garantia de 12 (doze) meses
7 180121 Licenca de Sgbscrlga~o para M0n1t0~ramento E)}perlenma do Usuario - SaaS, Unidade ||149 744.000
com instalagdo, configuracdo e garantia de 12 (doze) meses
3 180122 Licenca de Subscrigao para~M0n1t0rarpento de Logs - SaaS, com instalagao, Unidade |191.008.800
configuracdo e garantia de 12 (doze) meses
LOTE II |
Item D Descrigao Unidade || Quantidade
SIGA ¢
1 180223 Customizacdo da ferramenta, c'ons~ult0’r1a'espemahzada, orientagdo e UST 54124
capacitacao tecnica
2 || 180123 Treinamento Por 38
Pessoa
2. ESPECIFICACOES TECNICAS
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2.1. Plataforma AIOps (Artificial Intelligence for IT Operations) que permita gerenciar o
ambiente de modo proativo, identificando ¢ solucionando rapidamente indisponibilidades, com
detalhamento que facilite inclusive a tomada de decisdes ndo s6 relacionadas a manutencao corretiva, mas
até para melhorias nos servicos;

2.2. A Plataforma deverad ser compativel com o ambiente da Contratante e prover informagdes
sobre uso, disponibilidade e desempenho de aplicagdes, em especial, rastreamento (tracing) de requisi¢des
de usuarios, fim-a-fim, com suporte a analise de causa-raiz do problema de desempenho, correlagdo
automatica, por meio de inteligéncia artificial (AIOps), com métricas de desempenho das demais solugdes
de TI do ambiente de aplicacdes monitoradas e monitoramento do usuario real (Real User Monitoring —
RUM);

2.3. Devera monitorar aplicagdes heterogéneas, hospedadas em ambiente proprio de Datacenter
da Contratante;

2.4. Devera monitorar solugcdes compostas por aplicacdes construidas com diversidade de
plataformas tecnoldgicas, versdes e distribuicdes providas por fornecedores de marcas variadas, tanto de
hardware quanto de software;

2.5. A solucdo deve possuir versdes para ambiente on-premises ¢ SaaS. Para ambos os ambientes
a solucdo deve atender inteiramente a todos os requisitos técnicos especificados neste termo de referéncia;

2.6. A solugdo devera prover atualizacdo (upgrade) automatico de seu cluster de servidores e dos
respectivos agentes com recursos proprios, sem a necessidade qualquer outra ferramenta para esse fim;

2.7. Utilizar agentes instalados nos servidores para realizar a coleta das informacdes. A coleta de
informagdes deverd ser realizada de forma automatica e constante, atualizando-se dinamicamente sem
interven¢do manual;

2.8. A solucdo devera utilizar agentes instalados nos servidores para realizar a coleta das
informacdes de forma continua e automatizada. Para isso, devera utilizar apenas um agente por servidor e
este agente devera ser responsavel pela verificagdo completa da performance e disponibilidade de todos os
componentes de tecnologia associados ao servidor através de uma Unica instalagio;

2.9. A solugdo devera permitir flexibilidade no licenciamento de agentes independente de
tecnologia e/ou linguagem de aplicagdes, possibilitando a reutilizagdo de uma licenga em diferentes
tecnologias e/ou aplicacdes, respeitado o limite contratado;

2.10. Nao serdo aceitas solugdes que demandem uso de espelhamento/mirror/span de dados de
rede;
2.11. Devera permitir o acompanhamento da experiéncia do usuario final no acesso as aplicagdes

corporativas hospedadas no ambiente do DataCenter;

2.12. A solugdo devera prover monitoramento de usuario real (Real User Monitoring — RUM) com
rastreamento automatico e continuo, ou seja, devera possibilitar, a partir da identifica¢do de um usuario, o
monitoramento fim a fim e o tracing de suas requisi¢des em tempo real, incluindo funcionalidades para
reconhecimento de desvios ou problemas e analise de causa raiz;

2.13. O monitoramento de usudrio real deverd possibilitar a identificacdo de caracteristicas do
usuario, tais como o sistema operacional do computador ou dispositivo movel, o navegador web (browser)
utilizados, a localizagdo do usuario, dentre outras que possam ser relevantes para o processo de analise;
2.14. A solugdo devera permitir habilitar a fun¢do de reprodugéo da sessdo de usuario para reconhecimento
dos eventos dos usudrios durante a utilizagdo da aplicagao;

2.15. A solugdo de observabilidade devera prover funcionalidades para monitoramento sintético,
isto €, permitir agendamento de requisi¢des periddicas a paginas web como se o acesso fosse realizado a
partir de um navegador de internet (browser) a determinados enderecos web;

2.16. O monitoramento sintético devera conseguir simular uma transacdo (sequéncia de
acoes/passos) como fosse realizada por um usuario real utilizando um navegador de internet (browser).
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Nenhuma codifica¢ao devera ser feita para provimento da funcionalidade;

2.17. O monitoramento sintético devera ser executado a partir de datacenter de nuvem publica
(localidade publica) e a partir de agente instalado na infraestrutura computacional do contratante (localidade
privada);

2.18. Devera monitorar a experiéncia dos usudrios finais através de um JavaScript executado no

navegador do usudrio final. Este JavaScript deve ser “injetado” automaticamente pelo agente de
monitoracao instalado nos servidores WEB e nos servidores de aplicagdo Java. Nao sera aceito alteracdo de
codigo das aplicagdes para esta capacidade. Em casos que a simples "inje¢do" no header HTML nao seja
suficiente, a solu¢do podera possibilitar a "inje¢ao" manual do codigo.

2.19. Devera permitir identificar claramente os problemas ou incidentes ocorridos nas aplicagdes
hospedadas no ambiente do Data Center, identificando automaticamente a causa raiz do problema,
indicando em qual camada ocorreu o problema (exemplo: aplicacdo, servigo, webservice, servidor, web,
rede, usuario);

2.20. Devera identificar os problemas que estdo ocorrendo no ambiente, analisando
automaticamente os incidentes e relacionamentos entre todos os componentes, de forma a apontar os
problemas agrupados, separando causa e efeito, de forma automatica com uso de inteligéncia artificial, em
tempo real e mantendo o historico dos problemas ocorridos;

2.21. Devera identificar de forma automatica e inteligente o impacto do problema e a causa raiz do
mesmo;
2.22. Devera dispor de funcionalidades de correlagdo de eventos, com uso de inteligéncia artificial,

e devendo suportar os seguintes tipos:

2.22.1. Deduplicagdo - quando multiplos eventos repetitivos sdo recebidos para o mesmo
incidente de um mesmo elemento de infraestrutura, devendo registrar o evento apenas uma vez;

2.22.2. Correlagdo baseada em topologia - suprimir os eventos gerados a partir de elementos
relacionados entre si, onde um destes elementos é o causador do incidente.

2.23. A solugdo devera detectar de forma automatica, com o uso da inteligéncia artificial, os
problemas ou incidentes ocorridos nas aplicagdes hospedadas no ambiente da CONTRATANTE;

2.24. Devera identificar automaticamente a causa raiz do problema indicando quais camadas foram
afetadas (aplicacdo, servigos, processos € hosts), correlacionando todos os problemas que compartilham a
mesma causa raiz;

2.25. Para os problemas identificados, indicar também o impacto do problema, ndo se limitando a
estes: usuarios afetados, degradacdo, lentidoes, indisponibilidades. Além disso deverd automaticamente
determinar o impacto do negdcio, incluindo quantos e quais usuarios, € numero de transacdes afetadas pelo
problema;

2.26. Monitorar recursos de infraestrutura do servidor de aplicagdo correlacionando os dados coletados com
os dados da aplicagcdo monitorada, em mesma escala de tempo;

2.27. Possuir forte integracdo com a analise de causa raiz, permitindo conectar imediatamente um
problema na experiéncia do usuario com o componente da aplicagdo ou da infraestrutura, que estd causando a
degradacdo (exemplo: comando SQL, chamada WebServices .Net); Esta correlagdo deve ser feita transagdo a
transacdo de tal maneira a obter uma visdo fim-a-fim, permitindo obter os tempos de execugdo total e parciais para
cada componente;

2.28. Disponibilizar mecanismo de gravagdo do comportamento e evolugdo do problema
demonstrando visualmente todos os componentes de tecnologia afetados durante a reprodu¢do do problema,
bem como os relacionamentos entre eles. A solu¢do devera indicar os tempos e momentos em que ocorrem
0s principais eventos, bem como os servigos impactos ao longo do tempo;

2.29. Ser capaz de analisar os logs das aplicacdes, servicos e infraestrutura permitindo criar regras
de notificacdo baseado na ocorréncia de palavras ou grupos de palavras existentes nos logs;
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2.30. Para a monitoracdo de logs ¢ desejavel permitir uso de busca parametrizada;

2.31. Devera permitir a configuragdo de capturas de dados de pelo menos dados de Meta Tag e
JavaScript Variables, na pagina executada no navegador do usuério, com objetivo de capturar o usuario
logado;

2.32. Devera realizar a monitoragdo fim-a-fim das aplicagdes hospedadas no DataCenter,

registrando e avaliando, no minimo:

2.32.1. A requisigdo feita pelo usuario no navegador (click e carga de paginas ou acdo do
usuario na aplicacdo, gerando trafego no servidor);

2.32.2. A execucdo do codigo nos servidores de aplicagdo;
2.32.3. As consultas aos servidores de banco de dados;
2.32.4. O retorno do resultado ao navegador do usuario;
2.32.5. Identificar webservices e chamadas a servicos externos das transagdes de uma
aplicacao;
2.33. A solugdo de observabilidade devera detectar automaticamente vulnerabilidades de

aplicativos em tempo de execucao e em tempo real, ndo sendo admitido a utilizagdo de scanner periddico;

2.34. Descobrir automaticamente os problemas de seguranga no seu ambiente e fornecer avaliagdes
de risco automatizadas e contextualizadas;

2.35. Identificar vulnerabilidades que precisam de investiga¢cdo imediatamente;

2.36. Usar Inteligéncia Artificial para gerar automaticamente uma pontuagdo de risco exclusiva
para cada vulnerabilidade potencial com base na topologia em tempo real e na analise de vetores de
transagdes;

2.37. Permitir detectar, visualizar, analisar, monitorar e corrigir vulnerabilidades de c6digo aberto e

de terceiros em ambientes de produgdo e ndo produgdo em tempo de execugao;

2.38. Detectar vulnerabilidades nas tecnologias a seguir:
2.38.1. Java;
2.38.2. NET;
2.38.3. Node.js;
2.38.4. PHP;
2.38.5. Go;
2.38.6. Kubernetes.
2.39. Fornecer uma visdo geral dos problemas de seguranga atuais no ambiente monitorado;
2.40. Exibir o nimero de problemas de seguranca abertos atualmente no ambiente monitorado;
2.41. Exibir a porcentagem de hosts cobertos pela deteccdo de vulnerabilidade de tempo de

execucao durante a ultima hora;

2.42. Exibir o nimero méximo de problemas de seguranga no ambiente monitorado que foram
abertos todos os dias nos ultimos 30 dias, divididos por nivel de risco;

2.43. Listar todas as vulnerabilidades detectadas no ambiente monitorado;
2.44. Pontuar as vulnerabilidades de acordo com o nivel de riscos (Critico, Alta, Médio, Baixo e
Nenhum);
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2.45. Listar a situacdo de cada vulnerabilidade: Aberta, Resolvida, Aberta e Silenciada pelo
operador;
2.46. Permitir a definicdo de regras personalizadas de monitoramento de seguranga por meio da

interface do usuario WEB ou API;
2.47. Permitir a transmiss@o de problemas de seguranca as equipes para fins de alerta e correcao;

2.48. Devera realizar a verificagdo da performance e disponibilidade das seguintes plataformas
tecnoldgicas:

2.48.1. Ambiente de virtualizagdio VMWare a partir da versao 6.5;
2.48.2. Aplicacdes Java compativeis com a especificagdo Java SE 6 ou posteriores, incluindo a

versao 18, suportando pelo menos as implementagdes de JVM da Sun/Oracle e OpenJDK e/ou
desenvolvida com a tecnologia Spring Boot a partir da versao 1.0, incluindo a versao 2.7;

2.48.3. Servidores de aplicacdo JBoss Enterprise Application Server (EAP) nas versdes 6.4 ou
posteriores;

2.48.4. Bancos de dados Oracle, PostgreSQL, SQL Server, MongoDB;

2.48.5. Servidores web Apache a partir da versao 2.2 e posteriores, incluindo a versao 2.4.54 e

IIS a partir da versdo 7.5, incluindo a versao 10;

2.48.6. Servidores web Apache a partir da versao 2.2 e posteriores, incluindo a versao 2.4.54 e
IIS a partir da versdo 7.5, incluindo a versao 10;

2.48.7. Openshift versdo 4 e superiores.

2.49, Devera ter a capacidade de monitorar o uso de recursos dos contéineres do RedHat Openshift,
individualmente e de forma geral, nos servidores que os hospedam;

2.50. Devera instrumentar ¢ monitorar as aplicagdes nas plataformas indicadas sem demandar
alteracdes no codigo fonte das aplicagdes ou o desenvolvimento de APIs para extracdo de informacdes;

2.51. Devera dispor de “Bytecode Instrumentation” para monitora¢do de classes e métodos das
aplicacoes;
2.52. Devera ser oferecida com interface, de operacdo e administragdo, exclusivamente WEB e

compativel com o navegador Google Chrome versdao 103 e posteriores e Edge versdo 103 e posteriores;

2.53. Através de agente instalado nas aplicagdes e/os servidores, devera descobrir,
automaticamente todos os processos, servicos e aplicacdes e as respectivas dependéncias entre hosts e
processos;

2.54. A solu¢do devera suportar a natureza dinamica intrinseca a este tipo de ambiente, nao
exigindo configuragdo manual para monitoramento de cada contéiner, pod e host utilizando um unico
operador;

2.55. Apresentar acréscimo maximo (overhead) de até 5% sobre o consumo de recursos da

plataforma tecnologica (servidor, aplicacao, processos, servigos). Sera considerada a média de consumo para
efeitos deste calculo com base em periodos de tempo preestabelecidos;

2.56. A solucdo devera realizar atualizagdes de seus componentes de forma automatica sem
qualquer tempo de inatividade ou perda de dados do monitoramento;
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2.57. Disponibilizar o nivel de disponibilidade do servidor, bem como eventos, problemas e erros
ocorridos;
2.58. Apresentar visibilidade fim-a-fim, investigando os diversos estagios das aplicagdes sem a

necessidade de instalagdo de agentes adicionais que ndo componham a solucao ofertada;

2.59. Para ambiente de virtualizagdo, exibir a situagdo dos servidores do ambiente, apresentando,
no minimo, as seguintes métricas de performance e disponibilidade: CPU, memoria, disco ¢ rede;

2.60. Realizar a verificacdo automatica de performance e disponibilidade da rede por transagao;

2.61. Indicar, para as tecnologias descobertas, no minimo, as informagdes de uso de CPU, consumo
de memoria, taxa de transmissd@o ao longo do tempo, pelo menos para as transagdes que apresentarem
problemas de performance;

2.62. Descobrir automaticamente e dinamicamente a topologia da aplicagdo alvo, contendo a
comunicagdo entre seus componentes e apresentando um mapa completo da aplicagdo e suas dependéncias;

2.63. A descoberta devera ser realizada de forma automatica e constante, atualizando
dinamicamente sem intervencdo manual do analista/usuario;

2.64. A descoberta automatica devera suportar, no minimo, os seguintes elementos: HTTP/HTTPS,
web services, banco de dados, servigo de mensageria (exemplo: MQ), LDAP/Active Directory, maquina
fisica ou virtual, chamada a servigo externo de terceiros ou servidor remoto;

2.65. Para os componentes de tecnologia descobertos, deverd ser monitorado o volume de
chamadas/requisi¢des e seu tempo de resposta;

2.66. A monitoracdo das aplicagdes devera ser iniciada de forma automatica, junto com a
inicializagao do respectivo servidor de aplicagoes;

2.67. Acompanhar a performance do ambiente, verificando a utilizacdo de CPU por transacdo ou
processo. Para cada transacdo, devera ser possivel identificar o codigo-fonte, no nivel de métodos;

2.68. Permitir a verificacdo da performance do nivel de utilizagdo de CPU dos processos de
Garbage Collection;

2.69. Verificar a performance dos servicos e métodos, indicando os tempos de resposta, utilizacao
de CPU, requisi¢des por periodo de tempo, taxas e quantidade de falhas e as possiveis mensagens de erros;

2.70. A solugdo devera, para cada servico, indicar as aplicagdes que consomem O Se€rvico
especifico, bem como os bancos de dados e os respectivos comandos SQL acessados pelo servico analisado;

2.71. A solucdo devera, para cada servico, indicar, de forma grafica, o fluxo das requisigdes que
chamam e que sdo chamadas pelo servigco em analise;

2.72. A solugdo devera, para cada servigo, indicar o grafico da distribui¢do dos tempos de respostas
das chamadas, permitindo identificar as frequéncias de respostas mais ocorridas no tempo analisado;

2.73. Realizar a verificacdo da performance e disponibilidade dos principais servigos de terceiros
acessados na Internet e devera permitir a inclusdo de novos;

2.74. Apresentar visdo grafica (mapas ou representacdo grafica equivalente) do ambiente ou
aplicagdo monitorada, contendo no minimo:

2.74.1. Visdo grafica pré-definida para as principais métricas e analises disponibilizadas pela
solugdo. Devera permitir a criacdo e customizagdo de painéis, graficos ou mapas com a inclusdo ou
retiradas de informacgdes disponibilizadas pela solucao;

2.74.2. Visdo grafica da analise da performance da aplicagdo identificando os servigos ¢
infraestrutura utilizada pela aplicagdo, bem como informacdes a respeito dos acessos de origem das
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transagdes, como navegador e visdo geografica dos acessos;

2.74.3. Visdo grafica apresentando as informacdes da aplicagdo em periodos historicos e
permitindo filtros na escala e periodo de tempo (por exemplo: tempo real, ontem, Gltimos 7 dias,
ultimos 15 dias e ultimos 30 dias);

2.74.4. Visdo grafica apresentando o volume de execugdes e tempos médio de resposta entre
todos os componentes da aplicagdo de acordo com a escala e periodo de tempo selecionado;

2.74.5. Visdo grafica de eventuais desvios no comportamento da aplicagdo (por exemplo,
problemas de performance na comunicagdo entre dois componentes).

2.75. Possibilitar a criagdo de dashboards (painéis), customizados pelo usudrio/analista, fazendo
uso das métricas coletadas e correlacionando-as ao comportamento da aplicacao;

2.76. Permitir a criagdo de mais de um dashboard com componentes e visdes diferentes, permitindo o
compartilhamento de cada um deles. Nestes dashboards deve ser possivel incluir informagdes relacionadas a
negocio, aplicagdes, processos, infraestrutura, transagdes, mapas, graficos e demais informagdes coletadas e
disponibilizadas pela solugdo;

2.77. A customizagdo de dashboards deve ser simplificada, sem demandar a alocacdo de técnicos
especializados para desenvolvimento de c6digo ou uso de APIs;

2.78. Realizar a verificagdo da performance das a¢des dos usuarios exibindo, no minimo, na linha
do tempo, a quantidade de acdes, a duracdo das agdes, situagdo das agdes (exemplo: sucesso, erro) € o tempo
de execucdo das a¢des;

2.79. Disponibilizar informagdes a respeito das principais agdes de usudrio nas aplicacdes,
indicando o total de acdes executadas por periodo de tempo, exibindo informagdes a respeito do tempo de
contribuicao das acdes, considerando ao menos, tempo de rede e tempo de servidor;

2.80. Para os erros de JavaScript identificados nas aplicacdes, apresentar a0 menos as seguintes
informagdes: sistema operacional de origem, navegador, localidade e a¢do que gerou o erro. Para cada tipo
de informacao, a solucdo devera indicar a quantidade de erros ocorrida, por categoria;

2.81. Descobrir automaticamente transa¢des de negdcio (agdes resultantes da interacdo com
usuarios ou sistemas);

2.82. Detectar transacdes de negdcio de forma automadtica, iniciadas, no minimo, com base nos
seguintes protocolos/tecnologias: HTTP/HTTPS, web services, servigos de mensageria (exemplo: MQ),
Spring Bean, chamadas externas de terceiros ou servidores remotos;

2.83. Verificar se uma transagao ou requisi¢do WEB (exemplo: HTTP ou HTTPS) foi atendida do
ponto de vista do usudrio final, identificando a satisfacdo do usudrio segundo a métrica APDEX
(www.apdex.org) ou similar;

2.84. Apos ter realizado a descoberta das aplicagdes e transagdes, devera apresentar visdo grafica
da topologia da transagdo de negocio;

2.85. Descobrir o fluxo e arquitetura completa da transacdo de negdcio, com suporte para
transagdes sincrona, assincrona e com multiplos threads;

2.86. Permitir monitorar as execuc¢des das transacdes de negocio, contendo minimamente as
seguintes métricas: quantidade de execugdes da transagdo, tempos de resposta e volume de erros, com
drilldown detalhado do codigo executado (classes € métodos) para as transagdes que se desviarem do padrao
normal de funcionamento executadas nos servidores de aplicagdo;
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2.87. Classificar e quantificar a execucdo das transagdes de acordo com seu tempo de resposta e
eventuais erros, de forma a possibilitar ao usudrio/analista a identificagdo de falhas na linha do tempo
(exemplo: Tempo de Resposta, Taxa de Falha e Throughput);

2.88. A classificacdo e quantificagdo devera ser suportada, no minimo, em nivel de aplicacéo,
transagdo de negocio e servidor de aplicagao;

2.89. Disponibilizar informagdes a respeito de problemas que afetam ou afetaram uma aplicacao,
permitindo o detalhamento do problema;

2.90. Para os problemas identificados no ambiente monitorado, a solu¢ido devera apontar o nimero
de aplicagdes e componentes de infraestrutura afetados pelo problema;

2.91. Para os problemas ocorridos, identificar impacto e causa raiz de forma automatica e
inteligente;
2.92. Monitorar recursos de infraestrutura do servidor de aplicacdo correlacionando os dados

coletados com os dados da aplicagdo monitorada, em mesma escala de tempo;

2.93. Ser capaz de analisar os logs, pelo menos 50GB/dia, das aplicac¢des, servigos e infraestrutura
permitindo criar regras de notificacdo baseado na ocorréncia de palavras ou grupos de palavras existentes
nos logs;

2.94. Disponibilizar informagdes a respeito de eventos ocorridos na aplicagdo, como restart ou

deploy, permitindo o correlacionamento de problemas com um possivel problema de deploy;

2.95. De forma automatica e inteligente a solugdo devera identificar os problemas que estdo
ocorrendo no ambiente, analisando automaticamente todos os relacionamentos existentes entre todos os
componentes, de forma a apontar os problemas agrupados, separando causa e efeito. Devera fazer isso em
tempo real e manter o histérico dos problemas ocorridos;

2.96. Ser capaz de aprender automaticamente o comportamento do ambiente e suas respectivas
aplicagdes, e criar baseline dinamico de todas as transac¢des capturadas pela solugao;
2.97. O baseline devera permitir configuracdo para detectar desvios de comportamento das

aplicacdes / transagdes, com base em escalas e periodos de tempo distintos (por exemplo: ltimas horas,
horario de producao, dias do més);

2.98. Identificar transagdes com baixa performance, lentas ou travadas, sem intervengao manual;
2.99. Identificar queries SQL com baixa performance ou lentas, sem interven¢do manual;

2.100. Identificar sistemas de backend ou servigos externos lentos ou indisponiveis, sem intervencao
manual;

2.101. Apresentar detalhamento de tempos de execucdo em nivel de classe, método e comandos

SQL, para as transac¢des que desviarem do comportamento normal detectado por meio do baseline dindmico;
2.102. Apresentar todos os métodos executados, pelo menos das transagdes decorrentes de algum
problema de performance, pela aplicagdo sem a necessidade de configuragdo manual por parte do

usuario/analista;

2.103. Configurar automaticamente baseline de novos componentes, sem interven¢do manual,
evitando grande volume de alertas e falso positivos;

2.104. Definir de forma automatica e inteligente os critérios para defini¢do de problemas e
incidentes, considerando o histérico e comportamento do ambiente;

2.105. Dispor de sistema de alertas para notificacdo eficaz de problemas em tempo real;
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2.106. Os alertas deverao ser identificados de maneira direta e clara, sem necessidade de drilldowns
para visualizagdo de um problema. Desejavel painel exclusivo para visualizacdo de alertas;

2.107. Possuir a capacidade de criacdo automatica de alertas com base em métricas estaticas e
dindmicas, resultantes da geracao do baseline automatico da solucao;

2.108. Ter previamente configurado alertas para ao menos as seguintes métricas: CPU, memoria,
disco, rede, tempos de resposta da aplicagdo, taxas de falha e erros da aplicagdo, quantidade ¢ duragdo das
acoes de usuarios, tempos de resposta de bancos de dados e taxa de falhas e erros de bancos de dados;

2.109. Devera executar a¢des resultantes da deflagragdo de um alerta, suportando, no minimo: envio
de e-mail;

2.110. Permitir também integragdo customizada via Webhook;

2.111. Permitir a criagdo de alertas baseados em regras preestabelecidas, sem ter a necessidade de

configuracdo de métricas individualmente (exemplo: um alerta configurado para transagdes de negodcio de
uma aplicagdo sera automaticamente aplicado para uma nova transacdo descoberta pela solucdo, para a
mesma aplicagdo);

2.112. A solucdo deverd ter a capacidade e a inteligéncia para identificar e reportar de forma
correlacionada um unico problema, que afeta varios componentes tecnologicos, com apontamento de uma
possivel causa raiz;

2.113. Realizar a verificagdo da performance das chamadas a banco de dados feita pelas aplicagdes,
suportando ao menos MongoDB, SQL Server, PostGreSQL e Oracle, nao necessitando realizar a instalacdo

de agentes no servidor de banco de dados;

2.114. Exibir, para as conexdes com o banco de dados, a taxa de falhas, tempo de resposta médio e
quantidade de requisigdes por periodo de tempo;

2.115. Exibir a listagem das consultas mais lentas aos bancos de dados;

2.116. Para cada comando SQL, apresentar a quantidade de execugdes, taxa de falha e o tempo de
resposta médio;

2.117. Para as consultas a banco de dados, disponibilizar grafico da distribuicao dos tempos de
resposta pela quantidade de ocorréncias, permitindo assim que seja possivel identificar os tempos de
resposta que mais ocorrem durante a analise;

2.118. Para os comandos de banco de dados, indicar os comandos mais executados (exemplo:
alteragdo, consulta), indicando a quantidade na unidade de tempo e o tempo médio de resposta, bem como

detalhando os comandos;

2.119. A partir de um comando de banco de dados, permitir rastrear a aplicagdo e servicos que o
executou, seja em Java ou .NET;

2.120. Possuir mecanismos de visualizagdo de dados historicos sem a necessidade de leitura de
arquivos externos a solugao;

2.121. Os relatorios devem ser acessiveis via WEB;

2.122. O processamento de dados para consolidacdo da base, assim como para geragdo de relatorios
e consultas, ndo devera ocorrer nos servidores monitorados e sim na plataforma de gerenciamento especifico
da CONTRATADA em seu Datacenter;

2.123. Possuir controle de acesso, permitindo criar e modificar grupos de perfis de acesso;

2.124. Permitir ao administrador da solugdo habilitar ou desabilitar a verificagdo da performance do
ambiente monitorado;
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2.125. Permitir o monitoramento de quantidade de chamadas e tempo de resposta de API REST
providas pelas aplicagdes;

2.126. Permitir o monitoramento dos componentes do cluster Openshift para orquestragdo de contéineres,
sendo possivel obter métricas sobre os servidores, processos de gerenciamento, utilizacdo de recursos
computacionais (CPU, memoéria, rede e armazenamento).

3. TREINAMENTO
3.1. Treinamento oficial cobrindo toda a solu¢do contratada;
3.2. O treinamento devera abranger a operagdo das solugdes ofertadas no Lote I;
3.3. O treinamento sera em portugués, podendo ser ministrado na modalidade remota em

plataforma virtual disponibilizada pela CONTRATADA ou presencial nas dependéncias da
CONTRATANTE, a ser definido pela CONTRATADA na emissao da Ordem de Servigo (OS);

3.4. O treinamento devera englobar a realizacdo de laboratorios praticos, fornecidos pela
CONTRATADA, para configuracdo ¢ execu¢do de exercicios praticos na mesma versao dos produtos
ofertados;

3.5. O evento abordard no minimo: o uso da ferramenta, instalacdo, configuragdo, operacdo da

ferramenta, gerenciamento, resolucdo de problemas, e podera ser gravado para fins de documentagao, caso
seja de interesse da CONTRATANTE;

3.6. Devera contemplar todos os recursos e configuragdes existentes na solucao ofertada;

3.7. O treinamento sera direcionado aos técnicos da CONTRATANTE, devera ser focado na
solucdo adotada, de forma que haja transferéncia do conhecimento dos recursos, configuragdes existentes e
sua utilizacéo;

3.8. Devera ser entregue para a contratante a proposta com o conteudo do treinamento;

3.9. E de responsabilidade da contratada todo material audiovisual, didatico e eletrénico para a
realizacdo dos treinamentos, e quaisquer outras despesas diretas ou indiretas;

3.10. O material didatico sera fornecido em portugués, pela contratada, abordando todos os topicos
do curso;

3.11. O treinamento sera ministrado por pessoa (aluno), com carga horaria de pelo menos 20
(vinte) horas;

3.12. Os treinamentos deverdo ser realizados em dias tuteis e ndo poderdo exceder o horario
comercial;

3.13. Os horérios e datas dos treinamentos serdo definidos pela equipe técnica da Contratante e

comunicados a Contratada com antecedéncia de 10 (dez) dias corridos, dentro do prazo de até 30 dias da
emissdo da ordem de servigo;

3.14. A Contratante reserva-se o direito de nao aceitar o modulo ministrado, podendo, a seu
critério, solicitar a troca de instrutor ou até mesmo repeticdo do mesmo, caso nao seja satisfatorio;
3.15. Devera ser ministrado por instrutor capacitado na ferramenta, devendo ser comprovado por

meio de certificados ou declaragdo emitida pelo fabricante em até 36 (trinta e seis) horas corridas apos a
emissdo da ordem de servigo;

3.16. Devera ser fornecido pela contratada certificado de capacitagdo para os participantes do
treinamento;

3.17. Por ndo ser realizado em ambiente produtivo da CONTRATANTE, ndo se faz necessario
suporte web ou telefonico ao item de treinamento;

3.18. Por ndo ser realizado em ambiente produtivo da CONTRATANTE, ndo se faz necessario

acordo de nivel de servigo para resolu¢ao de problemas.

4. SUPORTE A SOLUCAO
4.1. O Suporte a solugdo tera duragdo de 12 (doze) meses, conforme periodo de garantia;
4.2. A contratada devera disponibilizar por meio da Internet uma aplicagdo WEB para registro dos

chamados de suporte técnico através de login e senha fornecida para os usudrios autorizados da contratante,
em regime de 24x7x365 (vinte e quatro horas por dia durante todos os dias do ano, inclusive sébados,
domingos e feriados);

4.3. O suporte contara também com atendimento telefonico, exclusivamente em lingua portuguesa
(PT-BR), e disponivel no regime 8x5, sem prejuizo aos demais canais de atendimento que serdo no regime
24x7;

4.4, A contratante podera efetuar um nimero ilimitado de chamados para suporte técnico, durante

a vigéncia do contrato, para suprir suas necessidades com relagdo a solugdo;
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4.5.

4.6.

4.7.

4.8.

4.9.

de modo a ndo causar impacto no ambiente de producao;

4.10.

4.11.

4.12.

4.13.

4.14.

Classificacao
Urgente
Importante
Normal 2
Normal 1

Informagao

4.15.
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Entende-se por manutengdo todos os procedimentos destinados ao reestabelecimento
operacional da solucdo com todas as suas funcionalidades, motivados pela ocorréncia de incidentes na
solucdo e/ou problemas recorrentes na solugao, ajustes, reparos e corre¢des necessarias;
A manutencdo sera destinada a remover os defeitos apresentados pelos componentes de
software de todo o objeto do contrato, compreendendo também a atualizagdo de versdes que se fizerem
necessarias;

A manuten¢do sera realizada sempre que a solugdo apresentar falha que impegca o seu
funcionamento regular e requeira uma intervencao técnica especializada;
Durante a manutengdo, a contratada devera analisar a solucdo, sua atual condicao
de funcionamento, seus logs de sistema e sugerir mudangas para uma melhor pratica de utilizagdo da
ferramenta. A equipe técnica do contratante decidira sobre a aplicacdo ou ndo das recomendacdes;
Todo procedimento de suporte técnico que envolva a paralisagcdo total da solu¢do (como
atualizagdes, aplicacdo de patches e outros) devera ser devidamente agendado e autorizado pela contratante,

Cada pessoa cadastrada no sistema como usudrio devera receber identificagdo e senha que
permitam acesso seguro tanto ao sistema, como ao recurso de abertura de chamadas de suporte técnico, de
maneira a evitar que pessoas ndo autorizadas possam acionar o servigo;
A forma de atendimento serd remota, preferencialmente, ou do tipo local (on-site), conforme
a necessidade do atendimento e mediante abertura e registros de chamados técnicos nos canais oficiais. A
CONTRATANTE podera exigir, no ato de abertura do incidente ou requisi¢ao, dependendo do nivel de
criticidade do atendimento, que o mesmo seja feito de maneira presencial ou de maneira remota;

Também fardo parte do escopo do “Servigo de Suporte Avancado”:

a) Solugdo e troubleshooting de problemas de funcionamento da solugdo contratada;

b) Escalacao de problemas para as areas responsaveis de Administragdo e Operagao;

¢) Atuagdo em chamados de problemas e incidentes abertos no Help Desk;

d) Atualizagdo dos chamados;

e) Apoio e esclarecimento de causa raiz do problema;

f) Detalhamento da solucdo adotada;

g) Documentagdo de evidéncias;

h) Correcdes de falhas (bugs) de software;

1) Executar as demais atualizagdes de

funcionamento da solugao.

software necessarias ao bom

Para efeito de avaliagdo dos niveis de servigos prestados no suporte avangado, considerar-
se-a a contagem do tempo de atendimento a partir da abertura do chamado, independentemente desta ter
sido realizada fora do horario comercial,

Devem ser cumpridos os prazos maximos para resposta aos acionamentos, de acordo com
o nivel de severidade de cada chamado, conforme quadro a seguir:

Descri¢ao

Problema técnico que impeca a utilizagdo da
solug¢do em sua totalidade

Problema técnico que impega completamente a
utilizagdo de uma funcionalidade

Problema técnico que impega completamente a
utilizacdo de uma funcionalidade

Problema técnico que gere pouco ou baixo
impacto na utiliza¢do da solugdo

Consulta técnica, davidas em geral,
monitoramento

Prazo para iniciar o
atendimento

30 minutos
30 minutos
2 horas
4 horas

4 horas

Tempo maximo
de solucio

2 horas
4 horas
24 Horas
48 Horas

48 Horas

Para fins de fiscalizagcdo, a contratada devera fornecer mensalmente, relatorios sobre a
prestagdo dos servicos, preferencialmente em formato PDF, constando as seguintes informacodes:
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4.15.1. Informagdes analiticas e sintéticas sobre os servicos realizados, incluindo-se chamados
abertos ¢ fechados, enfatizando aqueles resolvidos no periodo todos os chamados ocorridos no
periodo, data e hora de abertura do chamado, data e hora de inicio do atendimento, data e hora de
fechamento do chamado, nome da pessoa que abriu o chamado, nome da pessoa que efetuou o
atendimento, descri¢do do problema e descrigdo da solugdo.

4.15.2. Dados da reabertura de chamados, quando for o caso, que foram fechados sem serem
devidamente resolvidos e que, por esse motivo, necessitaram ser reabertos;

4.15.3. Cada solicitacao de suporte remoto, contendo data e hora da solicitagdo de suporte
técnico, do inicio e do término do atendimento, identificagdo do problema, providéncias adotadas e
demais informagdes pertinentes.

4.16. O suporte técnico devera ser realizado por profissionais especializados e devidamente
capacitados, certificados pelo fabricante e deve cobrir todos e quaisquer defeitos ou falhas apresentadas,
incluindo ajustes e corregdes na solugao;

4.17. A CONTRATANTE podera a qualquer momento solicitar a substituicdo imediata dos
técnicos envolvidos no atendimento caso julgue ineficiente os resultados inerentes a prestagdo de servigo e
resolugdo dos problemas. Nestes casos, a CONTRATADA tera um prazo de até 48 (quarenta e oito) horas
uteis para a substitui¢do da equipe de atuagao;

4.18. A severidade do chamado poderd ser reavaliada quando verificado que a mesma foi
erroneamente aplicada, passando a contar no momento da reavaliagdo os novos prazos de atendimento e
solucdo;

4.19. A contratada poderd solicitar a prorrogacdo de qualquer dos prazos para conclusdo de

atendimentos de chamados, desde que o faga antes do seu vencimento e devidamente justificado.

5. INSTALACAO E CONFIGURACAO

5.1. A CONTRATANTE provera o ambiente necessario para a utilizagdo das licengas, inclusive
disponibilizando uma equipe técnica para viabilizar a implementac¢ao da ferramenta;

5.2. A CONTRATADA deve realizar, de forma remota por video conferéncia ou nas dependéncias
da CONTRATANTE, antes do inicio da implantagdo da solu¢do, uma reunido inicial de projeto em
conjunto com as areas de Seguranca da Informacao e infraestrutura da Contratada para definir o Plano de
Trabalho de instalacdo e configuragdo da solu¢ao;

5.3. Apds a reunido inicial de projeto serd produzida uma ata, assinada por todos os
participantes da CONTRATADA e da CONTRATANTE participantes, contemplando o planejamento,
escopo, cronograma, discrimina¢do dos produtos entregaveis, dimensionamento da infraestrutura
tecnologica necessaria, discriminagdo da equipe do projeto com perfis e quantitativos minimos, relatorio
de controle e tratamento de riscos do projeto e demais artefatos que se fagam necessarios no entendimento

da CONTRATADA;

5.4. Compreende-se nesta etapa a instalacdo de sistemas, softwares, aplicativos ¢ demais
produtos da CONTRATADA, na infraestrutura da CONTRATANTE;

5.5. A etapa de instalacdo e configuracdo deve acontecer de forma gradual e transparente, de
acordo com a conveniéncia da CONTRATANTE;

5.6. Durante esta etapa, a equipe da CONTRATADA devera estar presente, nos horarios de
implantagdo e migracao, definidos pela CONTRATANTE;

5.7. As atividades de instalagdo e configuragdo, de acordo com a necessidade, poderdo ser
executadas em horario comercial, periodo noturno ou final de semana;

5.8. Durante a etapa de instalagdo e configuragdo, os produtos fornecidos pela CONTRATADA
serdo colocados em plena operacdo, em condigdes reais de producao;

5.9. A CONTRATADA devera, com a supervisao e aprovacdo da CONTRATANTE, planejar e

realizar a instalacdo e configuragdo dos softwares com total interoperabilidade no ambiente atual da
CONTRATANTE, sem impacto no ambiente de producio;

5.10. Durante a implantagdo e integracdo, caso seja necessario, a CONTRATADA devera
realizar, entre outras atividades: instalagdo de softwares, acompanhamento de migragdes de tarefas e
politicas, elaboragdo e execucdo de scripst, analise de performance, tunning, resolugdo de problemas e
implementacdo de seguranca;

5.11. Para instalacdo e configuracdo devem ser consideradas as seguintes premissas:
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5.12. Cabera a CONTRATADA a disponibilizagao de todos os recursos necessarios a instalacao
da Solucéo;
5.13. Cabera a CONTRATADA disponibilizagdo de ferramentas / scripst de retorno imediato ao

estado original da estrutura da CONTRATANTE caso a instalagdo dos produtos / softwares da
CONTRATADA apresente falha;

A CONTRATADA devera fornecer todas as licengas necessarias dos PRODUTOS
ofertados e dos elementos adicionais que se fizerem necessarios a instalacdo e ao pleno funcionamento do
ambiente de producao.

5.14.

5.15.

5.16.

5.17.

durante a vigéncia da instalag@o, para suprir suas necessidades com relacdo a solucao;

A contratada devera disponibilizar por meio da Internet uma aplicacdo WEB para registro
dos chamados de suporte técnico através de login e senha fornecida para os usuarios autorizados da
contratante, em regime de 24x7x365 (vinte e quatro horas por dia durante todos os dias do ano, inclusive
sadbados, domingos e feriados);

O suporte contard também com atendimento telefonico, exclusivamente em lingua
portuguesa (PT-BR), e disponivel no regime 8x5, sem prejuizo aos demais canais de atendimento que
serdo no regime 24x7;

A contratante podera efetuar um nimero ilimitado de chamados para suporte técnico,

5.18. Devem ser cumpridos os prazos maximos para resposta aos acionamentos, de acordo com
o nivel de severidade de cada chamado, conforme quadro a seguir:
. ~ - Prazo para iniciar Tempo
Classificacao Descricao maximo de
o atendimento =
solucio
Problema técnico em produgdo que impeca
Urgente completamente a utilizagio do sistema, causado por falha | 30 minutos 2 horas
apresentada durante a instalagdo da solugdo
Problema técnico em producdo que impega
Importante cgmpletamente a utilizacdo de uma funcionalidade do 30 minutos 4 horas
sistema, causado por falha apresentada durante a
instalag¢do da solugdo
Problema técnico em produgdo que gere pouco ou baixo
Normal impacto na utilizagdo do sistema, causado por falha 2 horas 24 Horas
apresentada durante a instalagdo da solugéo
Informagéo Consulta técnica, davidas em geral, monitoramento 4 horas 48 Horas
5.19. Para fins de fiscalizagdo, a contratada devera fornecer mensalmente, relatorios sobre a

prestacao dos servigos, preferencialmente em formato PDF, constando as seguintes informagdes:

5.19.1.

Informagdes analiticas e sintéticas sobre os servigos realizados, incluindo-se

chamados abertos e fechados, enfatizando aqueles resolvidos no periodo todos os chamados
ocorridos no periodo, data e hora de abertura do chamado, data e hora de inicio do atendimento,
data e hora de fechamento do chamado, nome da pessoa que abriu o chamado, nome da pessoa que
efetuou o atendimento, descrigdo do problema e descrigdo da solugao.

5.19.2.

devidamente resolvidos e que, por esse motivo, necessitaram ser reabertos;

5.19.3.

Dados da reabertura de chamados, quando for o caso, que foram fechados sem serem

Cada solicitacdo de suporte remoto, contendo data e hora da solicitagdo de suporte

técnico, do inicio e do término do atendimento, identificagdo do problema, providéncias adotadas ¢
demais informagdes pertinentes.

5.20.

5.21.

O suporte técnico devera ser realizado por profissionais especializados e devidamente
capacitados, certificados pelo fabricante e deve cobrir todos e quaisquer defeitos ou falhas apresentadas,
incluindo ajustes e corregdes na solugao;

A CONTRATANTE podera a qualquer momento solicitar a substitui¢do imediata dos

https://sei.rj.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=63459469&infra_sist...

técnicos envolvidos no atendimento caso julgue ineficiente os resultados inerentes a prestagdo de servigo
e resolu¢do dos problemas, conforme exemplos listados nos itens 5.21.1 a 5.21.3. Nestes casos, a
CONTRATADA terd um prazo de até 48 (quarenta e oito) horas tUteis para a substitui¢do da equipe de
atuagao

5.21.1. Dificuldade na resolucdo de problemas que afetem a produgao;
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5.21.2. Nao atendimento recorrente dos prazos de inicio de atendimento de chamados;

5.21.3. Nao atendimento recorrente dos prazos de solugdo de chamados;

5.22. A severidade do chamado podera ser reavaliada quando verificado que a mesma foi
erroneamente aplicada, passando a contar no momento da reavaliagdo os novos prazos de atendimento e
soluc¢do;

5.23. A contratada podera solicitar a prorrogagdo de qualquer dos prazos para conclusdo de
atendimentos de chamados, desde que o faga antes do seu vencimento e devidamente justificado.

6. ~CUSTOMIZACAO~ DA FERRAMENTA, CONSULTORIA  ESPECIALIZADA,
ORIENTACAO E CAPACITACAO TECNICA

6.1. Os servigos técnicos de customizagdo da ferramenta, consultoria especializada, orientacdo e
capacitacdo técnica serdo realizados a partir da emissdo de Ordem de Servico especifica, que constara a
demanda (escopo) pretendido;

6.2. A CONTRATANTE nao tera obrigagdo de consumir o saldo de USTs de Servigos Técnicos
de customizagdo da ferramenta, consultoria especializada, orientag@o e capacitagdo técnica;

6.3. A OS sera aberta formalmente pelo GESTOR do contrato ¢ em caso de sua auséncia, podera
ser realizado pelo FISCAL do contrato;

6.4. Ao receber a OS a CONTRATADA ir4d agendar reunido em até 2 (dois) dias uteis para
alinhamento do entendimento da demanda e das atividades presentes na OS;

6.5. A execucdo das atividades da OS, serda acompanhada por técnico designado pela
CONTRATANTE, responsavel por fazer os apontamentos ¢ atesto técnico dos servigos desenvolvidos;

6.6. Quando finalizadas as atividades da OS a CONTRATADA informara ao CONTRATANTE

para agendamento do Workshop de Repasse de Conhecimento e entrega das documentagdes pertinentes,
obrigatorio para conclusdo da OS;

6.7. O Workshop de Repasse de conhecimento ndo devera ser computado no tempo gasto a
execucao da OS;

6.8. Finalizado o Repasse de conhecimento o técnico designado para acompanhar a execucao,
juntamente com a equipe técnica demandante, ird validar as atividades entregues, conforme objetivo
esperado, e serd emitido TERMO DE ENTREGA PROVISORIO pelo Fiscal do Contrato;

6.9. Caso durante a validagdo da OS seja encontrada alguma ndo conformidade, sera encaminhada a
CONTRATADA o relatorio de inconsisténcias para que sejam corrigidas;

6.10. A CONTRATADA tera o prazo de 5 dias tteis para realizar a corre¢do das inconsisténcias
apresentadas, a contar do recebimento do relatério de inconsisténcias enviado pela equipe técnica;

6.11. Serd permitido o limite de até 5 inconsisténcias por OS, sem prejuizo no faturamento da OS
por parte da CONTRATADA. Em caso maior, sera aplicada pela Fiscalizagdo do contrato penalizagdo de
0,2% sob o valor da OS por cada inconsisténcia que exceda o limite;

6.12. Uma vez validada a entrega das atividades da OS, sera emitido o TERMO DE ENTREGA
DEFINITIVO da OS e assim liberar a CONTRATADA para faturamento;
6.13. A contratante terd o direito de propriedade sobre todos os produtos desenvolvidos sob
demanda pela contratada, bem como toda documentacao a eles associados;

7. DO CATALOGO DE SERVICOS
7.1. O Catalogo de Servigos descreve e detalhada um conjunto de tarefas passiveis de serem

demandadas pelo Contratante no escopo de uma OS;

Catalogo de Servicos

Volume Total
d Total tidad
Cod. Servico Complexidade o- Fator otd Quantidade USTs em
Servico de UST Mensal
12 meses
em USTs
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Andlise da aplicagdo com
1 | problemas e elaboragao de Alta 27 3 81 6 5.832
proposta de medida

Operagado assistida e
monitoramento de

o | confiabilidade do ambiente Baixa 140 1 | 140 1 1,680
(ativos, servicos, aplicacdo e
usuarios), gerenciamento de
problemas.

Integragdo de componentes ou

3 ~ Média 14 2 28 5 1.680
extensodes que fornecam dados

4 Fiustomlz?gao de painel de Média 16 ) 32 5 1.920
informacoes (dashboard)
Mapeamento de coleta de

5 dados para criacdo de métricas Média 9 5 18 10 2 160

de origem da aplicagao, ativos
e da experiéncia de usudrios

Planejamento e elaboragao de
6 | script para execucdo periddica Baixa 18 1 18 10 2.160
de usuarios sintéticos

Configuragcdo do
7 | monitoramento da experiéncia Baixa 14 1 14 6 1.008
do usuario

Analise de vulnerabilidades,
seguranga e acessos

8 |inadequados a uma aplicagao Alta 14 3 42 5 2.520
com elaboracdo de proposta
de solugao
Quantidade
TOTAL 18.960
7.2. Revisdo do Catalogo de Servigos;
7.2.1. Apds trés meses do inicio da execugdo contratual, o Catalogo de Servigos podera ser

revisto pelo Contratante, para o saneamento de inconformidades observadas ou inclusdo de novas
tarefas (itens de catdlogo) inerentes ao objeto da contratacao;

7.2.2. A quantidade de UST estabelecida no “Catalogo de Servi¢os” para cada item ndo sera
alterada durante a fase de execugdo contratual, salvo nos casos de evidente inadequacdo a realidade
fatica;

7.2.3. Novas tarefas passiveis de contratagdo podem ser acrescentadas ao Catalogo de

Servigos, desde que estejam relacionadas ao objeto desta contratacao;

8. GARANTIA DO PRODUTO

8.1. Considera-se “garantia” a obrigagdo da CONTRATADA em reparar, corrigir, remover,
reconstruir ou substituir, as suas expensas, o objeto do contrato em que se verificarem vicios, defeitos ou
incorrecdes de fabrica, durante o prazo de garantia especificado neste documento;

8.2. A garantia terd duragdo de 12 (doze) meses

e A garantia deve obrigatoriamente prover, ao longo de sua duracdo e sem Onus adicionais para o
contratante:
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¢ Atendimento via canal telefonico e/ou web, por no minimo, 8x5 (oito horas por dia, cinco dias por
semana), preferencialmente em lingua portuguesa (PT-BR), sendo também admitido o atendimento
em lingua inglesa;

¢ A solucdo devera ainda prover suporte 24x7 no que tange ao acesso as atualizagdes do produto e
abertura de chamados técnicos por todo o periodo da garantia;

e Acesso para downloads de patches, drivers, atualizacdo de software e quaisquer outras atualizagdes
de softwares necessarias, que devem estar disponiveis no website do fabricante da solugdo, sem
custos adicionais ao Contratante, durante todo o periodo de garantia.

e Em caso do software adquirido/contratado ser descontinuado durante o periodo de vigéncia da
garantia, a empresa contratada devera fornecer a nova versdo do produto equivalente, na mesma
quantidade estabelecida em contrato, de modo a garantir a continuidade da solugao.

¢ Disponibilizar as revisdes dos manuais técnicos e/ou documentagao dos softwares licenciados.

e Deve ser ofertada sempre a versdo estavel mais atual de todos os softwares da solucdo, liberada
oficialmente pelo fabricante do software;

e Devera permitir a utilizacdo de todas as funcionalidades, tecnologias e recursos especificados, de
forma irrestrita ¢ sem necessidade de licenciamentos ou 6nus adicionais. A solu¢do devera estar
licenciada para toda sua capacidade e funcionalidade, e este licenciamento podera incluir agentes
da solugdo para sistemas especificos, se for o caso;

e Caso seja necessario a instalacdo de algum agente da solucdo de sotfware por causa de alguma
peculiaridade da Maquina Virtual, todos os agentes deverdo estar inclusos neste licenciamento, sem
nenhum tipo de cobranga adicional para a CONTRATANTE;

¢ Todas as maquinas virtuais necessarias para o funcionamento da solucao deverdo estar contabilizadas
no licenciamento provido pela

¢ soluc¢do, ndo sendo debitada das quantidades contratadas.

0. DOCUMENTACAO E INSPECAO DE HOMOLOGACAO DA SOLUCAO PARA FINS DE
ACEITACAO (PROVA DE CONCEITO)

9.1. Para a avaliag@o de proposta de solugdo apresentada, sera solicitado a realizacdo de inspegao para
fins de homologacao ao LICITANTE, em ordem de melhor classificacdo, que demonstre os requisitos técnicos
indicados no Termo de Referéncia;

9.2. O licitante classificado em primeiro lugar na fase de lances devera encaminhar os manuais
técnicos da solugdo que comprovem 0s requisitos técnicos-funcionais previstos no Termo de Referéncia. Devera
apresentar planilha ponto a ponto de verificagdo de atendimento as especificagdes técnicas, a fim de facilitar a
verificacdo da adequacdo da solucdo proposta as caracteristicas técnicas obrigatorias constantes no Termo de
Referéncia, contendo as indicagdes precisas, na documentacdo da solu¢do, que comprovem todas as
caracteristicas técnica exigidas no Anexo I.

9.3. O licitante classificado em primeiro lugar sera convocado a realizar a Prova de Conceito (POC)
no prazo de 10 (dez) dias corridos a contar da solicitagdo do pregoeiro via chat do SIGA-RJ.
O prazo podera ser prorrogado por 10 (dez) dias corridos mediante requisi¢ao fundamentada do licitante.

9.4. Somente serdo aceitos para comprovagdo das caracteristicas técnicas documentos originais do
fabricante (datasheets, sites ou documentagdo oficial do fabricante) especificos a solugdo ofertada, escritos em
portugués ou inglés, ndo sendo admitidas montagens ou adaptagdes, totais ou parciais, sobre o texto do Termo
de Referéncia.

9.5. A equipe técnica do PRODERJ analisara os manuais técnicos-funcionais, verificando se os
requisitos previstos neste Termo de Referéncia, sdo atendidos em sua totalidade pela solugdo. Caso a licitante
melhor classificada logre éxito na fase de documentacdo técnica sera convidada a realizar a Prova de Conceito,
conforme abaixo.

9.6. A inspec¢ao ndo devera ter custo adicional ao CONTRATANTE;

9.7. As atividades serdo realizadas em data a ser oportunamente publicada aos LICITANTES pelo(a)
pregoeiro(a);

9.8. O prazo méximo para a conclusdo de todas as etapas previstas na inspec¢do sera de 5 (cinco) dias

uteis a partir da data de informada pelo(a) pregoeiro(a).
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9.9. A inspeg¢do sera acompanhada por equipe técnica a ser indicada pela CONTRATANTE;

9.10. A CONTRATANTE disponibilizara a aplicagdo para a realizacdo da inspecdo, que devera ser
realizada em ambiente definido pela CONTRATANTE;

9.11. A CONTRATANTE fara a avaliagdo para garantir a plena execu¢do de todas as atividades
relativas inspecao, e ainda:

9.11.1. Emitira o “Relatério de conclusdo da avaliagdo técnica”;

9.11.2. Emitira o termo de aceite definitivo ou de recusa da solugdo, para fins de continuidade do

procedimento licitatério, no prazo de 05 (cinco) dias apds o encerramento da inspegao.

9.12. Os licitantes que tenham participado da etapa competitiva e desejem acompanhar a realizagao da
POC, deverdo encaminhar e-mail enderegado a Comissdo Permanente de Licitacdo (cdl@proder;j.rj.gov.br).
Serdo aceitos pedidos de acompanhamento recebidos até as 16:00 h. do dia que antecede a data de realizagdo da
prova de conceito. No e-mail deverdo constar: dados da empresa interessada (nome, CNPJ e contato) e de seu
representante (RG, CPF e contato) para o devido credenciamento.

9.13. A prova de conceito serd realizada preferencialmente no PRODERJ no endereco abaixo
mencionado: Rua da Conceicao n® 69, 24° ¢ 25° andar, Centro, Rio de Janeiro — RJ CEP: 20051-011.

9.14. A POC sera realizada em horario comercial entre 10h e 18h (horario de Brasilia).

9.15. No dia da realizagao da POC um representante credenciado da licitante devera estar presente para
sanar quaisquer duvidas ou divergéncias levantadas pela equipe técnica.

9.16. Para confirmag¢do das especificagdes funcionais (durante a realizacdo da POC), ndo sera
autorizado o uso de slides ou videos.

9.17. Nao sera autorizado modificar ou gravar cédigos em qualquer midia durante e apds a realizagao
da POC.

9.18. A violagdo a qualquer uma das regras estabelecidas desclassificara o licitante.

9.19. Quaisquer dificuldades que impecam a continuidade dos trabalhos ou que provoquem atividades

adicionais para realizagdo da POC (pelos processos internos dos entes publicos), ndo terdo seu tempo
contabilizado para o prazo da POC, ndo se admitindo que sejam considerados como prejuizo ao licitante durante
a avaliacdo.

9.20. Caso o licitante ndo comparega na data e horario designados pelo pregoeiro ou, se ndo atendidos
por qualquer motivo, os requisitos descritos neste documento, o licitante sera desclassificado.

9.21. Concluida a POC, a equipe técnica do PRODERJ considerara apto o sistema que atender a todos
os requisitos relacionados no roteiro estebelecido neste Termo de Referéncia, onde cada item deverd ser
preenchido, assinalando-se "atende" ou "ndo atende".

9.22. O relatorio final de avaliagdo serd encaminhado ao pregoeiro e publicado no sistema SIGA.

9.23. Sera desclassificado o licitante que, convocado para a POC ndo demonstrar a compatibilidade do
seu produto com as especificacdes técnicas exigidas ou ndo comparecer no dia marcado sob qualquer pretexto.
9.24. A desclassificacdo dard inicio ao processo de qualificacdo do segundo colocado na fase de
pregos, resguardadas todas as condigdes e prazos previstos neste topico.

9.25. O licitante desclassificado na prova de conceito ndo tera direito a qualquer indenizagao.

9.26. Todos os prazos estabelecidos neste topico serdo contados em “dias corridos”.

9.27. A inspecdo sera composta pela homologacdo das funcionalidades, caracteristicas e demais

evidéncias acerca da Solucdo de Andlise do Desempenho de Aplicagdes e Transformacdo Digital, a serem
realizadas pela LICITANTE, conforme descrito no roteiro a seguir:

9.28. Roteiro da POC

9.28.1. Instalar os agentes da solucdo sem a necessidade de modificagdo manual de codigo fonte e
arquivos de configuraciao ou desenvolvimento de API’s para monitoramento;

9.28.2. Download dos agentes de forma automatica via API direto no servidor

9.28.3. Instalagdo do agente sem necessidade de configuragao de nomes (servidor, processos, aplicagao

etc...), tokens, chaves, endpoints ou qualquer outra configuragao.

9.28.4. Ap0s a instalagdo o agente deve reconhecer automaticamente todas as tecnologias do ambiente.
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9.28.5. Demonstrar as tecnologias identificadas automaticamente pelos agentes incluindo suas
caracteristicas, tais como: exe name, path name, versao, portas de comunicagao etc.;

9.28.6. Demonstrar o controle de acesso, por usuario e/ou grupo considerando duas abordagens:

¢ Perfil: administrador, operador, usuario somente de leitura;
¢ Contexto: Por aplicacdo, servigo/camada, infraestrutura, transagdes, métricas, logs etc.

9.28.7. Demonstrar a descoberta automatica dos arquivos de logs que sdo utilizados pelo sistema
operacional e tecnologias monitoradas;

9.28.8. Demonstrar o consumo de licengas de cada componente apos realizacdo das demonstragdes
anteriores;

9.28.9. Monitoramento da aplicacdo.em containers Itens a serem apresentados:

9.28.9.1. Automatizar o monitoramento de aplicagdes rodando em ambiente de container sem necessidade

de alteragdo manual das imagens (templates) ou estrutura das aplicacdes;

9.28.9.2. Monitoragdo do cluster Kubernetes automatica via Operator sem a necessidade de definigcdo de
elementos monitorados via arquivo YAML, toda configuracdo de quais namespaces, workloads ou processos
deve ser feita unicamente via Ul da plataforma

9.28.9.3. Demonstrar o monitoramento da infraestrutura que suportar o ambiente de container
correlacionado com os proprios containers monitorados;

9.28.9.4. Demonstrar a correlacdo dos eventos de kubernetes com a infraestrutura e containers
monitorados;

9.28.10. Monitoramento da aplicacio. Itens a serem apresentados:

9.28.10.1. Interface exclusivamente web para operacao e administracdo da solu¢do e compatibilidade com,
no minimo os seguintes navegadores: Mozilla Firefox e/ou Google Chrome;

9.28.10.2. Descoberta automatica de transagdes de negocio;

9.28.10.3. Fluxo e arquitetura completa das transagdes de negocio;

9.28.10.4. Monitoragdo fim-a-fim das aplicagdes;

9.28.10.5. Visdo grafica (mapas ou representacdo grafica equivalente) do ambiente ou aplicagdo
monitorada;
9.28.10.6. Detectar automaticamente e continuamente as entidades e suas dependéncias em tempo real, ¢

apresentar visdo grafica de tais entidades e dependéncias, sem necessidade de configuracdo manual de
correlagdo;

¢ Nao devem ser configurados arquivos com ids para a correlag@o de infra
estrutura com aplica¢do monitorada

9.28.10.7. Detectar automaticamente anomalias, incluindo a causa raiz, e agregando em um Unico registro
de incidente todos os eventos gerados. Também determinar o impacto no ambiente (usuarios, transagdes e
componentes afetadas) sem a necessidade de configuragdo manual ou defini¢do de regras de alertas;

9.28.10.8. Garantir que a plataforma informe os problemas sem a necessidade de criagdo regras de alerta

9.28.10.9. Apresentar uma visdo grafica das aplicagdes, com rastreabilidade fim-a-fim, desde a requisi¢ao
do wusudrio, passando por diversas tecnologias e chegando ao nivel de banco de dados. Incluindo os
componentes de infraestrutura envolvidos (virtualizagdo, infraestrutura, containers, banco de dados);

9.28.10.10.  Demonstrar a ingestdo de dados a partir de interface Rest API para traces, logs e métricas a partir
de ferramentas terceiras;

9.28.10.11.  Garantir a monitoracdo automatica da experiéncia dos usuarios para Java, .Net, Apache, NG;
9.28.10.12. Demonstrar a cria¢do, gravagdo e execucao de monitoramento sintético a partir de navegagao de

browser, sem a necessidade de desenvolvimento de codigo;

e Garantir que a gravacao do teste seja visual e dentro da propria plataforma
sem o uso de ferramentas terceiras;

18/21



15/08/2023, 15:28 SEI/ERJ - 57279829 - Anexo

https://sei.rj.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=63459469&infra_sist...

9.28.10.13. Demonstrar o consumo de licengas de cada componente apos realizagdo das demonstracdes
anteriores;

9.28.11. Monitoramento da aplicacido, banco de dados. Itens a serem apresentados:
9.28.11.1. Verificacao da performance de todas as chamadas a banco de dados feita pelas aplicagdes;

¢ Apresentar tela onde seja possivel ver todas as queries em execugao e classifica-las pelo tempo de resposta,
taxa de erros etc... Somente com o uso do agente que monitora as aplicacdes

¢ Comandos de banco de dados, os tipos de comandos mais executados;

9.28.11.2. A partir de uma query lenta, poder fazer o rastreamento e saber aplicag@o, o servigo ¢ a transagao
que o executou

9.28.11.3. Integrag@o via SAML para Single Sign On

9.28.12. Monitoramento da experiéncia dos usuarios. Itens a serem apresentados:
9.28.12.1. Estatisticas de experiéncia de usuario;
9.28.12.2. Performance das agdes dos usudrios exibindo, no minimo, na linha do tempo, a quantidade de

acgoes, a duracdo das agdes, situagdo das agoes;
9.28.12.3. Experiéncia do usuério em pagina Web, Virtual Pages, iFrames e chamadas AJAX;

9.28.12.4. Acompanhamento de toda a sessdo do usuario de forma individual e com a possibilidade de
identificar qual o usudrio daquela sessao

9.28.12.5. Todos os itens solicitados devem ser atendidos a0 mesmo tempo, ou seja, ndo sera permitido que
para atendimento de algum item, a solug¢do deixe de atender outro previsto.

9.28.12.6. Ao final da inspecao a solugdo devera estar totalmente operacional coletando ¢ avaliando a
performance da aplicacdo objeto da inspegao.

9.28.12.7. Em caso de necessidade decorrente da falta de escopo da aplicagdo para demonstragdo de algum
item solicitado, serd permitido que a LICITANTE classificada demonstre o item em ambiente proprio, porém
on-line e operacional, ndo sendo permitidos, documentacao, print de tela ou apresentagdes para comprovacao.
Este recurso somente podera ser utilizado em ultimo caso, por decisdao exclusiva do PRODERJ, quando
entender que a impossibilidade de comprovacao do item ¢ culpa exclusiva dos dados, aplicagdo e do ambiente
do PRODERIJ.

9.28.12.8. Demonstrar o monitoramento de usuario real, identificando as caracteristicas de cada sessdo de
usuario individualmente, tais como agoes/cliques e chamadas ao backend, o sistema operacional do dispositivo,
versdo do navegador web (browser) utilizados, a localizagdo do usuario, dentre outras que possam ser relevantes
para o processo de analise;

9.28.12.9. Permitir o drill down para os traces no backend da aplicacao

9.28.12.10.  Demonstrar o replay da sessao do usuario permitindo entender exatamente como a tela esta sendo
renderizada

9.28.12.11.  Garantir que seja demonstrado para aplicagdes Web e Mobile

9.28.12.12. Demonstrar a pesquisa por linguagem de consulta de uma sessdo de usuério especifica para
analises personalizadas;

9.28.12.13.  Demonstrar que dados sensiveis podem ser mascarados no nivel de usuario a partir da propria
solucdo sem alteracdo de aplicagdo;

9.28.12.14. Demonstrar o desempenho individual das intera¢des dos usuarios, segmentando a composi¢ao do
tempo em frontend, network, server, download html, laténcia para primeiro byte, laténcia para primeira imagem,
etc. Demonstrar o consumo de licengas de cada componente apds realizagdo das demonstragdes anteriores;

9.28.12.15. Demonstrar o consumo de licencas de cada componente apos realizagdo das demonstracdes
anteriores;

9.28.13. Monitoramento da anilise de vulnerabilidades das aplicacdes. Itens a serem apresentados:

9.28.13.1. Demonstrar o uso da Inteligéncia Artificial para reclassificar automaticamente uma pontuacao de
risco exclusiva para cada vulnerabilidade potencial levando em consideragdo a topologia em tempo real e na
analise de vetores de transacgdes;
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9.28.13.2. Garantir que a nota da vulnerabilidade diminua para os casos onde o risco ¢ menor: aplicagdo nao
exposta a internet, sem acessar repositorios de dados etc..
9.28.13.3. Demonstrar a deteccdo automatizada de vulnerabilidades das aplicagdes em tempo de execucao.
Encontrar vulnerabilidades em tempo real;
9.28.13.4. Garantir que a monitoragdo seja continua, € sem a necessidade de instalacio de agentes
adicionais
9.28.13.5. Informar automaticamente os problemas de seguranca no seu ambiente e fornecer avaliacdes de
risco automatizadas e contextualizadas;
9.28.13.6. Permitir detectar, visualizar, analisar, monitorar e corrigir vulnerabilidades de codigo aberto e de
terceiros em ambientes de producdo e ndo producao em tempo de execucao;
9.28.13.7. Detectar vulnerabilidades nas tecnologias a seguir:

e Java;

¢ NET

e Node.js

e PHP

e Go

e Kubernetes.
9.28.13.8. Permitir a visualiza¢do de toda a topologia do ambiente monitorado e fornecer uma visdo geral

dos componentes com problemas de seguranga;
9.28.13.9. Exibir o numero de problemas de seguranga abertos atualmente no ambiente monitorado;

9.28.13.10.  Exibir a porcentagem de hosts cobertos pela deteccdo de vulnerabilidade de tempo de execucao
durante a ultima hora;

9.28.13.11.  Exibir o nimero maximo de problemas de seguranga no ambiente monitorado que foram abertos
todos os dias nos ultimos 30 dias, divididos por nivel de risco;

9.28.13.12.  Listar todas as vulnerabilidades detectadas no ambiente monitorado;

9.28.13.13.  Pontuar as vulnerabilidades de acordo com o nivel de riscos (Critico, Alta, Médio, Baixo e
Nenhum);

9.28.13.14.  Listar a situacdo de cada vulnerabilidade: Aberta, Resolvida, Aberta e Silenciada pelo operador e
Resolvida e silenciada);

9.28.13.15. Permitir a definicdo de regras personalizadas de monitoramento de seguranga por meio da
interface do usuario WEB ou API;

9.28.13.16.  Permitir a transmissao de problemas de seguranca as equipes via API ou email para fins de alerta
e corre¢ao;

10. LICENCIAMENTO

10.1. Quaisquer softwares agregados a solu¢do fornecida deverdo permitir a a utilizacao de todos
os recursos de software do sistema enquanto durar a garantia;

10.2. Durante o periodo de garantia de 12 (doze) meses, devera ser possivel atualizar o software
do(s) cluster(s) bem como os licenciamentos dos modulos adicionais sempre que houver nova atualizagao
disponibilizada pelo fabricante;

10.3. Nao podera haver nenhuma perda de funcionalidade operacional da solugdo, e ndo poderao
ser cobrados quaisquer valores adicionais pelo seu uso completo, durante a vigéncia do contrato;

10.4. Deve ser ofertada a versao estavel mais atual do software da solugdo, liberada oficialmente
pelo fabricante.
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Vice Presidéncia de Tecnologia

ANEXO II

1 - IDENTIFICACAO

|Contrato n°

|Contratada

Data da Emissao

Area Requisitante do Servico / bem

Usuario Solicitante

Telefone

e-mail

Soluc¢ao de TIC

2 — ESPECIFICACAO DOS PRODUTOS/SERVICOS E VOLUMES ESTIMADOS

Il)escrig:ﬁo do
Ly s e . 'Valor Total
Item |Produto ou Métrica [Valor Unitario (RS) |Quantidade/Volume (RS)
Servico
1
TOTAL

3 — INSTRUCOES COMPLEMENTARES

https://sei.rj.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=63459705&infra_sistem...
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4 — CRONOGRAMA

Item referente ao Produto/Servico Inicio Previsto Fim Previsto Prazo Maximo

S — ARTEFATOS / PRODUTOS

Fornecidos A serem gerados e/ou atualizados
{6 — CIENCIA

[CONTRATANTE

|Gestor do Contrato Responsavel pela area requisitante

<Nome do Responsavel pela area requisitante>

https://sei.rj.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=63459705&infra_sistem... 2/3
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Matr.: <n°da matricula> Local, <dd/mm/aaaa>

<Nome do Responsavel pela area requisitante>
Matr.: <n’da matricula>

Local, <dd/mm/aaaa>

CONTRATADA

PREPOSTO

<Nome do Preposto>
CPF: <CPF do Preposto>

Local, <dd/mm/aaaa>. : horas

(*) Trata-se de um modelo de referéncia, podendo ser aperfeicoado durante a execugdo contratual.
Rio de Janeiro, 08 de agosto de 2023

- -

P eil Documento assinado eletronicamente por Daniel Luzente de Lima, Diretor, em 09/08/2023, as 16:22,
SCHh ﬁ conforme horario oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n? 48.209, de 19 de

assinatura
‘ eletrénica setembro de 2022.

- -

p eil Documento assinado eletronicamente por Roberto Charles Vilas, Programador de Produgao
gimm‘; @ Documentagao e Desenvolvimento, em 09/08/2023, as 16:30, conforme horario oficial de Brasilia, com
‘ eletrdnica fundamento nos art. 282 e 292 do Decreto n? 48.209, de 19 de setembro de 2022.

= A autenticidade deste documento pode ser conferida no site

% http://sei.rj.gov.br/sei/controlador_externo.php?
acao=documento_conferir&id_orgao_acesso_externo=6, informando o cédigo verificador 57278566 e o
cédigo CRC 8C41B34B.

Referéncia: Processo n2 SEI-150016/000783/2022 SEI n2 57278566

Rua da Conceigao, 69, 24° Andar / 25° Andar - Bairro Centro, Rio de Janeiro/RJ, CEP 20051-011
Telefone:

https://sei.rj.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=63459705&infra_sistem... 3/3
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Centro de Tecnologia de Informagdo e Comunicagio do Estado do Rio de Janeiro

TERMO DE RECEBIMENTO PROVISORIO

SEI/ERJ - 57280505 - Anexo

~
L0,

e ot

ANEXO III

Governo do Estado do Rio de Janeiro

Vice Presidéncia de Tecnologia

Identificacao
Contrato:

N° da ORDEM DE FORCECIMENTO:

Objeto:

CONTRATANTE:

Contratada:

Por este instrumento, atestamos que os servigos (ou bens), integrantes da O.F. acima identificada, ou
conforme definido no Modelo de Execugdo do contrato supracitado, foram recebidos nesta data e serdao
objetos de avaliagdo quanto a adequagdo da Solugdo de Tecnologia da Informagdo e a conformidade de
qualidade, de acordo com os Critérios previamente definidos na Avaliacdo da Qualidade e Aceite do

Objeto pela C

Ressaltamos que o recebimento definitivo destes servigos (ou bens) ocorrera em até dias, desde que
ndo ocorram problemas técnicos ou divergéncias quanto as especificagdes constantes do Termo de
Referéncia do Contrato acima identificado.

ONTRATANTE.

De Acordo
CONTRATANTE CONTRATADA
Membro da comissao fiscalizadora Preposto
Nome: Nome:
Matricula: Qualificacao:

de

Rio de Janeiro, 08 de agosto de 2023

https://sei.rj.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=63459866&infra_sistem...
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SEI/ERJ - 57280505 - Anexo

Documento assinado eletronicamente por Daniel Luzente de Lima, Diretor, em 09/08/2023, as
16:22, conforme horario oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n2 48.209,

de 19 de setembro de 2022.

Documento assinado eletronicamente por Roberto Charles Vilas, Programador de Produgdo
Documentagdo e Desenvolvimento, em 09/08/2023, as 16:30, conforme horério oficial de Brasilia,
com fundamento nos art. 282 e 292 do Decreto n? 48.209, de 19 de setembro de 2022.

= A autenticidade deste documento pode ser conferida no site
™ http://sei.rj.gov.br/sei/controlador_externo.php?
acao=documento_conferir&id_orgao_acesso_externo=6, informando o cédigo verificador 57280505

e o cddigo CRC AE4C90BA.

Referéncia: Processo n2 SEI-150016/000783/2022 SEI n2 57280505

Rua da Conceigao, 69, 24° Andar / 25° Andar - Bairro Centro, Rio de Janeiro/RJ, CEP 20051-011

Telefone:

https://sei.rj.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=63459866&infra_sistem...
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*

&
R

Governo do Estado do Rio de Janeiro
Centro de Tecnologia da Informagdo e Comunicagio do Estado do Rio de Janeiro

Vice Presidéncia de Tecnologia

ANEXO 1V

MODELO DE TERMO DE RECEBIMENTO DEFINITIVO

Este presente termo visa atestar que os produtos e/ou servigos prestados pela empresa [NOME DA
EMPRESA] por ocasido do Contrato n° / , foram fornecidos e homologados pelos fiscais do
contrato em conjunto com o gestor do contrato.

O [ORGAO] recebeu e homologou os seguintes produtos e/ou servigos:

ITEM DESCRICAO QUANTIDADE

Informa-se que todos os requisitos do Edital referente a estd contratagdo foram cumpridos e que a
aceitagdo do objeto esta ratificada.

Encaminha-se a empresa CONTRATADA

https://sei.rj.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=63460206&infra_sistem...
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ASSINATURAS

Fiscal Requisitante do Contrato Gestor do Contrato

(*) Trata-se de um modelo de referéncia, podendo ser aperfeigoado durante a execugao contratual.

Rio de Janeiro, 08 de agosto de 2023

- =
Documento assinado eletronicamente por Daniel Luzente de Lima, Diretor, em 09/08/2023, as

i
ﬂﬁ!ﬁ_‘ E 16:22, conforme horario oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n2 48.209,
| eletrénica de 19 de setembro de 2022.

Ty
Documento assinado eletronicamente por Roberto Charles Vilas, Programador de Produgao

i
_ﬂﬁ!& E Documentacgdo e Desenvolvimento, em 09/08/2023, as 16:30, conforme horério oficial de Brasilia,

i eletrénica com fundamento nos art. 282 e 292 do Decreto n2 48.209, de 19 de setembro de 2022.

Referéncia: Processo n2 SEI-150016/000783/2022 SEI n2 57280655

Rua da Conceigao, 69, 24° Andar / 25° Andar - Bairro Centro, Rio de Janeiro/RJ, CEP 20051-011
Telefone:

https://sei.rj.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=63460206&infra_sistem... 2/2
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Governo do Estado do Rio de Janeiro
Centro de Tecnologia de Informagdo e Comunicagio do Estado do Rio de Janeiro

Vice Presidéncia de Tecnologia

ANEXOV

TERMO DE CONFIDENCIALIDADE E SIGILO

@) , sediado em , CNPJ n.° , doravante denominado
CONTRATANTE, e, de outro lado, a , sediada em , CNPJ n.° ,
doravante denominada CONTRATADA;

CONSIDERANDO que, em razdo do CONTRATO N.° XX/20XX doravante denominado CONTRATO
PRINCIPAL, a CONTRATADA podera ter acesso a informagdes sigilosas do CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condi¢des de revelacdo destas informagdes sigilosas, bem
como definir as regras para o seu uso e protecao;

CONSIDERANDO o disposto na Politica de Seguran¢a da Informacao do CONTRATANTE; Resolvem
celebrar o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO, doravante
TERMO, vinculado ao CONTRATO PRINCIPAL, mediante as seguintes clausulas e condigdes:

Clausula Primeira — DO OBJETO

Constitui objeto deste TERMO o estabelecimento de condi¢cdes especificas para regulamentar as
obrigacdes a serem observadas pela CONTRATADA, no que diz respeito ao trato de informacdes
sigilosas, de dados pessoais de agentes publicos e de cidaddos, disponibilizadas pelo CONTRATANTE,
por forga dos procedimentos necessarios para a execucdo do objeto do CONTRATO PRINCIPAL
celebrado entre as partes e em acordo com o que dispdem a Lei n® 12.527, de 18/11/2011 e Decreto
Estadual n°® 46.475/2018, que regulamentam os procedimentos para acesso e tratamento de informagdo
classificada em qualquer grau de sigilo, além da Lei n® 13.709, de 14/08/2018 que dispde sobre o
tratamento de dados pessoais, inclusive nos meios digitais (Lei Geral de Prote¢do de Dados Pessoais
(LGPD)).

Clausula Segunda — DOS CONCEITOS E DEFINICOES
Para os efeitos deste TERMO, sao estabelecidos os seguintes conceitos e definigdes:

INFORMACAO: dados, processados ou ndo, que podem ser utilizados para producdo e transmissio de
conhecimento, contidos em qualquer meio, suporte ou formato.

INFORMACAO SIGILOSA: aquela submetida temporariamente a restricdo de acesso publico em razio
de sua imprescindibilidade para a seguranca da sociedade e do Estado.

CONTRATO PRINCIPAL: contrato celebrado entre as partes, ao qual este TERMO se vincula.

Clausula Terceira — DA INFORMACAO SIGILOSA

Serdo consideradas como informacdo sigilosa, toda e qualquer informacao classificada ou ndo nos graus
de sigilo ultrassecreto, secreto e reservado. O TERMO abrangera toda informacado escrita, verbal, ou em

https://sei.rj.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=63460323&infra_sistem...
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linguagem computacional em qualquer nivel, ou de qualquer outro modo apresentada, tangivel ou
intangivel, podendo incluir, mas ndo se limitando a: know-how, técnicas, especifica¢des, relatérios,
compilagdes, codigo fonte de programas de computador na integra ou em partes, féormulas, desenhos,
copias, modelos, amostras de ideias, aspectos financeiros e econdomicos, defini¢des, informacdes sobre as
atividades do CONTRATANTE e/ou quaisquer informagdes técnicas/comerciais relacionadas/resultantes
ou ndo a0 CONTRATO PRINCIPAL, doravante denominados INFORMACOES, a que diretamente ou
pelos seus empregados, a CONTRATADA venha a ter acesso, conhecimento ou que venha a lhe ser
confiada durante e em razdo das atuagdes de execucao do CONTRATO PRINCIPAL celebrado entre as
partes.

Clausula Quarta — DOS LIMITES DO SIGILO
As obrigagdes constantes deste TERMO nio serdo aplicadas as INFORMACOES que:

I — sejam comprovadamente de dominio publico no momento da revelagdo, exceto se tal fato decorrer de
ato ou omissdao da CONTRATADA;

IT — tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente TERMO;

IIT — sejam reveladas em razdo de requisi¢@o judicial ou outra determinagdo valida do Governo, somente
até¢ a extensdo de tais ordens, desde que as partes cumpram qualquer medida de protecdo pertinente e
tenham sido notificadas sobre a existéncia de tal ordem, previamente e por escrito, dando a esta, na
medida do possivel, tempo habil para pleitear medidas de protecao que julgar cabiveis.

Clausula Quinta — DOS DIREITOS E OBRIGACOES

As partes se comprometem a nao revelar, copiar, transmitir, reproduzir, utilizar, transportar ou dar
conhecimento, em hipotese alguma, a terceiros, bem como a ndo permitir que qualquer empregado
envolvido direta ou indiretamente na execucdo do CONTRATO PRINCIPAL, em qualquer nivel
hierarquico de sua estrutura organizacional e sob quaisquer alegacdes, faga uso dessas INFORMACOES,
que se restringem estritamente ao cumprimento do CONTRATO PRINCIPAL.

Paragrafo Primeiro — A CONTRATADA se compromete a ndo efetuar qualquer tipo de copia da
informacao sigilosa sem o consentimento expresso e prévio do CONTRATANTE.

Pardgrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da direcao e
empregados que atuardo direta ou indiretamente na execu¢gdo do CONTRATO PRINCIPAL sobre a
existéncia deste TERMO bem como da natureza sigilosa das informacdes.

I — A CONTRATADA devera firmar acordos por escrito com seus empregados visando garantir o
cumprimento de todas as disposi¢cdes do presente TERMO e dara ciéncia ao CONTRATANTE dos
documentos comprobatorios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessarias a prote¢do da
informacgao sigilosa do CONTRATANTE, bem como evitar e prevenir a revelagao a terceiros, exceto se
devidamente autorizado por escrito pelo CONTRATANTE.

Paragrafo Quarto — Cada parte permanecera como fiel depositaria das informagdes reveladas a outra parte
em funcdo deste TERMO.

I — Quando requeridas, as INFORMACOES deverdo retornar imediatamente ao proprietario, bem como
todas e quaisquer copias eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas, coligadas,
representantes, procuradores, sdcios, acionistas e cotistas, por terceiros eventualmente consultados, seus
empregados e contratados, assim como por quaisquer outras pessoas vinculadas a CONTRATADA, direta
ou indiretamente, a manter sigilo, bem como a limitar a utiliza¢do das informagdes disponibilizadas em
face da execu¢do do CONTRATO PRINCIPAL.

Paragrafo Sexto - A CONTRATADA, na forma disposta no paragrafo primeiro, acima, também se obriga
a:

I — Nao discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das
INFORMACOES, no territorio brasileiro ou no exterior, para nenhuma pessoa, fisica ou juridica, e para

https://sei.rj.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=63460323&infra_sistem...
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nenhuma outra finalidade que nao seja exclusivamente relacionada ao objetivo aqui referido, cumprindo-
lhe adotar cautelas e precaugdes adequadas no sentido de impedir o uso indevido por qualquer pessoa que,
por qualquer razdo, tenha acesso a elas;

IT — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos os custos
do impedimento, mesmo judiciais, inclusive as despesas processuais e outras despesas derivadas, a
divulgagdo ou utilizagdo das INFORMACOES por seus agentes, representantes ou por terceiros;

III — Comunicar a0 CONTRATANTE, de imediato, de forma expressa e antes de qualquer divulgacio,
caso tenha que revelar qualquer uma das INFORMACOES, por determinacao judicial ou ordem de
atendimento obrigatorio determinado por 6rgao competente; e

IV — Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informagdes sigilosas.

Clausula Sexta — DA VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a data de sua
assinatura até expirar o prazo de classificacdo da informacdo a que a CONTRATADA teve acesso em
razdo do CONTRATO PRINCIPAL.

A vigéncia deste Termo independe do prazo de vigéncia do contrato assinado.

Clausula Sétima — DAS PENALIDADES

A quebra do sigilo e/ou da confidencialidade das INFORMACOES, devidamente comprovada,
possibilitara a imediata aplicacdo de penalidades previstas conforme disposi¢des contratuais e legislagdes
em vigor que tratam desse assunto, podendo até culminar na rescisio do CONTRATO PRINCIPAL
firmado entre as PARTES. Neste caso, a CONTRATADA, estard sujeita, por acdo ou omissao, ao
pagamento ou recomposicao de todas as perdas e danos sofridos pelo CONTRATANTE, inclusive as de
ordem moral, bem como as de responsabilidades civil e criminal, as quais serdo apuradas em regular
processo administrativo ou judicial, sem prejuizo das demais sangdes legais cabiveis, conforme art. 87 da
Lei n°. 8.666/93.

Clausula Oitava — DISPOSICOES GERAIS
Este TERMO de Confidencialidade ¢ parte integrante e inseparavel do CONTRATO PRINCIPAL.

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretacdo do disposto neste instrumento, ou
quanto a execucao das obrigacdes dele decorrentes, ou constatando-se casos omissos, as partes buscarao
solucionar as divergéncias de acordo com os principios de boa-fé, da equidade, da razoabilidade, da
economicidade e da moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecerd sempre em caso de duvida e, salvo
expressa determinacdo em contrario, sobre eventuais disposigdes constantes de outros instrumentos
conexos firmados entre as partes quanto ao sigilo de informagdes, tal como aqui definidas.

Paragrafo Terceiro - Havendo necessidade legal devido a Programas de Governo, a CONTRATADA
assume o compromisso de assinar Termo de Sigilo (ou equivalente) adicional relacionado ao Programa,
prevalecendo as clausulas mais restritivas em beneficio do CONTRATANTE.

Paragrafo Quarto — Ao assinar o presente instrumento, a CONTRATADA manifesta sua concordancia no
sentido de que:

I — O CONTRATANTE terd o direito de, a qualquer tempo e sob qualquer motivo, auditar e monitorar as
atividades da CONTRATADA;

IT — A CONTRATADA deveré disponibilizar, sempre que solicitadas formalmente pelo CONTRATANTE,
todas as informagdes requeridas pertinentes ao CONTRATO PRINCIPAL;

IIT — A omissdo ou tolerancia das partes, em exigir o estrito cumprimento das condi¢des estabelecidas
neste instrumento, ndo constituird novagao ou renuincia, nem afetara os direitos, que poderao ser exercidos
a qualquer tempo;

https://sei.rj.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=63460323&infra_sistem...
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IV — Todas as condicoes, TERMOS e obrigagdes ora constituidos serdo regidos pela legislacdo e
regulamentagdo brasileiras pertinentes;

V — O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado pelas partes;

VI — Alteragdes do numero, natureza e quantidade das informacdes disponibilizadas para a
CONTRATADA nao descaracterizardo ou reduzirdo o compromisso € as obrigagdes pactuadas neste
TERMO, que permanecera valido e com todos seus efeitos legais em qualquer uma das situagdes
tipificadas neste instrumento;

VII — O acréscimo, complementacdo, substitui¢do ou esclarecimento de qualquer uma das informacdes
disponibilizadas para a CONTRATADA, serdo incorporados a este TERMO, passando a fazer dele parte
integrante, para todos os fins e efeitos, recebendo também a mesma protecdo descrita para as informacdes
iniciais disponibilizadas, sendo necessario a formalizagio de TERMO aditivo a CONTRATO
PRINCIPAL;

VIII — Este TERMO nio deve ser interpretado como criagdo ou envolvimento das Partes, ou suas filiadas,
nem em obrigacao de divulgar INFORMACOES para a outra Parte, nem como obrigacao de celebrarem
qualquer outro acordo entre si.

Clausula Nona — DO FORO

O CONTRATANTE elege o foro da , onde esta localizada a sede do CONTRATANTE,
para dirimir quaisquer duvidas originadas do presente TERMO, com rentncia expressa a qualquer outro,
por mais privilegiado que seja.

E, por assim estarem justas ¢ estabelecidas as condigdes, o presente TERMO DE COMPROMISSO DE
MANUTENCAO DE SIGILO ¢ assinado pelas partes em 2 vias de igual teor e um so efeito.

, de de 20

De acordo.

CONTRATANTE

CONTRATADA

Matricula:

Testemunhas

Testemunha 1

Testemunha 2

Rio de Janeiro, 08 de agosto de 2023.

eil _ Documento assinado eletronicamente por Daniel Luzente de Lima, Diretor, em 09/08/2023, as
- - [Ely 16:22, conforme horario oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n2 48.209,

assinatura

eletrdnica de 19 de setembro de 2022.
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eil _ Documento assinado eletronicamente por Roberto Charles Vilas, Programador de Produgdo
- . fily Documentacdo e Desenvolvimento, em 09/08/2023, as 16:31, conforme horério oficial de Brasilia,

asiinatura
eletrbnica com fundamento nos art. 282 e 292 do Decreto n2 48.209, de 19 de setembro de 2022.

I http://sei.rj.gov.br/sei/controlador_externo.php?
acao=documento_conferir&id_orgao_acesso_externo=6, informando o cédigo verificador 57280721
e o codigo CRC 02471D79.

Referéncia: Processo n2 SEI-150016/000783/2022 SEI n2 57280721

Rua da Conceigao, 69, 24° Andar / 25° Andar - Bairro Centro, Rio de Janeiro/RJ, CEP 20051-011
Telefone:
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Centro de Tecnologia da Informagdo e Comunicagio do Estado do Rio de Janeiro

Vice Presidéncia de Tecnologia

ANEXO VI

PLANILHA DE COMPOSICAO DE LANCES

LOTE I: Contratacio de empresa especializada em tecnologia da informacao para subscriciao de
licenciamento de soluciao de Analise do Desempenho de Aplicac¢oes, incluindo a instalacio e
configuracio, com garantia do fabricante pelo periodo de 12 (doze) meses.

ID

ftem || 616

Descri¢ao

Unidade

Forma de
Fornecimento

Quantidade

Valor
Unitario

Valor
Total

1 180115

Licenga de Subscrigdo para

Monitoramento Aplicagdes

Managed, com instalagdo,

configuragdo e garantia de
12 (doze) meses

Unidade

Sob Demanda

590

2 180116

Licenga de Subscrigdo para

Monitoramento Seguranca

de Aplicacdes - Managed,
com instalagao,

configuragdo e garantia de
12 (doze) meses

Unidade

Sob Demanda

590

3 180117

Licenga de Subscrigdo para
Monitoramento Experiencia
do Usuario - Managed, com
instalagdo, configuracao e
garantia de 12 (doze) meses

Unidade

Sob Demanda

149.744.000

4 180118

Licenga de Subscricdo para
Monitoramento de Logs -
Managed, com instalagdo,
configuragdo e garantia de

12 (doze) meses

Unidade

Sob Demanda

91.008.800

5 180119

Licenga de Subscrigdo para
Monitoramento Aplicagdes
SaaS, com instalagdo,
configuragdo e garantia de
12 (doze) meses

Unidade

Sob Demanda

590

6 180120

Licenga de Subscricdo para
Monitoramento Seguranga
de Aplicacdes - SaaS, com
instalacdo, configuracdo e
garantia de 12 (doze) meses

Unidade

Sob Demanda

590

7 180121

Licenga de Subscrigdo para
Monitoramento Experiencia
do Usuario - SaaS, com

Unidade

Sob Demanda

149.744.000
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instalagdo, configuracao e
garantia de 12 (doze) meses

8 180122

Licenca de Subscri¢ao para
Monitoramento de Logs -
SaaS, com instalagao, Unidade || Sob Demanda 91.008.800
configuragdo e garantia de
12 (doze) meses

LOTE II: Contratacio de empresa especializada em tecnologia da informacio para consultoria especializada
e treinamento de solucio de Analise do Desempenho de Aplicacdes pelo periodo de 12 (doze) meses.

ID - . Forma de . Valor Valor
Item SIGA Descricdo Unidade Fornecimento Quantidade Unitario Total
Customizagao da
1 || 180223 | ferramenta, consultoria i ypqp g ppeanda | 54,124
especializada, orientagdo e
capacitagdo técnica
. Por
2 180123 Treinamento Sob Demanda 38
Pessoa

Os pregos deverao contemplar todos os custos para a execugdo do objeto de acordo com as condic¢des
estabelecidas no Termo de Referéncia.

Rio de Janeiro,

-
i
-
Sel o
assinatura
eletrénica
= —
1
.
Sel A
assinatura
eletrénica

08 de agosto de 2023

Documento assinado eletronicamente por Daniel Luzente de Lima, Diretor, em 09/08/2023, as
16:22, conforme horario oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n? 48.209,
de 19 de setembro de 2022.

Documento assinado eletronicamente por Roberto Charles Vilas, Programador de Produgao
Documentacdo e Desenvolvimento, em 09/08/2023, as 16:31, conforme horério oficial de Brasilia,
com fundamento nos art. 282 e 292 do Decreto n? 48.209, de 19 de setembro de 2022.

Referéncia: Processo n2 SEI-150016/000783/2022 SEI n2 57280776

Rua da Conceigao, 69, 24° Andar / 25° Andar - Bairro Centro, Rio de Janeiro/RJ, CEP 20051-011
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