ANALISE DE RISCOS

A

PJERJ Processo Administrativo n2: 2

021-0629720

1- RISCOS DO PROCESSO DE CONTRATACAO

RISCO 1: RISCO DO CICLO TOTAL DO PROCESSO DE CONTRATACAO (INCLUINDO A CONFECCAO
DO TERMO DE REFERENCIA, OS PROCEDIMENTOS DAS AREAS ADMINISTRATIVAS E OS PRAZOS
DE EDITAL, PREGAO E RECURSO) ULTRAPASSAREM A DATA FINAL DO ATUAL CONTRATO

Probabilidade Dano Impacto
. Paralizacdo nos projetos de
0] PJER ficar sem : %
cobertiraj contratual para tecnol'og|a do PjEBJ. € nao
s servicos de atendimento das solicitacdes de
1- Media : manutencao dos sistemas,
giiigrr:]\;cglwm:ntogs no:;c;i incluindo as acdes corretivas de
manutencao aos sistemas sistemas
existentes (Impacto Alto)

Acdo Preventiva

Responsavel

1- Dedicacdo prioritdria dos gestores da SGTEC/DESOL na
confeccao do TR

Diretores de Departamento e de
Divisdo da SGTEC/DESOL

2- Abertura de canal direto e realizacdo de reunibes
frequentes com a SGCOL E SGPCF para agilizar o tramite
administrativo da contratacéo

Secretario Geral da SGTEC e
Diretor de Departamento da
SGTEC/DESOL

Acdo de Contingéncia

Responsavel

1- Negociacdo com a atual contratada para que aceite a
prorrogacao contratual por um prazo suficiente para o
término do processo da nova contratacdo

Secretario Geral da SGTEC e
Diretor de Departamento da
SGTEC/DESOL

2- Realizacdo de contratacao emergencial

Secretdrio Geral da SGTEC e
Diretores de Departamento e
Divisdo da SGTEC/DESOL

3- Alocacao dos servidores do DESOL com capacitacao
técnica para atender as demandas mais emergenciais,
enguanto a contratacdo nova néao se iniciar

Diretores de Departamento e
Divisao da SGTEC/DESOL

RISCO 2: RISCO DE CORTE OU REDUCAO ORCAMENTARIA

Probabilidade Dano Impacto
O volume orcamentario
sofrer reducdo e  a|Paralizacdo de parte dos projetos

contratacdo ser executada
num patamar financeiro

1- Media . . .
inferior ao necessario para
atender toda a
sustentacao & as

demandas por projetos de
desenvolvimento.

de tecnologia do PJER] e néao
atendimento de parte das
solicitacbes de manutencéo dos
sistemas, incluindo as acbes
corretivas de sistemas

(Impacto Alto)

Acao Preventiva

Responsavel

1- Negociacao do CGTI (Comité Gestor de Tecnologia) com a
Presidéncia no tocante a defesa da aprovacado integral do
orcamento proposto pela SGTEC para esta nova contratacao.

Secretario Geral da SGTEC e
Diretores de Departamento e
Divisao da SGTEC/DESOL

Acdo de Contingéncia

Responsavel

1- Priorizacédo das demandas junto aos gestores das
areas de negdcio suportadas por sistemas de informatica.

Secretario Geral da SGTEC e
Diretores de Departamento e
Divisdo da SGTEC/DESOL

2- Replanejamento da contratacdo, e readequacao da
quantidade do servico.

Secretario Geral da SGTEC e
Diretores de Departamento e
Divisao da SGTEC/DESOL

RISCO 3: A CONTRATADA NAO ENTREGA OU ENTREGA PRODU
OS NIVEIS MINIMOS DE SERVICO EXIGIDOS

TOS COM ATRASO OU DESCUMPRE

Probabilidade Dano Impacto
Servicos realizados em Processos de negécios nao
1- Media prazo superior ao que as| atendidos ou ndo suportados pela
areas demandantes Ti e insatisfacdo dos usuérios
consideram satisfatério ou {Impacto Alto)
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com qualidade inferior a
exigida

Acdo Preventiva

Responsavel

1- Exigéncia de cronogramas e planejamento de sprints
mensais e acompanhamento por fiscais e gerentes de
projetos.

Diretores de Departamento e
Divisao do DESOL e do ESPRO

2- Previsdo dos Niveis Minimos de Servico Exigidos no
documento de referéncia e dos referidos descontos em caso
de descumprimento.

Integrante Técnico e demandante

3 - Dividir os servicos de sistemas administrativos, por éreas
de negdcio, a serem contratados separadamente, criando a
possibilidade de empresas ganhadoras diferentes, o gue
diminuiria o risco do PJER} estar com todos 0s seus servicos
de Ti atrelados a um fornecedor que esteja descumprindo
parcialmente o contrato.

Integrante Técnico e demandante

Acdo de Contingéncia

Responsavel

1- Aplicar sancbes legais e contratuais, bem como,
fatores de desconto na remuneracdo dos servicos prestados
com defeito ou fora do prazo acordado.

Diretores de Departamento e
Divisdo da SGTEC/DESOL; Diretor
da DIPLA (DELFA); e Diretor da
DICON (DECAN)

RISCO 4: A CONTRATADA INTERROMPE A PRESTACAO DE SERVICOS AO PJER)] DE FORMA
ABRUPTA, POR QUALQUER MOTIVO, TAL COMO FALENCIA DA EMPRESA

Impacto

Probabilidade Dano
Descontinuidade dos
1- Baixo servicos de
desenvolvimento e

sustentacdo de sistemas

O impacto é severo pois quase
toda a operacao de
desenvolvimento de software
seria afetada prejudicando o
suporte de sistema dos processos
de negdécio do PJER]
{(Impacto Alto)

Acao Preventiva

Responsavel

1- O edital deve conter instrumentos gue verifiguem a salde
financeira da empresa

Diretor do DELFA (5GCOL)

2- Dividir os servicos de sistemas administrativos, por area
de negdcio, a serem contratados separadamente, criando a
possibilidade de empresas ganhadoras diferentes, o que
diminuiria o risco do PJER] estar com todos 0s seus servicos
de Tl atrelados a um fornecedor que esteja descumprindo
parcialmente o contrato.

Integrante Técnico e demandante

Acado de Contingéncia

Responsavel

1- Por em prética o plano de sustentacao.

Diretor do DESOL

2- Realizar operacbes emergenciais com os analistas que sao
servidores do TJRJ.

SGTEC

3- Contratacdo emergencial, prevista no artigo 24, inciso iV,
da Lei Federal 8.666/93, ou a contratacdo do objeto
remanescente, prevista no artigo 24, inciso Xi do mesmo
dispositivo legal.

Diretor do DESOL

RISCO 5: VALOR CONTRATADO SUBESTIMADO PARA O SERVICO, TORNANDO-O INEXEQUIVEL

Probabilidade Dano

Impacto

Interrupcao do servico ou
prestacao do servico
insatisfatéria.

1- Média

O impacto é severo, pois guase
toda a operacao de
desenvolvimento de software
seria afetada. Até que acdes
emergenciais sejam tomadas, os
processos de negécio do PJER]
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seriam afetados
{(Impacto Alto)
Acao Preventiva Responsavel
1- Incluir no Termo de Referéncia a possibilidade de

visita técnica para as licitantes a fim de que possam
conhecer os fatores ambientais e tecnolégico do PJER].

Integrante Técnico e demandante

2 - Dividir os servicos de sistemas administrativos, por area
de negdcio, a serem contratados separadamente, criando a
possibilidade de empresas ganhadoras diferentes, o que
diminuiria o risco do PJER] estar com todos 0s seus servicos
de Ti atrelados a um fornecedor que esteja descumprindo
parcialmente o contrato.

Integrante Técnico e demandante

3 - Prover planilha de composicao de custos, em anexo do
termo de referéncia, vinculando-a as propostas dos licitantes

Diretores do DESOL e do DECAN

4 - Utilizar modelo hibrido de alocacdo de mao de obra com
afericdo de resultados, como forma de controlar as varidveis
basicas do valor do servico, como patamar salaria e nimero
de postos

Diretor do DESOL

Acdo de Contingéncia

Responsavel

1- Por em prética o plano de sustentacdo

Gestor do Contrato

2- Termo aditivo, conforme dispaositivos legais

Gestor do Contrato

3. Rescisao do contrato e abertura de novo procedimento
licitatério com o documento de referéncia reajustado.

Gestor do Contrato

RISCO 6: LICITACAO DESERTA

Probabilidade Dano

Impacto

O PJER] ficar sem cobertura
contratual para os servicos
de desenvolvimento de
novos sistemas e de dar
manutencdo aos sistemas
existentes

1- Baixa

Paralizacdo nos projetos de
tecnologia do PJER] e néo
atendimento das solicitacbes de
manutencao dos sistemas,
incluindo as acOes corretivas de
sistemas

(Impacto Alto)

Acao Preventiva

Responsavel

1 - Realizar pesquisas de mercado, verificacdo de editais de
outros 6rgdos publicos e utilizar conhecimento dos contratos
anteriores para definir um valor justo na licitacdo de forma a
atrair a participacdo de empresas no certame

Diretores de Departamento e
Divisao da SGTEC e do DECAN

2- Cuidar para gue a exigéncia de gualificacdo técnica do
termo de referéncia ndo afaste a possibilidade de um
nimero razoavel de empresas estarem competindo na
licitacao.

Diretores de Departamento e
Divisao da SGTEC

Acdo de Contingéncia

Responsavel

1- Por em prética o plano de sustentacdo

Gestor do Contrato

2- instaurar processo de contratacdo emergencial

Gestor do Contrato

3 - Prorrogar o contrato com a atual fornecedora

Gestor do Contrato

4 - Abertura de novo procedimento licitatério com o
documento de referéncia reajustado

Integrante Técnico e demandante

2- RISCOS DA SOLUGCAO DE TECNOLOGIA DA INFORMACAO

RISCO 1: ROTATIVIDADE NAS EQUIPES DA CONTRATADA

servicos prestados por perda
do conhecimento por parte
da equipe que presta os
servicos.

1- Média

Probabilidade Dano Impacto
C . Pode haver demora na prestacao
Diminuicac na qualidade dos de servicos ou entEega gde

produtos com falhas, impactando
no trabalho dos usudrios dos
sistemas do PJER].

{Impacto Alto)
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Acao Preventiva

Responsavel

1- Utilizar a Metodologia de Desenvolvimento de Sistemas
(MDS) a fim de documentar o conhecimento e manté-lo no
PJER], permitindo que novos funcionarios da empresa possam
adquirir o conhecimento.

Diretores de Divisao da
SGTEC/DESOL

2- Exigir perfil profissiogréfico adequado para o servico, para
gue novos funciondrios estejam aptos a executar as tarefas
rapidamente.

Integrante Técnico e demandante

3 - indicar patamar salarial dos profissionais na composicao
de custos do contrato, a ser seguido pelos fornecedores, que
sejam adequados aos valores de mercado, para evitar alto
turn over da equipe.

Diretores de Departamento e
Divisdo da SGTEC e do DECAN

Acado de Contingéncia

Responsavel

1- Redocumentar as funcbes dos sistemas a partir da
implementacao.

Diretores de Divisdo do DESOL

RISCO 2: PERDA DO CONHECIMENTO SOBRE OS SISTEMAS
VIRTUDE DA TERCEIRIZACAO DE SERVICOS

PELOS SERVIDORES DO PJER] EM

Probabilidade Dano

Impacto

Os servidores da SGTEC
teriam menor conhecimento
sobre os sistemas, uma vez

1- Média que nao atuariam
diretamente na prestacéo
dos servicos de
desenvolvimento e

sustentacado destes.

Sem o conhecimento sobre os
sistemas, os servidores teriam
dificuidade verificar a qualidade
dos servicos prestados ou atuar
diretamente no desenvolvimento
e sustentacao dos sistemas, nos
casos de eventual impossibilidade
da empresa contratada.
(Impacto Alto)

Acao Preventiva

Responsavel

1- Utilizar a Metodologia de Desenvolvimento de Sistemas
(MDS) a fim de documentar o conhecimento e manté-lo no
PJER].

Diretores de Divisdo da
SGTEC/DESOL

2- Estruturar o plano de sustentacdo para
conhecimento possa se manter na PJER].

gue o

Integrante Técnico e demandante

3-. Manter as atividades de gerenciamento de projetos e
gerenciamento da andlise de negdcio exclusivamente com
servidores.

Diretores de Departamento e
Divisao da SGTEC/DESOL e
SGTEC/DEATE

Acdo de Contingéncia

Responsavel

1- Redocumentar as funcdes dos sistemas a partir da
implementacao.

Diretores de Divisdo do DESOL

PARA O CONTRATO

RISCO 3: A CONTRATADA NAO TEM CAPACIDADE DE PRODUZIR O VOLUME NORMAL ESTIMADO

Probabilidade Dano

Impacto

1- Média Os prazos de atendimento

vao ficar prejudicados.

As areas requisitantes e de
negécio sentirdo uma queda no
nivel de servico durante a
transicdo do servico.

{Impacto Alto)

Acao Preventiva

Responsavel

1- Criacdo do plano de insercdo, no termo de referéncia,
deixando claro o que é esperado da contratada na fase inicial
do contrato.

Integrante Técnico e demandante

2 - Gerenciar o cumprimento das metas estabelecidas no
contrato.

Integrante Técnico e demandante

Acao de Contingéncia

Responsavel
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1- Executar plano de sustentacao.

Diretor do DESOL e Diretores de
Divisdo do DESOL

RISCO 4: A NECESSIDADE DE RECURSOS FOR MAIOR QUE
SERVICO DO TERMO DE REFERENCIA

O ESTIMADO NA VOLUMETRIA DE

Probabilidade Dano Impacto
As &dreas requisitantes terdo que
. ~ |adequar sua demanda ao
1- Baixa Partg lcéas demandas serao disponivel, priorizando demandas
reprimidas. e projetos.
(Impacto Médio)
Acdo Preventiva Responsavel

1- Estimar o crescimento anual dos sistemas, vinculando este
crescimento ao orcamento do contrato e variando a
necessidade de consumo da sustentacdo, conforme esse
crescimento aferido ou estimado.

Integrante Técnico e demandante

2- Utilizar a base histérica de demandas e de produtividade
para melhor aferir a necessidade.

Integrante Técnico e demandante

Acdo de Contingéncia

Responsavel

1- Aditamento do contrato.

Gestor do Contrato

2- Nao renovacao do contrato e abertura de novo
procedimento licitatério com a estimativa de volumetria do
documento de referéncia reajustado.

Gestor do Contrato

RISCO 5: RISCOS PARA A SEGURANCA DOS SISTEMAS

Probabilidade Dano Impacto
. . Perda de confianca dos usudrios
1- Baixa D_ados sigilosos  podem  ser nos sistemas informatizados.
divulgados.
(Impacto Alto)
2- Baixa Falhas de seguranca dos| G Bt e L0 ONRRO
sistemas podem Ser| yaceiad
exploradas. esejadas.
(Impacto Alto)

Acdo Preventiva

Responsavel

1-As decisbes sobre os aspectos de seguranca dos sistemas
devem ser tomadas por funcionarios efetivos do PJER].

Diretor do DESOL

2- Exigéncias contratuais sobre seguranca e sigilo.

Integrante Técnico e demandante

3-. Alteracdo da Metodologia de Desenvolvimento de
Sistemas (MDS) para contemplar verificacdes de seguranca
sobre os sistemas.

Diretores de Departamento e
Divisdao da SGTEC/DESOL

Acdo de Contingéncia

Responsavel

1- Priorizar correcdes de falha de seguranca.

Diretores de Divisdao do DESOL

RISCO 6: FALTA DE ESPACO FiSICO NO PJER] PARA ALOCAR OS

RECURSOS HUMANOS

Probabilidade Dano

Impacto

1- Media Nao alocacdo dos recursos

necessarios pela contratada.

Deterioracdo dos niveis de
servico.

(Impacto Médio)

Acdo Preventiva

Responsavel

1- Planejar junto a DGLOG a adequacé&o dos espacos fisicos e de
mobiliario.

Diretor do DESOL

2- Prever a possibilidade de trabalho

colaboradores da contratada.

remoto para os

Gestor do contrato

Agao de Contingéncia

Responsavel

1- Readequar o espaco fisico.

Diretor da SGLOG

2- Autorizar o trabalho remoto para os colaboradores da
contratada

Gestor do contrato

INSERCAO / TRANSICAO CONTRATUAL

RISCO 7: PERDA DE PRODUTIVIDADE E BAIXO ATENDIMENTO DAS DEMANDAS NO PERIODO DE
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Probabilidade Dano Impacto
Alta e Ndo execucao dos servicos Alto
no volume necessario
Acao Preventiva Responsavel

1 - Incluir cldusula contratual que exija o cumprimento dos| Integrante Técnico e demandante
postos contratuais durante o periodo de insercao da
fornecedora no contrato

2- Acompanhar o aculturamento e a transmissdo de Gestor e Fiscal do contrato
conhecimento via documentacado dos sistemas
Acao de Contingéncia Responsavel
1 - Exigir o cumprimento das cldusulas contratuais referente Fiscal do Contrato
ao periodo de insercao
2 — Abertura de procedimento apuratério se clausulas forem Diretor do DELFA
descumpridas
3 - Rescisao contratual Presidente do TJR]

PROBABILIDADE

ALTA MEDIA BAIXA
o ALTO Muito Alto Alto Médio
|_
(@) ,
E MEDIO Alto Médio Baixo
=
- BAIXO Médio Baixo Muito Baixo

Integrantes Data

Integrante Demandante:

André Luis Faruolo Franca - matricula 80993

integrante Técnico:

Paulo Henrigue Alexandre da Silva — matricula 13378

Integrante Administrativo:

Beatriz Elisa Amorim dos Santos - matricula 01/32071
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