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1. Introducao

A utilizacdo de um padréo arquitetural de platatbramseja a reducao de
tempo destinado ao desenvolvimento de software, t@mo majora a qualidade do
mesmo.

O presente documento apresenta o escopo de espgds relativas as
tecnologias envolvidas na arquitetura de platafamferencial para o desenvolvimento
de novas aplicagdes Web no Poder Judiciario dal&sta Rio de Janeiro.

A escolha arquitetural sobre os itens apresentados evidenciada em

funcdo das caracteristicas intrinsecas ao proje¢o desenvolvido.

2. Microservicos

Uma arquitetura de microservicos € uma abordagema panstrucdo de
softwares que decomp&em modelos de dominio de imsgém contextos delimitados e
consistentes, implementados por servicos que opsados e autbnomos, através de
mecanismos eficientes de comunicacdo para o foneeto integral das
funcionalidades de negocio. Os microservigcos s@atnente implementados e
operados por pequenas equipes com autonomia swdicipara mudar sua
implementacgéo interna com impacto minimo para o rés sistema.

Deste modo, podem ser evoluidos ou substituidosal#o independente
pois cada servico executa seu préprio processodgue ser independente e possuir
uma interface bem definida diretamente sobre copobd HTTP.

Este conjunto de servicos, em uma atuagcdo integra@mota as
funcionalidades desejadas para a aplicagdo comodm(FOWLER-LEWIS, 2014). A
independéncia entre 0os servicos permite o lancam@mtnovas versdes com maior
frequéncia, contendo um nimero menor de novasdoatidades, evitando desta forma
o0 acumulo de inimeras funcionalidades que acabaamdg dificuldades na validacéo
de uma versao (APPLE, 2014). Esta arquitetura pi@pnaturalmente o uso de

integracéo continua no ciclo de desenvolvimentsafsvare.
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2.1. Independéncia tecnoldgica

Neste modelo arquitetural os servicos podem seendedsidos em
diferentes plataformas tecnoldgicas. Desta forradaservigo sera implementado com
base na tecnologia mais propicia para a resoluggoablema. (HOFF, 2014)

2.2. Comunicacao

Para que o0s servicos possam se comunicar se fagsdeio um acordo de
interface padronizado para a troca de informacBesomenda-se a utilizacdo de um
padrdo capaz de operar diretamente sobre o protétbI'P, como os Web Services
REST (FOWLER-LEWIS, 2014).

2.3. Resiliéncia

Atingida através da replicacédo, contingéncia, melato e delegacdo. As
falhas podem ser isoladas em servicos e isso gacud as partes do software que
apresentem problemas possam se recuperar semnagasioomprometimento de todo
o sistema (BONER et al, 2014).

2.4. Vantagens

Desacoplamento das funcionalidades de um softvd@senvolvimento de
moédulos independentes, escalabilidade distinta gadla servico, maior confiabilidade
dos servicos, refletem integralmente as funcioadkd do sistema devido a separacao
l6gica dos servigcos, contém inumeras tecnologipsdem ser substituidas sem grande
impacto (SIMONE, 2014).
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2.5. Limitacdes

A arquitetura de microservicos possui também algunmaitacbes ou
desafios que impdem dificuldades na implementaganutencdo, instalacdo e
monitoramento. Alguns exemplos (HOFF, 2014; DVORK2R15):

Custo operacional — servigos representam um cusi@ gara instalacao das
aplicacdes nos servidores, comparando-se a argaitahonolitica. Crescimento
potencial com o aumento dos servicos. Necessidadealrsos de orquestracdo, um
processo complexo demandante de um conheciment® té ferramentas para esta
tarefa.

Monitoramento - Monitorar dezenas de servigos, pezes, torna-se

bastante complexo devido as inUmeras tecnologipsegyadas.

3. Arquitetura Monolitica

As principais plataformas destinadas ao desenvelvion de aplicacbes
oferecem abstracdes para diluir a complexidadestidsmas em maodulos. Entretanto,
séo projetadas para a disponibilizacdo de uma @pkeacdo monolitica, onde toda a

modularizagdo utilizada €é executada em uma mesmguin®a Os modulos

compartilham recursos de processamento, memonapbale dados e arquivos.

3.1. Vantagens

A implantacdo € simples de se realizar, pois hdagpeam ponto de deploy a
ser feito. Provavelmente ndo havera duplicidadeddiggo entre os diferentes modulos,

uma vez que fazem parte de uma mesma unidade.

3.2. Desvantagens



Poder Judiciario do Estado do Rio de Janeiro
Diretoria Geral de Tecnologia da Informacéo - DGTEC

Departamento de Sistemas — DESIS

Proporciona um grande ponto central de falha, @oss em um fragmento
da aplicagdo podem desestabilizar o software camtodo. Seu codigo-fonte torna-se

extenso e complexo, principalmente para novos geserdores alocados no projeto.

4. Frontend

O desenvolvimento de software envolve ndo apenasaunpéndio de padrbes de
projeto isolados, mas necessita de melhores psaacarca das relacbes entre 0s
mesmos, de modo a propiciar uma atuacédo conjunfaro& coesa para que solucoes
maiores sejam disponibilizadas. Assim, a combinag@®padrdes disponibilizados no
catalogo JEE, cuja vinculagdo pode ensejar uma&olque os aborde pode constituir
um framework web.

Este processo, atrelado aos padrdes, necessitaedéficacdo dos cenarios
envolvidos e seus respectivos padrdes aplicaveiscatia uma de suas camadas,
fornecendo desta maneira um conjunto estratégicmplementacdes para cada funcéo

desejada.

4.1. Angular

Angular € um framework estrutural para aplicacoeb winamicas. Permite a
utilizacdo de HTML como a linguagem modelo, assama a extensao de sua sintaxe
para expressar componentes de forma clara e sudintarrelacdo dos dados com os
componentes fornecidos pelo framework e injecdo dépendéncia propicia a
eliminacdo de boa parte do cddigo. Usa diretivas, $f0 tags especiais que definem
uma certa ligacdo a um elemento de uma péagina.

O conceito de duas vias de ligacdo implica em aagio do modelo
automaticamente, ou se necessario quando os usu&ioirem dados em formularios.
Este acoplamento entre os valores de entrada eeptesentacdo variavel no modelo
facilita a manipulacdo dos dados, sem necesskastgratencdo aos eventos orientados

para o usuario. Este conceito ndo € inovador paraoplataformas como .NET e Java,
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porém para frameworks Javascript € uma novidaddra@ework também prové
nativamente injecdo de dependéncia.

A dissociacdo da manipulacdo DOM da logica da aphio € esperada, uma vez
que ha uma melhora perceptivel na capacidade tiestds cddigo, assim como a
dissociacdo do lado cliente de uma aplicacdo do $advidor, pois ha a permissédo do
trabalho de desenvolvimento em paralelo, permitadeutilizagcdo em ambos os lados,
a titulo de exemplificacao.

Para a camada de visdo das aplicacdes do Poderafioddo Estado do Rio de

Janeiro, recomenda-se a utilizagdo do frameworkukamg

4.2, React

Framework Javascript idealizado pelo Facebook coobjetivo de facilitar o

desenvolvimento de frontends.

5. Backend

5.1. Spring Cloud

O Spring Cloud fornece ferramentas para desenvotesdcriarem rapidamente
alguns dos padrdes comuns em sistemas distrib(gagosnciamento de configuracéo,
descoberta de servico, disjuntores, roteamenttigatée, micro-proxy, barramento de
controle, tokens unicos, bloqueios globais, eleigédideranca, distribuicdo sessbes,

estado de cluster).

5.2. Netflix Eureka
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Eureka é um servico baseado em REST (Represemtiafitaite Transfer) que é
usado principalmente na nuvem da AWS para locakeavicos com 0 objetivo de

balanceamento de carga e failover de servidoreameda intermediaria.

5.3. Netflix Zuul

O Zuul é a porta de entrada de todas as solicsagéalispositivos e sites para o
backend da aplicacdo. Como um aplicativo de serd&dorda, o Zuul é construido
para permitir roteamento dinamico, monitoramergsiliéncia e seguranca. Ele também
tem a capacidade de encaminhar solicitacbes parasvgrupos doAmazon Auto

Scaling conforme apropriado.

5.4. Netflix Hystrix

O Hystrix € uma biblioteca de tolerancia a falhdaténcia projetada para isolar
pontos de acesso a sistemas remotos, servicodietdmas de terceiros, interromper
falhas em cascata e permitir a resiliéncia em reesedistribuidos complexos onde a
falha é inevitavel.

» Laténcia e tolerancia a falhas — Interrupcéo deatakm cascata.

* Operacdoes em tempo real — Monitoramento em tempb ae
alteragcbes de configuracdo. Seja alertado, tomisd=s; afete a mudanca
e veja os resultados em segundos.

- Concorréncia — Execucao paralela. Armazenamentoasine de
solicitacdo de concorréncia. Agrupamentttomatizado por meio do

recolhimento de solicitacao.

5.5. Spring Framework

Framework destinado ao fornecimento de CDI e AO&nhtré outras

especificidades.
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5.5.1. Spring Boot

O Spring Boot facilita a criagao de aplicativosdzs em Spring Framework, de
modo a propiciar o inicio do projeto com o minime tfabalho. A maioria dos

aplicativos Spring Boot precisa de uma configurad&&pring muito pequena.

5.6. RabbitMQ

O RabbitMQ é o mais popular message broker de odaligrto. O RabbitMQ é
leve e facil de implementar no local e na nuvenposiando varios protocolos de
mensagens. Pode ser implementado em configuragéetbuldas e federadas para

atender a requisitos de alta disponibilidade eedtala.

5.7. OAuth 2

O OAuth 2 é uma estrutura de autorizacdo que permite que os aplicativos
obtenham acesso limitado as contas de usuarios em um servico HTTP. Seu
funcionamento ocorre através de delegacdo da autenticacdo de usuario ao
servico que hospeda a conta do usuério, e autorizando aplicagcbes de terceiros
a acessar a conta do usuario. O OAuth 2 fornece fluxo de autorizacdo para

aplicacoes web e desktop, e para dispositivos moéveis.

5.8. ELK Stack

E o acronimo para trés projetos de codigo aberto: Elasticsearch, Logstash

e Kibana.

5.8.1. Elasticsearch
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Motor de buscas open source distribuido baseado no Apache Lucene.

5.8.2. Logstash

Motor central de fluxo de dados do Elastic Stack para coletar, enriquecer

e unificar todos os seus dados independentemente do formato ou esquema

5.8.3. Kibana

Plataforma de andlise e visualizacdo de dados, projetada para trabalhar
com Elasticsearch, possibilitando a compreensdo de grandes volumes de
dados, sendo possivel compartilhar dashboards dindmicos que exibem
alteracdes em tempo real.

5.8.4. JPA

Java Persistence API destinada a prover uma ineedamum para frameworks
de persisténcia de dados bem como uma abstracéipadesao mapeamento objeto-
relacional. Objetiva-se que as aplicacdes destaodugilizem, majoritariamente, esta
API.

5.8.5. Java Transaction API (JTA)

Especificagdo padrédo para a interface entre umngewor de transacdes e 0s
componentes envolvidos em uma transacdo distripuada como gerenciador de
recursos, servidor de aplicacdes e aplicacOesattamsais. Recomenda-se 0 uso desta

especificacdo em projetos que necessitem destelmont

5.9. Services
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5.9.1. JAX-RS

Java API for RESTful Web Services prove suporteapardesenvolvimento de
web services de acordo com a arquitetura REST @Reptational State Transfer). A
APl JAX-RS utiliza anotacbes de modo a simplifi@arconstrucdo dos clientes e

endpoints.

Apo6s analises conceituais envolvendo a utilizagd®@AP ou REST, conclui-se
que REST demonstra ser uma melhor alternativa paranstrucéo de web services,
uma vez que estudos demonstram um melhor desempeesealabilidade,
interoperabilidade, dentre outros itens. (MULLIGAM:. GRACANIN, 2009)
(MUMBAIKAR & PADIYA, 2013) (POTTI, 2011). Deste mai recomenda-se a

utilizacdo majoritaria desta tecnologia.

6. Desenvolvimento para dispositivos moveis

Em funcdo das caracteristicas da aplicacdo, pahngnte as nao-funcionais, tais
como desempenho, acesso ao hardware, etc, osograjéizarao as tecnologias abaixo

citadas:

Java
Kotlin
Swift
lonic

React Native

7. Recurso

O Tribunal de Justica desenvolve suas aplicac@ealn@ente, utilizando o banco
de dados Oracle. Todavia, recomenda-se uma anal@e profunda acerca da

disponibilizacdo da tecnologia NoSQL em solucogeeificas, uma vez que a mesma
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demonstra uma grande escalabilidade e performé&as&l, 2014) e o banco de dados
PostgreSQL.

8. Configuracao

Além dos itens supracitados, as seguintes tecraddgram avaliadas de forma a

sustentar o ambiente destinado ao desenvolvimento:

8.1. IDE

Recomenda-se a utilizacdo da IDE Eclipse (SprintgeStools), por se tratar de
ferramenta j& utilizada por este oOrgdo e atendengohente as demandas de

desenvolvimento.

8.2. Build

Apés analises relativas as ferramentas Maven, Afiraxle, recomenda-se a
adocdo do Maven, uma vez que a referida tecnolpgssui ampla utilizacdo no

mercado, assim como vasta documentacao e comur(mdéurnaround, 2014).

8.3. Analise de cddigo

Recomenda-se a utilizacdo de ferramenta destinaml@alése de cddigo. Neste
quesito, assinalamos o uso do SonarQube devida atdizacao frente ao mercado,
uma vez que a mesma possui maturidade e intel@&rama integracdo com outras

ferramentas de analise, caso seja necessario.

8.4. Integracdo Continua

A Integracdo Continua é uma prética de desenvohtindestinada a integragcéo
do cbédigo em um repositério compartilhado por patts desenvolvedores. Deste



Poder Judiciario do Estado do Rio de Janeiro

@ Diretoria Geral de Tecnologia da Informacéo - DGTEC
= Departamento de Sistemas — DESIS

modo, cada check-in incide em uma verificacdo aatmada no build do produto,
permitindo a equipe a localizacdo de possiveis|pnods rapidamente. A ferramenta

indicada para o ambiente de Integracdo Continudedkins.

8.5. Versionamento

Atualmente, o nosso 6rgao faz uso do Subversioa parersionamento de seus
codigos. Porém, recomendamos a adocao do Git panawws projetos, devido as suas
caracteristicas distribuidas, bem como a alta pwdonce frente ao Subversion
(SPANDEL & KJELLGREN, 2014).

8.6. Repository Manager

Um gerenciador de repositério consiste de um servidedicado ao
gerenciamento do repositério dos binarios. A @& de um repositor manager €
considerada uma boa pratica essencial para o ubtaden, e desta forma utilizaremos

o0 Nexus.

8.7. Testes

Sugerimos a adocdo de boas praticas relativas sendavimento de software
referente aos frameworks destinados aos testese Desdo, a solucdo arquitetural
possuira ferramentas destinadas aos testes usjtéaracking, testes automatizados em
browser e carga e desempenho. Assim, assinalamsegamtes tecnologias para este

item: JUnit, Mockito, Selenium, JMeter, Karma etPactor.

8.8. Conhecimentos aplicaveis a novos projetos

Os conceitos abaixo relacionadas poderdo ser dpBcaeem funcéo das
especificidades oriundas da solugao.
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Docker

Kubernetes

OKD

TypeScript

lonic, React Native, Kotlin e Swift
React

PrimeNg

Ehcache

JCR

Swagger

PGAdmin

Flyway

Técnicas de Machine Learning, Deep Learning e ggareento de linguagem

natural utilizando a plataforma Python, R ou Java.

9. Adendos

9.1. Seguranca

O controle relativo a autenticagdo e autorizaca@ sealizado através dos
mecanismos fornecidos pela API padrdo Java Autteditin and Authorization Service
(JAAS) de forma a abranger usuarios, grupos e paféitros protocolos de seguranca,
como HTTPS, que permite sigilo na comunicagao amxeegadores web e servidores,

podem ser utilizados nas aplicagfes, sempre (UES$ERTO.

9.1.1. Autenticacdo e Autorizacao

Para evitar a replicacdo desnecessaria de caddstnasuarios e perfis de acesso
nas aplicagbes do Poder Judiciario do Estado dadRidaneiro, orienta-se o uso dos
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softwares Sistema de Controle de Usuéarios — SIST@SSistema de Seguranca -
SISTSEG.

O SISTUSU e o SISTSEG séao sistemas desenvolvidosipsso 6rgao de modo
a prover um mecanismo de acesso a uma base de dawloalizada, contendo os
usuarios e as suas respectivas permissdes. Todaplieacdes web desenvolvidas
utilizardo o componente de seguranca SEGWEB, @ektia prover os mecanismos de
autenticacao e autorizacao.

Novos projetos necessitardo de estudos quanto kilideale de utilizacdo do

Keycloak.

9.2. Tratamento de Excecdes

As excecoes lancadas serdo despachadas para aacamegibtamente superior
até chegar a camada de apresentacao, que exilarenansagem de erro para 0 uUsuario.
Ressalta-se a importancia de que todas as mensageso deverdo ser detalhadas e
compreensiveis.

Todas as excecdes deverdo ser persistidas em @qde log, utilizando a
ferramenta Log4j ou similar. Os arquivos serdo igomddos de modo a permitir
auditorias no formatadia_més_anoou similar. Apenas as excecdes consideradas
essenciais serdo encaminhadas para os e-mailgwados através do componente

desenvolvido pelo TJRJ para o envio de e-mails.

9.3. Padronizacdo de Cédigo

Serd estritamente observado as convengfes de cQliiga aprovadas e
disponibilizadas através da uHttp://www.oracle.com/technetwork/java/codeconvtoc-
136057.html

Recomenda-se a observancia ao Google JavaScript Gtyde em relacdo ao

codigo escrito em JavaScript e a documentacdo npaté a cada linguagem
disponibilizada neste documento.
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