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1. DESCRICAO DA SOLUGAO DE TECNOLOGIA DA INFORMAGAO

Licenciamento de sistema operacional de servidores x86, softwares de camada
de aplicacao e desenvolvimento e gerenciador centralizado de sistemas operacionais.

2. MOTIVACAO

No parque tecnoldgico do TJER], 65% dos computadores servidores {cerca de
250 servidores virtuais e fisicos) utilizam o sistema operacional de cédigo aberto
RedHat Enterprise Linux. Esta plataforma suporta grande parte dos sistemas
informatizados, sejam eles desenvolvidos no TJER], como o Portal de Servicos ou
adquiridos de terceiros, como o Malote Digital, e é licenciada pela DGTEC, no modelo
atual, desde 2013 (processo 2012-215769).

Ja na camada de aplicacao dos sistemas corporativos, o TJER] utiliza, entre
outros, a plataforma RedHat jBoss EAP.

Toda essa solucao RedHat LINUX é gerenciada de forma centralizada, através
do software RedHat Satellite. O gerenciamento centralizado, além de facilitar a
administracao do ambiente, facilita o controle e distribuicao de versdes do sistema e
de correcles de segurancga e funcionais.

Trata-se de um ambiente de alta criticidade, de fundamental importancia para
o funcionamento dos sistemas informatizados, que permitem a este Tribunal cumprir
seu papel institucional.

As subscricdes (licenciamento) do RedHat Enterprise Linux e do RedHat Satellite
vencem em 31/12/2020 (processo 2016-063883), enquanto a subscricao do RedHat
jBoss EAP vence em 06/10/2020 (processo 2014-145330).

A crescente demanda por novos servicos e entregas rapidas e constantes de
sistemas informatizados vem fazendo com que as areas de desenvolvimento e de
infraestrutura atuem cada vez mais juntas, nao s6 em termos de processos e pessoas,
mas também de ferramentas.

Uma das técnicas utilizadas para prover agilidade, atualmente, é o
desenvolvimento de aplicacbes com base em microsservicos e “containers”. Com base
em consulta a outros Orgéos, como o CNJ e o MPR|, em pesquisas de mercado e com
o apoio de documentacao produzida pelo Gartner, verifica-se que o uso de
“containers” é uma tendéncia global e com grande potencial de crescimento.

Ocorre que este ambiente tende a se tornar complexo muito rapidamente,
sendo necessario a utilizacdo de ferramentas especificas de “orquestracado”, capazes
de gerenciar containers em diversos hosts, maximizar os recursos de hardware,
controlar e automatizar distribuicbes e atualizacOes, além de escalar aplicacles
conforme a necessidade e sem interrupcgdes.

Seguindo esta tendéncia, a DGTEC ja vem fazendo uso de conteiners ha alguns
meses em peqguenos ambientes controlados. Como gerenciador vem sendo utilizado o
software open source “Kubernets”, que se tornou referéncia para execucao desta
tarefa.

Coforme pode-se comprovar no documento Using Kubernetes to Orchestrate
Container-Based Cloud and Microservices Applications, publicado em janeiro de 2020
pelo Gartner, o Kubernets € uma suite ampla de ferramentas, muito complexa, mas
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gue nao esta pronta para o uso empresarial de missao critica. Por isso, é necessaria a
adocao de uma versao comercial da plataforma, além de treinamento e consultoria
para sua implantacao em larga escala.

As demandas descritas acima, soma-se a necessidade de ampliacdo e ajuste do
licenciamento atual, visto que o ambiente, principalmente relacionado a camada de
aplicacao (jBoss), estd crescendo muito, motivado pelo aumento da demanda nos
sistemas em producao e implantacao de novos sistemas, como o Gabinete Virtual, que
demandard grande infraestrutura de servidores x86 Linux.

Apesar de serem softwares de cédigo aberto, as versdes disponibilizadas por
empresas como a Red Hat nao sao gratuitas. Estas empresas partem das versoes
originais de softwares “open source”, mantidas por comunidades de desenvolvedores,
e as tornam estaveis e prontas para serem utilizadas em ambientes criticos
empresariais, através de ciclos constantes de pesquisa e correcao de erros,
implementacdes de melhorias, correcées de seguranca, execucao de testes de
performance e divulgacdo de melhores préaticas na configuracao dos produtos. Em
troca licenciam os softwares através de subscri¢cées que dao direito a suporte técnico
e acesso a atualizacdes.

Com a aproximacao do fim dos contratos de licenciamento vigentes, a nao
renovacao das subscricdes implica em nao conformidade as regras de licenciamento
do fabricante RedHat, além de perda do direito a suporte e atualizacbes de versao.
Como estes sao servicos imprescindiveis para a DGTEC, o estudo de viabilidade tem
por objetivo decidir entre a renovacao das subscricdes RedHat, utilizadas atualmente,
a troca do produto por versoes totalmente gratuitas ou a troca por outros softwares
proprietdrios, com os ajustes necessarios nas quantidades licenciadas.

3. NECESSIDADE DE NEGOCIO
Necessidade 1: Licenciamento de Sistema Operacional para ambiente x86

Necessidade 2: Licenciamento de software da camada de aplicacao
{middleware)

Necessidade 3: Licenciamento de software gerenciador centralizado de
sistemas operacionais.

Necessidade 4: Licenciamento de versaoc comercial do orguestrador de
“containers” Kubernets.

Necessidade 5: Treinamento e consultoria em ambiente de “containers”

Funcionalidades:
1. Suporte disponivel em horario comercial;
2. Direito de atualizacado de versao durante todo o periodo de contrato;
3. i[?ireito de correcles de erros e de seguranca lancados durante a vigéncia da
icenca.
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4. Suporte técnico oferecido por equipe especializada na solucdo de problemas
encontrados no uso da tecnologia objeto da contratacao;

Atendimento da Solugao
Critério - Nao se
SIM NAO )
aplica
E possivel especificar o servico usando parametros Vv
usuais de mercado?
E possivel medir o desempenho da qualidade Vv
usando parametros usuais de mercado?
0] objeto da contratacao se estende Vv
necessariamente por mais de um ano?
A solucao é utilizada em outros 6rgaos publicos? v
Existe solucao similar no Portal de Software Publico v
Brasileiro?
A Solucao atende aos requisitos do Modelo Nacional Vv
de interoperabilidade?
A Solucao atende as regulamentacdes da ICP- Vv
Brasil?
A Solucao atende ao Modelo de Requisitos para
Sistemas Informatizados de Gestao de Processos e v
Documentos do Poder judicidrio (Moreqg-jus)?

4. DEMAIS REQUISITOS
4.1 Requisitos Técnicos:

» A subscricdo dos softwares dard ao PJER] o direito de:

v' Atualizacao: direito de acesso e uso de versoes atualizadas dos softwares
licenciados, incluindo versées maiores (major releases), versées menores
(minor releases), versbes de manutencdo (maintenance releases) e
atualizacdes (updates) que forem disponibilizadas para download ou outro
meio disponibilizado pelo fabricante.

v' Suporte Standard: Acesso ao suporte técnico do fabricante, na categoria
Standard, para resolucao de problemas e orientacdes relacionadas aos
softwares licenciados;

« Define-se suporte técnico como sendo o servico efetuado mediante
atendimento telefbnico, ferramenta on-line e/ou correio eletrénico, com objetivo
de solucionar problemas de funcionamento e disponibilidade da solucao e de
esclarecer davidas relacionadas a instalacdo, configuracéo, uso e atualizacao
dos produtos licenciados.

« A CONTRATADA devera fornecer subscricdes para uso dos softwares RedHat,
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obedecendo todas as caracteristicas de suporte da respectiva licenca.

e As subscricdes deverao ser disponibilizadas em uma “conta cliente” em nome
do Tribunal de justica do Rio de janeiro;

« (ada subscricao deve vir acompanhada da entrega de um nUmero identificador
que permita o download do software e suas atualizacbes através do Portal
Internet da RedHat, além do acesso web aos manuais de instalacao e de usuério;

« As subscricbes deverdo permanecer validas e com a mesma abrangéncia,
durante toda a vigéncia contratual, mesmo gue o fabricante, neste periodo e a
seu critério, altere o nome dos produtos e/ou part numbers e/ou modelo de
licenciamento.

« E vedada cobranca de valores relativos a servico de correcdo de erros nas
versoes licenciadas, inclusive retroativos, que devem ser corrigidos sem 6nus a
contratante.

« E vedada a cobranca retroativa de valores referentes a servicos de subscricdo
{suporte técnico e atualizacdo de versdes), relativa ao periodo em que o PJER],
porventura, tenha ficado sem a referida cobertura;

« Todas as caracteristicas determinadas pelo fabricante através dos Part Numbers
deverao ser obedecidas.

« O suporte técnico deverd ser prestado diretamente pelo fabricante da solucao
ou por técnicos certificados da Contratada;

« Os canais de atendimento do suporte técnico deverdao permitir o registro,
acompanhamento, atualizacdo e gerenciamento dos casos de suporte
solicitados pelo contratante;

« Os chamados técnicos deverdo ser registrados e ter, no minimo, ndmero
identificador, data e hora de abertura, de inicio e de encerramento do
atendimento;
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No caso de acesso remoto, este devera considerar os aspectos de seguranca
estabelecidos pelo PJER};

O acesso remoto a rede corporativa do PJER] durante o atendimento de casos
de suporte somente ocorrera quando devidamente autorizado pela area de
Seguranca de Rede do PJER};

Ao fim da analise, a contratada devera emitir um relatério constando, pelo
menos, 0s problemas detectados, as respectivas solucdes e oportunidades de
melhoria;

Requisitos Legais

A contratada devera manter sigilo sobre todo e qualquer assunto concernente
ao contratante ou a terceiros, que tomar conhecimento em razao da execucgao
do contrato, sob pena de rescisao contratual, responsabilidade civil, penal e
administrativa, no caso de divulgacao e o fornecimento de dados e informacdes
obtidas em decorréncia dos servicos objeto do contrato, devendo orientar os
seus profissionais nesse sentido;

A contratada nao poderd transferir a outrem, no todo ou em parte, o objeto da
presente contratacao;

A contratada se responsabilizara pela permanente manutencao da validade da
documentacao juridica, fiscal, ambiental, sanitaria, trabalhista, previdenciaria,
técnica e econdmico-financeira da empresa, em observancia a periodicidade
prevista na legislacao vigente;

Durante toda a execucao do contrato, deverdao ser mantidas, em
compatibilidade com as obrigacées assumidas, todas as condicbes de
habilitacao e qualificacao exigidas na licitacao;

A contratada devera assumir as responsabilidades previstas e exigidas em lei,
no caso de acidente de trabalho, com a devida adocdo das medidas que se
fizerem necessarias, comunicando a ocorréncia ao Fiscal do Contrato;

A contratada deverd executar os servicos sob condicdes que atendam as
determinacbes constantes nas Normas Regulamentadoras de Seguranca e
Medicina do Trabalho do Ministério do Trabalho;

A contratada serd responsavel pela manutencao dos locais de trabalho em
perfeita higiene, durante toda a execucao dos servicos, assim como pela boa
apresentacao de seus profissionais;

A contratada se responsabilizard pela idoneidade e pelo comportamento de seus
profissionais, prepostos ou subordinados, e, ainda, arcard com o Onus de
indenizar todo e qualquer dano que, por dolo ou culpa, os seus profissionais
causarem ao Poder judiciario do Estado do Rio de Janeiro ou a terceiros, inciusive
pela ma utilizacdo dos bens (materiais, utensilios e equipamentos)
disponibilizados pela Administracao Publica, para a realizacdo dos servicos,
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obrigando-se a repor desvios, desperdicios, perdas ou guaisquer outros
prejuizos que venham a ocorrer;

Requisitos Temporais

O prazo do contrato é de 36 (trinta e seis meses), contado da data indicada no
memorando de inicio do servico, expedido pelo érgao fiscal, apds a publicacao
do extrato do termo de assinatura do contrato, o gue ocorre apds a emissao do
respectivo empenho, prorrogavel na forma do art. 57, II da Lei federal n®
8.666/93.

As subscricdes, incluindo a de treinamento, deverao ser entregues em até 05
(cinco) dias Uteis, contados a partir a partir da data de publicacado do extrato de
contrato no Didrio da Justica.

Requisitos de Treinamento

A contratada devera disponibilizar, através de uma subscricdo, acesso ilimitado
para 1 funciondrio do PJER] a drea de treinamentos on-line do fabricante,
relacionados aos produtos licenciados;

O acesso devera estar disponivel 24 horas por dia, 7 dias por semana, durante,
pelo menos, 365 dias.

A plataforma on-line deverd permitir o acompanhamento do andamento dos
cursos, pelos gestores do TJER];

Os conteldos programaticos deverdo corresponder as ementas definidas no
catalogo de cursos do website do fabricante;

Caso os treinamentos especificados na subscricao licenciada tenham sido
descontinuados, ou substituidos, a CONTRATADA devera fornecer aqueles que
contenham conteldo programatico equivalente;

Os cursos deverao ser ministrados em lingua portuguesa (Brasil) ou em lingua
inglesa, caso nao haja traducao para o portugués.

Requisitos de Mentoria

Os servicos de Mentoria serdo mensurados em Unidades de Servico Técnico -
UsT,;

Cada UST significa uma hora de trabalho e esforco técnico gerenciado para o
desenvolvimento e entrega de um produto, artefato ou servico;

Cada UST serd equivalente a 1 hora util de trabalho, em um Unico dia, podendo
ser dividida por mais de um profissional da CONTRATADA,;

As atividades de Mentoria serao mensuradas de acordo com sua complexidade,
podendo serem classificadas em ALTA, MEDIA ou BAIXA;
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e Para classificar a demanda quanto ao grau de complexidade serao considerados
os seguintes critérios:

v' A relevancia do objeto;
A dificuldade operacional;
As caracteristicas técnicas;

O nivel de especializacao profissional necessario;

DN N N

Os tipos de ferramentas gerenciais, operacionais e de tecnologia
envolvidas.

 Para fins de calculo do valor da UST, deverdo ser considerados os niveis de
complexidade da tabela a sequir:

COMPLEXIDADE FATOR
Baixa 1.00
Média 1.25
Alta 1.50

« As demandas serao solicitadas e controladas por Ordens de Servico, emitidas e
autorizadas conforme necessidade da CONTRATANTE, nao tendo caracteristicas
uniformes ao longo do periodo, sendo quitadas apenas as que forem
devidamente concluidas pela CONTRATADA e aprovadas pela CONTRATANTE;

« Os servicos de Suporte Técnico Especializado terdo seu esforco, prazos,
cronogramas, entregas e objetivos estimados entre a CONTRATADA e a
CONTRATANTE e serao registrados em Ordem de Servico especifica, onde sera
aplicada a férmula a seguir, para o cédlculo da quantidade UST para os servicos
a serem prestados:

QTD_UST_TOTAL = QTD_UST * FATOR

QTD_UST TOTAL = Quantidade de Unidades de Servico Técnico Total
QTD _UST = Quantidade de Unidades de Servico Técnico para realizacao da
atividade conforme tabela.

FATOR = Fator de complexidade aplicado a atividade conforme tabela.
e O valor de cada Ordem de Servico sera calculado por meio da seguinte férmula:

VALOR_OS = VALOR_UST * SUM_UST_TOTAL

VALOR OS = Valor total em reais da ordem de servico
VALOR _UST = Correspondera ao valor em Reais da Horas de Servico Técnico
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SUM_UST TOTAL = Somatério de Unidades de Servico Técnico para a ordem
de servico

« As Ordens de Servico contemplardao, no minimo, data da emissdo, escopo,
tempo, custo, prazo, descricao das atividades e servicos, local de execucao,
entregaveis, quantidade de UST’'s e fator de supressao ou glosa, bem como a
equipe responsavel pela fiscalizacao do servico.

e O rol de atividades a serem desempenhadas pela CONTRATADA sera definido
por meio de um Catdlogo de Servicos, emitido pelo CONTRATANTE;

« O Catalogo de Servicos sera flexivel o suficiente para atender as necessidades
presentes e futuras;

« (onsiderando a abrangéncia e a dinamica da evolucao da tecnologia da
informacdo, aliada a necessidade de melhoria continua da qualidade dos
produtos e dos processos de Ti, o Catalogo de Servicos inicialmente elaborado
nao sera um rol exaustivo de todas as atividades e artefatos que comporao os
servicos de Suporte Técnico Especializado;

« (aso haja necessidade de execucao de atividade nao contemplada inicialmente,
ela devera ser catalogada utilizando o critério de similaridade com as atividades
previstas, bem como documentada e incluida no catélogo;

» As atividades que néao estiverem contempladas no Catdlogo de Servicos inicial
deverao ser realizadas caso haja compatibilidade com o objeto deste Termo de
Referéncia.

« A Tabela a sequir detalha algumas atividades, tipos de demandas e solicitacdes
gue poderao ser feitas pela CONTRATANTE e estabelece suas respectivas
complexidades.

Descricdo da Atividade Complexidade

Apoiar na implantagdo da arquitetura de produgao do Al
ta
Openshift Enterprise

Apoiar o desenvolvimento de funcionalidades técnicas
com a utilizacio de ferramental disponivel na Al

ta
plataforma Openshift (para cada uma das tecnologias

do pacote)

Apoiar no desenvolvimento de funcionalidades
técnicas com a utilizagdo de ferramental disponivel na Al

ta
plataforma Runtimes Application (para cada uma das

tecnologias do pacote)
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Apoiar no desenvolvimento de esteira e dos artefatos
técnicos nos ambientes com a utilizacdo de Alta

ferramental disponivel na plataforma Openshift

Apoiar na execucao de tunning e/ou customizagao das Al
ta
imagens em componentes da solu¢ao Openshift

Apoiar na evolugdo da arquitetura e novos Al
ta
desenvolvimentos na platatorma Openshift.

Manuteng¢ao dos sub-sistemas pds-implanta¢io para a
verificacdio e correcdo de possiveis erros de
_ o _ Alta
parametrizacdo e otimizacdo das aplicagdes operando

na plataforma Openshift.

Elabora¢ao de pareceres e relatérios técnicos visando
diagnosticar, solucionar e propor melhorias no Média

ambiente Red Hat.

Transferéncia de conhecimentos relacionados ao
desenvolvimento, implantacdo e manutencdao de Média

aplicacdes em ambiente Openshift.

Defini¢do do modelo l6gico e fisico de estruturas da
camada de servidores, de nomenclaturas e de sistemas Alta

de seguranca.

Levantamento de informagdes junto as partes
interessadas  objetivando auxiliar nos requisitos ‘
. . . Média
necessdrios para o dimensionamento e plano de

capacidade para sustentacao das aplicagdes e sistemas.

Avaliar requisitos tecnoldgicos, definir arquitetura e
projeto de infraestrutura para a construgdo de Alta

solucoes.

Orientar na utilizacdo dos produtos Red Hat instalados
no PJERJ com a utilizacdo das melhores préticas e Baixa

orientacdes da fabricante.
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Apoiar na atualizagdo, instalacdo ou reinstalacdo de
novas versoes de sistemas e dos produtos Red Hat Média

instalados no PJERJ

Orientar no levantamento de informagdes que
possibilitem a identificacdo de novas necessidades Baixa

detectadas no ambiente do PJERIJ.

Diagnosticar o bom funcionamento das ferramentas
instaladas, garantindo a mdéxima utilizagdo dos Média

recursos oferecidos.

Identificar e elaborar proposi¢do de melhoria em
performance, desempenho, tunning, disponibilidade e Medi

édia
confiabilidade em ambientes com sistema operacional

Red Hat.

Definir procedimentos de instalacdo e configuracdo )
Média
das solucdes Red Hat

Definir metodologia, elaborar relatérios e projetos e
acompanhar a configuragao e utilizacdo de solucao de
alta disponibilidade, repassando aos técnicos da TI do
PJERIJ as melhores praticas para uso das plataformas Al
existentes quanto a parametrizacao e configuracao dos

componentes e ferramentas utilizadas.

Esclarecer dividas e orientar os técnicos de TI do
PJERJ sobre integracdo das solugdes implantadas, )
. . Média
abrangendo as diversas plataformas existentes no

ambiente computacional.

Sugerir configuragdes para as solugdes Red Hat, ‘
. Média
adequadas aos produtos instalados.

Prestar orientacdo em caso de duvidas e dificuldades Bai
aixa
na utilizagdo do ambiente Red Hat.

Apoiar na resolucdo de problemas envolvendo os )
. . Média
produtos Red Hat licenciados

FRM-DGTEC-041-04 Revisdo: 01 Data: 30/03/2015

P4g.10/23




!A:V_A‘ Andlise de Viabilidade da Contratacéo

PJ ETfl Processo n® 2020-0609337

ATENCAO: A cépia impressa a partir da /intranet é c6pia ndo controlada.

Apoiar na identificacdo de causa raiz de problemas Bai
aixa
relacionados ao ambiente Red Hat licenciado
Apoiar a homologacdo de novas solugdes ou de
mudancas de infraestrutura com andlise do impacto no Média
ambiente.
Elabora¢ao de documentacao técnica Baixa
Acompanhamento de testes de carga de aplicagdes de Bai
aixa
missao critica sob a plataforma Openshift do PJER]J.
Acompanhamento da abertura, entrada em produgao,
operac¢do e encerramento, de periodo de sazonalidade, ‘
_ _ _ Média
de aplicagdes de missdo critica sob a plataforma
Openshift do PJERJ.
Otimizagao e tunning da infraestrutura de servidor do _
. Média
Openshift.
Otimizacdo e tunning da infraestrutura de servidores )
. o Média
Runtime Application
Apoio no monitoramento continuo do ambiente )
. ) Baixa
instalado, através de elaboracdo de métricas.
Apoio no deployment de containers em ambiente .
) Baixa
Openshift.
Direcionamento na integragdo do Openshift com )
Baixa
ferramentas externas.

« O nivel de complexidade das demandas nao previstas na Tabela acima sera
definido mediante ajuste prévio entre a CONTRATANTE e a CONTRATADA,;

« Em caso de discordancia entre as partes, prevalecera o nivel complexidade de
MENOR fator.

5. LEVANTAMENTO DAS SOLUCOES EXISTENTES
Solucao 1: Renovacao das subscricdes RedHat (solucao implantada atualmente)

Solugcdo 2: Licenciamento de sistema operacional e suites de desenvolvimento
Microsoft
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Solucao 3: Adogao de outro sistema operacional, baseado em Linux, sem necessidade
de subscricao

6. ANALISE DAS SOLUCOES E ALTERNATIVAS EXISTENTES

A andlise serd feita considerando-se, principalmente, o sistema operacional
RedHat LINUX (RHEL), ja que a mudanca deste obrigatoriamente levaré a necessidade
de mudanca também nas camadas de aplicacao, de desenvolvimento e gerenciamento
da solucao.

A tabela abaixo mostra a quantidade de atualizacdes de melhoria, seguranca e
correcdes de erros executadas no ambiente computacional RedHat Linux do TJER],
durante o ano de 2019.

Correcdes Melhorias Seguranca

10758 2136 78

665 65 245
336 20 249
466 97 298
130 16 98

1494 253 393
2220 330 1620
1947 152 695
625 100 390
719 87 667
679 55 134

Tabela 1: atualizactes no ambiente Linux em 2019

Além destas atualizacdes, os técnicos da DGTEC abriram 21 solicitacdes de
suporte junto ao fabricante RedHat no ano de 2019.

Pode-se concluir gue a subscricdo (suporte técnico e atualizactes de versao)
é ferramenta imprescindivel em um ambiente de missao critica, onde ndo ha tempo
e tampouco pessoal técnico suficiente para buscar solucdes nas chamadas
“comunidades de desenvolvedores” de cada software de cédigo aberto.

Ambientes de missao critica requerem versdes de sistema operacional
estdveis e com o maximo de padronizacdo, onde o fabricante assume a
responsabilidade pela pesquisa e correcao de erros, implementacdes de melhorias,
correcbes de seguranca, execucao de testes de performance e divulgacao de
melhores praticas na configuracao dos produtos.
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A DGTEC vem adotando algumas destas versbées de comunidade,
principalmente por sugestao do CNj, que opta por desenvolver seus produtos
utilizando softwares que ndo geram custos iniciais para si ou para os demais Orgaos
da justica. Porém, a manutencao destes produtos em ambientes grandes e com
corpo técnico pegueno, como é o caso do Departamento de Infraestrutura (DEINF)
da DGTEC é muito dificil, sujeita a falhas e demora na resolucao de problemas.

A versao de comunidade, livre de qualquer subscricdo, esta exposta a
diversos riscos e limitacdes:

- Risco de se tornarem “6rfas”. A comunidade de desenvolvedores pode, ha
qualguer momento e por qualquer motivo, abandonar o projeto, fazendo que versao
figue estagnada, sem melhorias ou correc¢des.

- Comunidades, apesar de normalmente bastante ativas e solidérias, ndo sao
obrigadas a resolver qualquer problema.

- Requer, geralmente, equipes de desenvolvimento internas, que possam
customizar a solugao ou resolver problemas em tempo habil;

- Nem todos os produtos de terceiros, presentes em um ambiente operacional
critico, como ferramentas de backup, storages e equipamentos de rede, sdo
homologados para todas as versdes de software de cddigo aberto. Existe o risco de
produtos ja consolidados no ambiente nao funcionarem em versoes gratuitas.

Entdo, a utilizacdo em larga escala de softwares de cddigo aberto, sem
subscricao, ainda nao vidvel no TJER].

Desta forma pode-se descartar como solucao a adocao de versodes Linux “de
comunidade” (solucéo 3}, onde nao hd necessidade de qualquer tipo de pagamento.

A solucao 2 propde a substituicao de todos os servidores Linux por Windows.

Atualmente, 35% do parque instalado de servidores do TJER] utiliza o sistema
operacional da Microsoft. Ele atende bem a diversos sistemas de prateleira e alguns
sistemas corporativos. Mas, sua adocao em todos os servidores do PJER] implicaria
na necessidade de adequacao da maior parte dos sistemas corporativos, ajustes em
contratos de licenciamento de diversos outros produtos, com impactos diretos na
disponibilidade e estabilidade das aplicacotes.

Apesar da licenca anual Windows ser um pouco mais barata que a subscricao
RedHat (R$ 11.883,33 contra R$ 13.181,34), o “efeito cascata” impde a esta solucao
um custo altissimo de implementacao, tanto técnico quanto financeiro.

Ainda que optassemos pela adocao do Windows, nem todos os servidores
poderiam ser substituidos. O ambiente de desenvolvimento e integracdo do PJE, o
Malote Digital e outros sistemas desenvolvidos por outros érgaos e incorporados
pelo TJER] s6 funcionam em Linux.
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Pelo exposto, entendemos que neste momento, a solucao que se mostra mais
adequada as necessidades do TIER] é a aquisicao das subscricbes RedHat,
renovando assim o licenciamento em uso no TJER}, com os devidos ajustes nas
guantidades e nos produtos dadas as novas condicdes de comercializacao
oferecidas pelo fabricante.

Cabe esclarecer que esta decisao nao acarretard inexigibilidade de licitacao
nem cerceamento de concorréncia, ja as subscricbes RedHat sdo fornecidas atraves
de diversos parceiros no Brasil.

7. SOLUCAO ESCOLHIDA
Aquisicao de subscri¢des dos produtos RedHat.

8. JUSTIFICATIVA

A plataforma RedHat (LINUX, |Boss e Satellite), vem sendo utilizado pela DGTEC,
em larga escala, pelo menos desde 2013, j& esta devidamente consolidada no
ambiente. Sua substituicdo ndo trard vantagens para a administracdo, seja por
guestdes técnicas, visto que nao hd qualquer outra que possa ser instalada que
venha agregar grande ganho em relacao a atual, seja por questdes estratégicas e
financeiras, pois o processo de migracao de todos os sistemas baseados em Linux,
guando possivel, seria manual e conseguentemente lento, com demanda de
grandes recursos humanos e tecnoldgicos.

A suite de produtos RedHat, e seu modelo de subscricéo, é amplamente utilizada
em outros o6rgados publicos. Uma rapida pesquisa no Portal de Compras
Governamentais pode comprovar aquisicdes recentes e constantes de subscricdes
RedHat por diversos entes publicos, como MP-R}, 5TF, TRT e TRF.

Vantagens da plataforma RedHat:

v Base instalada: a RedHat possui milhares de clientes e uma grande base
instalada. Isso permite identificar e solucionar problemas no ambiente com
maior facilidade.

v Ecossistema de solucdes e parceiros: Praticamente todos os produtos, de
hardware e software, disponiveis no mercado sao homologados para
funcionamento em plataforma RedHat.

v Grande oferta de servicos profissionais e treinamento: E relativamente facil
encontrar profissionais no mercado para trabalhar com a solucao.

O RedHat Enterprise Linux é um Sistema Operacional de cédigo aberto, seguro,
robusto, estavel e amplamente utilizado no mercado. Manté-lo licenciado, além da
conformidade legal, permite a DGTEC ter acesso a atualizacdes evolutivas,
correcdes de falhas e de seguranca, suporte técnico para resolucao de problemas e
apoio na otimizacao e implantacao de melhores praticas associadas ao uso do
sistema.
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Para fins de licenciamento (subscricao) este item sera subdividido, para melhor
custo beneficio, ja gue a RedHat fornece subscricbes diferentes, com precos
variados, para tipos de equipamentos diferentes. Desta forma, o Sistema
operacional RedHat Enterprise Linux (RHEL) sera licenciado para: Ambiente Virtual,
ambiente fisico e ambiente IBM Power.

Part Number (SKU) Descricdo Utilizacao
Red Hat Enterprise Linux for Power, LE with Em servidores virtuais linux
RH00287F3 Smart Management, Standard (4 Cores, Up to 4 | hospedados nas maquinas IBM
LPARs) Power

. . ) Em servidores do ambiente
Red Hat Enterprise Linux for Virtual Datacenters | yirtual x86

RHO0007F3RN with Smart Management, Standard

Red Hat Enterprise Linux Server with Smart Em servidores fisicos (bare
RHO0009F3RN Management, Standard (Physical or Virtual metal)

Nodes)

O software de gerenciamento Red Hat Satellite permite automatizar tarefas e,
principalmente, centralizar o gerenciamento dos recursos, o que é extremamente
necessario em um ambiente grande e complexo, e praticamente inviavel de ser
executado manualmente, sem auxilio de uma ferramenta.

No novo modelo de subscricdo da RedHat, a ferramenta de gerenciamento ja
estd embutida na subscricdo do sistema operacional RHEL, através da
funcionalidade “Smart Management”. Portanto, ndo ha mais um part number
exclusivo para o Re Hat Satellite:

Red Hat Enterprise Linux for Virtual Datacenters with Smart Management, Standard

O servidor de aplicacao JBOSS proporciona aos sistemas maior desempenho,
confiabilidade, escalabilidade, interoperabilidade e gerenciabilidade, permitindo a
criacao de infraestrutura de “alta disponibilidade”, controle centralizado e menor
tempo de interrupcao de sistemas.

Sistemas corporativos que se beneficiam desta tecnologia:
» Portal Corporativo (Conteldo e Intranet);
» Portal de Servicos
+ Malote Digital
 Ple;
» Distribuicao Eletronica;
» Peticao Eletrbnica;
» (Consultas Processuais;
» GRER] eletronica;
* Servicos de 22 instancia;
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* Servicos Extrajudiciais.

Com o surgimento das metodologias ageis de desenvolvimento, entrega e
melhoria de sistemas, as ferramentas da camada de aplicacao estdo sendo
colocadas pelo fabricante RedHat em pacotes (bundles), que facilitam e flexibilizam
seu uso. Desta forma, o JBoss EAP agora também é comercializado dentro do pacote
Runtimes Application, mas sem qualquer alteracao no preco de tabela.

O Red Hat Runtimes é uma solucdo de middieware que oferece aos
desenvolvedores, arquitetos e lideres de Tl a capacidade de criar, integrar e
automatizar aplicacdes, em infraestrutura local {on-premises), nativa em nuvem,
baseada em containers, em nuvem hibrida ou mul/tic/oud, totalmente adequada as
necessidades atuais do TJER].

Part Number (SKU) Descricao

Red Hat Application Runtimes, Standard (64
Cores or 128 vCPUs)

Red Hat Application Runtimes, Standard (16
Cores or 32 vCPUs)

MWO00279F3

MWO00278F3

Como dito acima, a DGTEC vem usando o Kubernets como gerenciador de
seu ambiente de containers. Porém, conforme o documento Using Kubernetes to
Orchestrate Container-Based Cloud and Microservices Applications, produzido pelo
Gartner, esta plataforma nao esta pronta para uso empresarial de missao critica,
sendo necessaria a adocao de uma ferramenta comercial baseada nesta tecnologia.
Diz um trecho deste documento (em traducao livre):

Falta de ofertas maduras de plataformas: o Kubernetes por si so é muito cru
para pronto uso em producdo. O niicleo estd maduro; No entanto, a plataforma
oferece apenas algumas ferramentas totalmente prontas para uso empresarial. O
ecossistema Kubernetes é uma selva de ferramentas dispares que podem ou ndo
funcionar juntas. O énus e o esforco de selecionar e integrar essas ferramentas
sdo altos e arriscados. O Kubernetes precisa de mais ferramentas / configuracoes
pré-empacotadas, opinativas para cobrir lacunas como registro, monitoramento,
RBAC (Controle de Acesso Baseado em Funcdo), gerenciamento secreto,

segurancga e pacote / instalagdo.
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A adocao de uma versao comercial do kubernets é extremamente importante
para continuidade da implantacao de um ambiente de desenvolvimento e operacao
integrado e &gil. O Red Hat Openshift é essa versdao comercial e se adequa
perfeitamente a plataforma RedHat, implantada e consolidada no TJER]. O Gartner,
no documento 1D G00370391, refere-se ao RedHat Openshift como:

O Red Hat Openshift é a plataforma de aplica¢do mais popular baseada em
Kubernetes, fornecendo ferramentas e extensoes para desenvolvedores...

Entdo, nao se trata de uma escolha aleatéria de ferramenta de mercado, mas
sim, a inclus@o de mais um componente, complementar e totalmente compativel,
no ecossistema de infraestrutura de suporte a aplicacbes modernas, que ja contava
com o sistema operacional, o middleware e o gerenciador centralizado RedHat.

O documento anexo “Consulta ao Gartner” traz uma analise detalhada do
mercado e da opc¢ao pelo uso do RedHat Openshift, baseada em documentos
produzidos pelo Gartner.

Part Number (SKU) Descricao
Red Hat OpenShift Container Platform with
MW00364F3 Application Runtimes, Standard (2 Cores or 4 vCPUs)

A incorporacao do uso de containers e orquestracao através de ferramenta
beseada em Kubernets traz grande complexidade ao ambiente e uma mudanca
radical na forma como a infraestrutura prové recursos para hospedagem de
aplicacdes. Isto requer treinamento da equipe e apoio especializado na preparacao
do ambiente, que deverdo ser supridos através de treinamentos oficiais e
consultoria.

Aproveitando a proximidade entre as datas finais dos dois contratos, a
DGTEC, a fim de facilitar a administracao e talvez, obter ganho de escala na
contratacao, pretende unifica-los. O novo contrato teria como data inicial
01/01/2021, que coincide com o fim da subscricdo do RedHat Enterprise Linux. Isto
significa ficar pouco mais de 2 meses sem o suporte do Red Hat |Boss, 0 que nao
trara nenhum grande risco as operacdes, visto que o sistema operacional ainda
estard coberto por suporte e, nos Gltimos 12 meses, este produto nao apresentou
gualguer problema grave. Também, nao ha riscos de cobrancas retroativas ou
reconhecimento de divida, j& que se trata de um software de cédigo aberto, fato
este comprovado por e-mail enviado pela Red Hat:

Alexandre Carrieri <acarrier@redhat.com>
Ter, 07/04/2020 19:05

Caso acontega do processo do JBOSS ter algum atraso na renovacdo visto que
estdo juntando os contratos, o TJR] ficara sem suporte oficial da RED Hat nas
subscri¢des , porém a RED Hat ndo faz nenhum tipo de cobranga retroativa no
periodo que ndo estara sem suporte.
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A equipe da Red Hat do R] fica a sua disposi¢ao no periodo de licitacao/
administrativo para que possamos apoia-los em eventualidades que possam
ocorrer a fim de minimizar riscos , uma vez que estamos falando de apenas 1 més
de diferenca !

A demanda crescente por servicos informatizados, entregas rapidas e
aproveitamento de recursos de nuvens publicas, aliada as necessidades de sistemas
resilientes e disponiveis 24 horas por dia, 7 dias por semana, 365 dias por ano,
requer pessoal treinado e uma infraestrutura robusta, composta por hardware e
software totalmente compativeis, integrados, amparados em contratos de suporte
gue garantam apoio técnico tempos de resposta rapidos.

A renovacao das subscricbes RedHat permitira que a DGTEC mantenha a
estabilidade e disponibilidade dos sistemas corporativos, diminua os riscos de
interrupcao e o tempo de recuperacao dos sistemas em casos de falhas.
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9. Quantidade x Demanda

Quantidades de subscricdes atuais:

CcODIGO =
ITEM | Part Number DESCRICAO UN QUANTIDADE
Red Hat Enterprise Linux for Virtual
1 RH00006 Datacenters with Smart Management,| Unidade 34
Premium
2 RH00003 Red Hat Enterprise Linux Server Unidade 04
3 MCT0370 Red hat Satellite Unidade 01

Red Hat |Boss
4 MWO0161758 | Enterprise Application Platform, 64- Uinidade 1
Core Premium

Red Hat JBoss
5 MWO0153748 | Enterprise Application Platform, 16- Unidade 02
Core Premium

Estas guantidades atendem a:

Red Hat Enterprise Linux for Virtual Datacenters: 34 subscricbes cobrem 34
servidores fisicos, com 2 processadores cada, e numero ilimitado de servidores
virtuais.

Red Hat Enterprise Linux Server: 04 subscricdes cobrem 04 servidores fisicos {(sem
nenhum servidor virtual)

Red Hat Satellite: 1 subscricao referente ao servidor de gerenciamento centralizado.
Red Hat JBoss 64 core: 1 subscricao cobre 64 processados virtuais (vCPU).
Red Hat JBoss 16 core: 2 subscricdes cobrem 32 processadores virtuais (vCPU).

As subscricdes RedHat |Boss cobrem, ao todo, 96 processadores virtuais (vCPU).
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Demanda atual do TJER]J:

Numero de servidores fisicos (com maquinas virtuais) com Red Hat Linux: 42, com 2
processadore octacore cada.

Subscricées necessarias: 42 (aumento de 8 subscricdes em relagao ao ultimo
contrato)

Numero de servidores fisicos bare metal (sem madquinas virtuais): 4
Subscricdes necessarias: 4 (sem alteracao com relacdo ao ultimo contrato)

NUumero de servidores LPAR (Power): 2, com 4 cores cada
Subscricbes necessarias: 2, cada uma contemplando 4 cores. (ndo havia este item
no contrato anterior)

Servidores de gerenciamento centralizado: 1
Subscricdbes necessarias: 0 (licenciamento faz parte da subscricdo do sistema
operacional)

Numero de processadores virtuais (vCPUs) da camada de aplicacao |Boss: 184
Subscricdes necessarias: 2 de 64 vCPUs + 2 de 16 vCPUs + 12 de 2 VCPUs (aumento
de 88 vCPUs em relacdo ao Ultiomo contrato).*

Ambiente Openshift: 12 hosts de dois processadores cada
Subscricdes necessarias: 12 *

Treinamento: Acesso ilimitado a plataforma de treinamentos Red Hat, que contemple
todos os cursos relacionados ao Openshift.

Mentoria: 480 UST, correspondentes a 8 horas por dia, durante 60 dias, porém pagos
somente se e quando forem utilizadas.

vCPU Mem Aplicacao
2 2Gb | jboss Domain - APP Integracdo continua
2 2Gb |jboss Slave - APP Integracdo continua
2 4Gb | portal homologacéo
2 4Gb | portal homologacao
2 3Gb | maloteDigital homologagéo
2 3Gb | maloteDigital homologagao
2 12Gb | GSA
2 12Gb | pai presente
2 12Gb | pai presente
4 8Gb | maloteDigital producéo
4 8Gb | maloteDigital producao
8 8Gb | jboss Domain - APP homologacéo
8 18Gb | jboss Slave - APP homologacéo
8 18Gb | jboss Slave - APP homologacéo
8 6Gb | jposs Domain - APP producéo
8 18Gb | jboss Slave - APP producéo
8 18Gb | jboss Slave - APP producéo
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18Gb | jboss Slave - APP producéo
18Gb | jboss Slave - APP producao
18Gb | jboss Slave - APP producéo
18Gb | jboss Slave - APP producéo
18Gb | jboss Slave - APP producéo
18Gb | jboss Slave - APP producéo
6Gb | jposs Domain - APP Desenvolvimento

6Gb | jboss Slave - APP Desenvolvimento

12Gb | SigaDoc producéo

12Gb | SigaDoc producdo

12Gb | SigaDoc homologagéo

12Gb | SigaDoc treinamento

18Gb | portal producéo

18Gb | portal producao

18Gb | portal producao

18Gb | portal producéo

18Gb | portal producao

18Gb | portal producao

@ |00 [0 |00 [0 |0O [0 |—= (= | (N |~ [~ |00 [0 |00 (00 |00 [

—_

4

Subscricées necessarias:

Part Number (SKU) Descricdo Quantidade
Red Hat Enterprise Linux for Power, LE with 2
RH00287F3 Smart Management, Standard (4 Cores, Up to 4
LPARs)
: ; : 42
Red Hat Enterprise Linux for Virtual Datacenters
RHO0007F3RN with Smart Management, Standard
Red Hat Enterprise Linux Server with Smart 4
RHO0009F3RN Management, Standard (Physical or Virtual
Nodes)
Red Hat Application Runtimes, Standard (64 2
MWO00279F3 Cores or 128 vCPUs)
Red Hat Application Runtimes, Standard (16 2
MWO00278F3 Cores or 32 vCPUs)
Red Hat OpenShift Container Platform with 12
MWO00364F3 Application Runtimes, Standard (2 Cores or 4
vCPUs)
LS120 Red Hat Learning Subscription Basic 1
S/N Mentoria 480 UST

*0 licenciamento do Openshift também contempla o middleware jBoss (Runtimes
Application). Portanto, 12 subscricdées Openshift licenciam 24 vCPUs do jBoss, assim
para cobrir as 184 subscricées necessarias ao JBoss (Runtimes Application), temos 2
de 64 vcpu + 2 de 16 vcpu, provenientes da subscricao Runtimes + 12 de 2vcpu,
proveniente da subscricao Openshift.
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10.ESTIMATIVA DE CUSTOS

Valores estimados com base nos precos maximos estipulados na tabela publicada
pelo Governo Federal, ap6s acordo com o fabricante (Acordo Corporativo n? 6/2020-
19974.100916/2019-06),
https://www.gov.br/governodigital/pt-br/contratacoes/catalogo-de-solucoes-de-tic

ne

disponivel

FRM-DGTEC-041-04

Revisao: 01

Red Hat Enterprise Linux for Virtual
Datacenters with Smart Management,| 3 anos 42 | R$ 39.544,00 | RS 1.660.848,00
Standard
Red Hat Enterprise Linux Server 3 anos 4 R$ 12.201,00 |RS 48.804,00
Red Hat Enterprise Linux for Power 3 anos 2 R$ 11.521,00 |RS 23.042,00
Red Hat Application Runtimes, Standard
(64 Cores or 128 vCPUs) 3 anos 2 R$ 341.505,00 |RS 683.010,00
Red Hat Application Runtimes, Standard
(16 Cores or 32 vCPUs) 3 anos 2 R$ 94.863,00 | RS 189.726,00
Red Hat OpenShift Container Platform
with Application Runtimes, Standard (2 3 anos 12 | R$ 45.060,00 | RS 540.720,00
Cores or 4 vCPUs)
Treinamento 1 ano 1 |RS$12.320,00 RS 12.320,00
Mentoria UST 480 |R$ 250,00 R$ 120.000,00
Total 3 anos: RS 3.278.470,00
Total 1 ano: RS 1.092.823,33
Total 5 anos: RS 5.464.116,67

Data: 30/03/2015
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11.BENEFICIOS ESPERADOS

- Manter a plataforma RedHat atualizada e com as Ultimas correcbes de
seguranca;

« Garantir apoio formal do fabricante para operar o sistema dentro das melhores
praticas do mercado;

« Garantir suporte, direto com o fabricante, para atendimento a falhas nos
sistemas que compdem a plataforma;

+ Manter a estabilidade e disponibilidade dos sistemas corporativos;

e Diminuir os riscos de interrupcao dos sistemas;

« Garantir recuperacao rapida dos sistemas em caso de falhas;

« Adequar o nimero de licencas a quantidade de servidores do ambiente x86
LINUX do PJERJ;

12.AVALIAGAO DAS NECESSIDADES DE ADEQUAGCAO DO AMBIENTE PARA EXECUGAO
CONTRATUAL

A solucéao escolhida ndo acarretaréd necessidade de mudanca no ambiente, fisico
e légico.

A empresa prestadora de servicos deverd ser informada para que adeque os
conhecimentos técnicos da equipe que atende o TJER] aos novos produtos
incorporados a plataforma RedHat.

EQUIPE DE PLANEJAMENTO DA CONTRATAGCAO

Integrante Técnico Integrante Demandante
Roberto Teixeira Barbosa 10/18003 Paulo Cesar Soares do Valle jr 10/24103

Rio de Janeiro, de de 2020

FRM-DGTEC-041-04 Revisdo: 01 Data: 30/03/2015 P4g.23/23



