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|1-_NOME'DA' SOLUCAO DE TECNOLOGIA DA INFORMACAO

1.1 DESCRICAO DA SOLUCAO ESCOLHIDA

Contratagédo de empresa especializada para fornecimento de Modulo de Seguranca
Criptogréfica (HSM ou MSC) com servigo de garantia/suporte técnico e treinamento, com a
finalidade de possibilitar a assinatura digital de documentos através do uso de dispositivos
maéveis, tais como celulares e tablets, de forma integrada aos sistemas do PJERJ.

Bens Que Compdem a Solugao

1- 2 (dois) Médulos de Seguranga Criptogréfica {(MSC) para funcionar de forma a garantir alta
disponibilidade da solugéo

Servigos Que Compdem a Solucao

1- Garantia e Suporte Técnico para 0 MSC pelo prazo de 24 (vinte e quatro) meses;

2- 1 (uma) turma para treinamento/capacita¢do na solu¢do para um guantitativo méximo de
10 (dez) funcionarios do PJER)

1.2 DEFINICAO DA SOLUGAO

Atendimento da Solugao
Critério
SIM NAO
E possivel especificar o servico usando parametros usuais de x
mercado?
E possivel medir o desempenho da qualidade usando parametros x
usuais de mercado?
O objeto da contratagdo se estende necessariamente por mais de X
um ano?
O objeto da contratacdo é essencial para o negdcio? X

'3-RESPONSABILIDADES DA CONTRATANTE E DA CONTRATADA

2.1 DEVERES E RESPONSABILIDADES DA CONTATANTE

Dever/Responsabilidade

1- Permitir o livre acesso dos profissionais da Contratada nas dependéncias do 6rgao
contratante, relacionadas com a execucdo do contrato, desde gue estejam devidamente
identificados

2- Efetuar o pagamento devido a Contratada pela execugdo dos servicos prestados, nos
termos e prazos contratualmente previstos, apds terem sido devidamente atestados pelo
Fiscal do Contrato e visados pelo Gestor do Contrato, de acordo com a norma de contratagéo

3- Comunicar & Contratada, com antecedéncia, do planejamento estratégico de mudancas e
inovacdes no ambiente tecnolégico que estejam relacionados & execucdo do Contrato

4- Exercer a ampla fiscalizacdo sobre os servicos executados e também quanto ao
cumprimento, pela contratada, das leis, normas e regulamentos ambientais, sanitarios,
trabalhistas, previdenciario, tributério, fiscais e de defesa do consumidor

2.2 DEVERES E RESPONSABILIDADES DA CONTRATADA

Dever/Responsabilidade

1. A Contratada deverd executar servigos de alta qualidade de modo a atender as exigéncias
do contratante, utilizando profissionais préprios especializados, cabendo-lhe total e exclusiva
responsabilidade pelo integral atendimento de toda legislacdo que rege a execucdo deste
contrato, com énfase na constitucional, tributédria, civil, previdencidria e trabalhista, em
especial na seguranca e higiene do trabalho. Excepcionalmente, o servigo poderéd ser
prestado por profissional da contratada ou por profissional do préprio fabricante do produto,
desde gue consentido pelo Contratante.

2. A Contratada obriga-se a manter, durante toda a execugdo contratual, o contingente
laborativo no quantitativo adequado e suficiente & prestacao dos servicos de acordo com os
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padroes de exceléncia almejados pelo Poder Judicidrio do Estado do Rio de Janeiro, sem
interrupcao das atividades, seja por motivo de férias, descanso semanal, licenca, greve, falta
ao servico e demissdo de empregados, que ndo terdo relacdo de emprego com o Poder
Judiciario do Estado do Rio de Janeiro.

3. A Contratada deverd observar rigorosamente todos os itens do Termo de Referéncia,
executando os servicos de acordo com as especificagbes e normas aplicaveis exigidas para a
perfeita execugdo do objeto desta contratagao.

4. A Contratada designard formalmente preposto, com capacidade gerencial para
representd-la perante o Contratante, com disponibilidade e pronto atendimento, estando
autorizado a tratar a respeito de todos os aspectos que envolvam a execugao do contrato,
bem como para prestar atendimento aos seus profissionais em servico. O documento emitido
pela Contratada designando o preposto devera ser entregue ao Gestor do Contrato, no prazo
maximo de 5 {cinco) dias contados do inicio da execucdo dos servicos, e contera as seguintes
informactes: nome, endereco eletrdnico, telefones fixo e celular.

5. A Contratada, mdependentemente da atuaf;ao do Fiscal do Contrato, ndo se eximird de
suas responsabilidades quanto a execucdo dos servigos, responsabilizando-se pelo fiel
cumprimento das obrigacdes constantes no Termo de Referéncia.

6. A Contratada deverd responsabilizar-se pelos danos causados diretamente ao Tribunal de
justica ou a terceiros decorrentes de sua culpa ou dolo quando da execugao dos servigos, nao
excluindo ou reduzindo essa responsabilidade a fiscalizagdo efou ao acompanhamento
realizado pelo Contratante.

7. A Contratada deverd atender prontamente as solicitagbes e as exigéncias do Fiscal e do
Gestor do Contrato quanto ao cumprimento das obrigagdes contratuais, inclusive, fornecendo
ao Contratante, qualquer informacdo e promovendo acesso a documentagao concernente aos
Servicos em execucao.

8. A Contratada prestara todos os esclarecimentos que forem solicitados pela Contratante,
sempre por escrito, assim como quaisquer entendimentos com o Fiscal ou o Gestor do
Contrato, ndo sendo consideradas alegacdes, solicitagdes ou quaisquer declaracbes verbais.

9. Durante toda a execucdo do contrato, deverdo ser mantidas, em compatibilidade com as
obriga¢des assumidas, todas as condicées de habilitacao e qualificacao exigidas na licitagao.

10.A contratada devera dar ciéncia ao contratante, imediatamente e por escrito, de qualquer
anormalidade gue verificar na execucdo dos servigos.

11.A contratada devera dispor de pessoal e equipamentos necessarios de forma a manter
continua a prestacado de servigo.

12.A contratada se responsabilizard pela permanente manutencado de validade da
documentacao: Juridica, Fiscal, Técnica e Econdmico — Financeira da empresa assim como
pela atualizacgdo de formac&o de seus profissionais.

13.A contratada arcard, com relacdo aos seus profissionais, com todas as despesas
decorrentes de encargos e obrigagbes sociais, trabalhistas, previdenciarias, fiscais,
ambientais, sanitdrias e quaisquer outras referentes a contratacdo dos servigos, preservando
o contratante de toda e qualguer demanda, reivindicagdo, queixa e representagao resultante
da execugao do contrato.

14.A contratada deverd assegurar que todos os servigos sejam executados sob condigées que
atendam as determinacdes constantes nas Normas e Seguranga e Protecdo do Ministério do
Trabalho.

15.A contratada ndo podera se valer do contrato para assumir obrigacdes perante terceiros,
dando-o como garantia, nem utilizar os direitos de crédito a serem auferidos em fungao dos
servicos prestados, em quaisquer operagfes de desconto bancério, sem previa autorizacao do
contratante.

16.A Contratada devera recompor o valor da garantia contratual sempre que a anterior venga
ou tenha o seu valor reduzido em razdo de aplicagdo de quaisquer penalidades, ou ainda
sempre que ocorrer modificacdo no valor do contrato, durante a sua vigéncia.

17.A contratada ndo podera transferir a outrem, no todo ou em parte, o objeto da presente
contratacdo.

18.A contratada devera informar com antecedéncia ao Fiscal Técnico do Contrato os dados de

identificacdo do profissional que executard o servigo solicitado nas deBendéncias do P!ER[,
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sempre que for necessario.

19.A Contratada deverd interagir com a equipe do PJER], visando a resolver qualquer
problema relacionado ao objeto da presente contratagdo, atuando inclusive no cenédrio de
recuperacdo de desastres.

20.A contratada devera observar as normas e os procedimentos operacionais vigentes, que
regulam o funcionamento e as atividades do PJERJ, em especial, as normas para uso dos
recursos computacionais, estabelecidas no Ato Normativo T} n.2 9/2010 — ou outro que o
venha a substituir. Os atos oficiais do PJER) podem ser consultados em http://www.tjrj.jus.br/
(Consultas > Legislagdo > Atos Oficiais do PJER]).

21.A contratada deverd assumir as responsabilidades previstas e exigidas em lei, no caso de
acidente de trabalho, com a devida adocdo das medidas gue se fizerem necessérias,
comunicando @ ocorréncia ao Fiscal do Contrato.

22.A contratada serd responsdavel pela manutengdo dos locais de trabalho em perfeita
higiene, durante toda a execugao dos servicos, assim como pela boa apresentacdo de seus
profissionais.

23.A contratada se responsabilizard pela idoneidade e pelo comportamento de seus
profissionais, prepostos ou subordinados, e, ainda, arcarda com o 6nus de indenizar todo e
qualquer dano que, por dolo ou culpa, os seus profissionais causarem ao Poder Judicidrio do
Estado do Rio de Janeiro ou a terceiros, inclusive pela mé utilizagdo dos bens {materiais,
utensilios e equipamentos) disponibilizados pela Administracdo PUblica, para a realizacao dos
servi¢os, obrigando-se a repor desvios, desperdicios, perdas ou quaisquer outros prejuizos
que venham a ocorrer.

24.A contratada, na ocorréncia de reclamacgdes atinentes a quaisquer aspectos da execugao
contratual, inclusive quanto ao emprego inadequado de material ou equipamentos, se obriga
a providenciar a sua imediata correcdo, sem 4dnus para ¢ contratante, garantindo a
manutencao da qualidade dos servicos, assumindo como exclusivamente seus, 0s riscos de
danos que, porventura, ocorrerem na execugao das obrigacdes contratadas, ainda que adote
todas as diligéncias possiveis para evitar 0s respectivos danos.

25.A contratada deverd manter sigilo sobre todo e qualquer assunto concernente ao
Contratante ou a terceiros, que tomar conhecimento em razao da execuc¢ao do contrato, sob
pena de rescisdo contratual, responsabilidade civil, penal e administrativa, no caso de
divulgagao e o fornecimento de dados e informagdes obtidas em decorréncia dos servicos
objeto do contrato, devendo orientar os seus profissionais nesse sentido.

26.A contratada devera apresentar a Nota Fiscal do periodo correspondente a prestacao dos
servigos, acompanhada da documentagdo necessaria, para pagamento em 30 dias apds a
data de sua autuagdo no Protocolo do Tribunal de Justica, conforme previsto na cldusula
relativa ao pagamento.

27.A contratada fornecerd crachd de identificacdo, fixado no uniforme, em que constem o
nome da empresa, 0 do profissional, © numero da matricula, o registro geral e a fotografia.

[3- o MOS CONTRATUAIS

3.1 PROCEDIMENTOS E CRITERIOS DE ACEITACAO DO OBJETO A SER RECEBIDO

Etapa / Fase / Item Indicador Limite Minimo Aceitavel
1- Fornecimento de 2 (dois)
Médulo de Seguranga - .
Criptogréfica Unico Instalado e em operacao

Atendimento a todas as Ordens de

2- Garantia/Suporte Técnico Mensal Servico abertas
Resposta ao item 11 do formulério
3- Treinamento/capacitacao Média de treinamento igual ou superior a

3 (trés)
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3.2 ESTIMATIVA DE VOLUME DE SERVICOS QU BENS

Bem/Servico Estimativa Forma de Estimativa
1- Mdédulo de Seguranga 2 unidades A estimativa de 2 unidades é para
Criptogréfico; garantir a alta disponibilidade da
solucdo.
2- Garantia/Suporte técnico; 24 meses Nao ha fimite para solicitar suporte

técnico ou para atualizacdo da
versao da solugdo contratada.

Foram estimados 10 alunos entre
3- Treinamento/Capacitagao; 1 turma 0s funcionérios dos trés
departamentos da DGTEC.

3.3 METODOLOGIA DE AVALIACAO DA QUALIDADE E DA ADEQUACAO

Etapa / Fase / item Método de Avaliacao

1- Instalacdao dos Mddulos de|Solugdo instalada e em funcionamento
Segurancga Criptograficos

Deverdo ser apresentados os Relatérios Mensais de
Servicos de suporte técnico relativos as atividades
executadas durante o més de referéncia.

2- Garantia/Suporte técnico A execucdo do servico serd avaliada de acordo com o
cumprimento do acordo de nivel de servico aferidos
através das ordens de servico abertas durante o més de
avaliagao.

A avaliacdo do treinamento serd realizada pelos alunos
participantes, sendo considerado satisfatério quando a
média da avaliagao do item 11 for igual ou superior a 3 no
formulério de avaliagao, conforme Anexo B.

3- Treinamento/Capacitacéo

3.4 INSPECOES E DILIGENCIAS

Tipos Forma de Exercicio
i i x . Preenchimento do REMAC (FRM-DGTEC-042-11) pela
1- Avaliacao mensal do servigo. Contratante.

A Contratada deverd apresentar mensalmente, relatério
contendo a lista de todas as ordens de servigo executadas
no més. O relatdrio deverd estar em formato impresso e
eletrénico. E obrigatdria a apresentacdo do relatério
mesmo ndo havendo ordem de servigo executada no més,
bastando informar a ndo existéncia.

2- Apresentagdo de Relatério
Mensal dos Servicos de Garantia /
Suporte técnico executados.

3.5 FORMA DE PAGAMENTO

O pagamento se dara de 3 (trés) formas distintas:
1) Faturado apés a instalagado dos Médulos de Seguranga Criptogréficos
2) Faturado mensalmente de acordo com o valor mensal fixo do servico garantia/suporte,
descontados os SLAs, a quantidade de horas de consultoria executadas e treinamento
realizado.
3) Faturado apds a conclusdo do treinamento, desde que a média da pergunta 11 do
formulario de avaliacdo preenchido pelos alunos seja igual ou superior a 3 (trés).

3.6 CRONOGRAMA DE EXECUCAO FISICO-FINANCEIRA

Entrega 1

Méddulos de Seguranga Criptograficos (HSM)

Data de Entrega | Percentual Pago Valor
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Até 60 dias apds 0 memorando

Valor da Solugao de HSM definido

de infcio, a critério da Integral

contratante na proposta
Total: 100%

Entrega 2

Garantia/Suporte técnico

Data de Entrega Percentual Pago Valor
Mensal Integral Valor mensal definido na proposta
Total: 100% Aplicar descgtr:g%sodas OSs em
Entrega 3
Treinamento/Capacitacdo

Data de Entrega Percentual Pago Valor

Sob demanda

Integral

Conforme definido na proposta

Total:
{Soma das colunas percentual e valor)

100%

3.7 MECANISMOS FORMAIS DE COMUNICACAO

A Contratada deverd disponibilizar um canal de atendimento telefdnico gratuito de servico
WEB para agendamento, 0 qual deverd estar disponivel de segunda a sexta-feira no horario
compreendido entre as 09 as 18 horas, no minimo, sem custos adicionais para o Contratante.

Funcdo de Comunicagao:

Documento Emissor Destinatario Meio Periodicidade
Termo de
Compromisso de Contratada PJER] Entreé;a pgssoall Unica
Manutencao de Sigilo orrefo
Nota Fiscal Contratada PJER] Entrega pessoal Mensal
Relatério Mensal dos Entrega pessoal/
Servigos de suporte| Contratada PJERJ Correio Mensal
técnico executados;
Memorando de PJER) Contratada Papel Timbrado No inicio do
Inicio; Contrato
Oficio: utilizado para
quaisquer guestdes
administrativas PJERJ Contratada Entreg:r&ei;soalf Eventual
durante a execuc¢do do
Contrato,
Mensagem eletrdnica:
questdes
administrativas ou PJER] Contratada Internet Eventual
técnicas durante a
execucao do Contrato
Ordens de Servigo de .y )
Suporte técnico PJER) Contratada Midia/Correio Eventual
Formulario de .
Avaliagio do Contratada/ PJER| Midia/Correio | ermino do
Treinamento unos €inamento

3.8 REGRAS PARA APLICACAO DE MULTAS E SANCOES

Ocorréncia

Sancao

1- Atraso na execucdo das ordens de

servico de suporte técnico

0,5 ponto por hora ou fragdo excedente

FRM-DGTEC-041-06

Revisao: 02

Data: 30/03/2015 P4g.5/8




ESTRATEGIA DA CONTRATACAO

A

PJERJ

Processo Administrativo n? 2017-179137

ATENCAO: A copia impressa a partir da intranet € cdpia ndo controlada.

do suporte técnico

2- Atraso na entrega do relatério mensal

0.5 ponto por dia de atraso

3- Atraso para atualizagao de versao

0.5 ponto por dia de atraso

0.5 (meio) ponto

. . . Realizar novo treinamento sem 6nus para o
4- Treunamento_lnsa_tl_sfatérlo contratante
' PONTUACAO ACUMULADA - GLOSA
Adverténcia

1{um) ponto em diante

1% do valor faturado do més de aplica¢do desta
glosa, a cada ponto apurado no més, limitando-se
a 10%.

4 - ORCAMENTO DETALHADO

Bens/ Servigos

Valor Estimado

1- 2 (dois) Médulos de Seguranca Criptograficos

R$ 208.000,00

2- Garantia/Suporte Técnico durante 24 (vinte e quatro) meses

R$ 139.960,00

turma com até 10 alunos;

3- Treinamento/Capacitacao para funcionarios da DGTEC, em uma

R$ 8.802,30

Total R$ 356.762,30

|5 - ADEQUAGCAO ORCAMENTARIA

5.1 FONTE DE RECURSOS

Valor

Fonte (Programa/Acao)

1-
Total =
5.2 ESTIMATIVA DE IMPACTO ECONOMICO-FINANCEIRO
. e . Porcentual do . "

Valor Exercicio Financeiro Orcamento Analise e Conclusédo
Considerando o  contrato
assinado em abril de 2018 -

. barca o fornecimento dos
i 2018 (abril a 759% @
1- R$269.287.30 dezembro) ° equipamentos (item 1) +
9/24 do suporte (item 2) +
Treinamento {item 3}
) 2019 (janeiro a 20% 12/24 do suporte
2- R% 69.980,00 dezembro) °
) 2020 (janeiro a 504 3/24 do suporte
3- R$17.495,00 marco) ° .
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6 - CRITERIOS TECNICOS DE JULGAMENTQ DAS PROPOSTAS ) -

6.1 PROPOSTA TECNICA

6.1.1 Organizagao da Proposta

LOTE UNICO

Valor Total
(R$)

ftem Descrigéo Unidade | Qtd. | V2Iofanitério

1 2 (dois) Médulos de Seguranca

Criptogréficos Unidade 2 R$ 104.000,00 | R$% 208.000,00

Suporte Técnico durante 24

(vinte e quatro) meses Més 24 R$ 5.231,67 | R$ 139.960,00

Treinamento/Capacitacdo para
3 funciondrios da DGTEC, em Turma 1 R$ 8.802,30 R$ 8.802,30
uma turma com até 10 alunos;

Valor Total (R$) | R$ 356.762,30

6.1.2 Critérios Técnicos Pontuaveis

Critério Pontuagao % Justificativa
N&ao se aplica Nao se aplica Nao se aplica ‘ Nao se aplica
6.2 CRITERIOS DE SELECAO
Licitacdo
Modalidade: Tipo:
éleltircéﬁaigg? serd na modalidade de Pregdo Menor prego global.

6.3 QUALIFICACAO TECNICA

6.3.1 Requisitos de Capacitagao e Experiéncia

A Empresa licitante deverd apresentar declaragdo, firmada pelo seu representante legal,
informando que apresentara, por ocasido da assinatura do contrato, documentacéo
comprobatéria de que é credenciado/certificado pelo fabricante para prestar os servicos objeto
da presente licitacao;

6.3.2 Requisitos de Qualificacdo das Equipes Técnicas

O instrutor que ministrara o treinamento deverd possuir certificacao oficial do fabricante para
a solucao adquirida.

EQUIPE DE PLANEJAMENTO DA CONTRATACAO

Integrante Técnico Integrante Demandante Integrante Administrativo
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