1- IDENTIFICAGAO DA UNIDADE DEMANDANTE DE SOLUGCAO DE Tl (preenchimento a cargo da Unidade
demandante)

Unidade Organizacional: DGTEC-DEINF-DIRED.

Identificacdo da Demanda: Contratagdo de empresa especializada para atualizacdo, manutengao
e suporte da soluciio de servi¢os de seguranga para o ambiente de sequranga da rede
corporativa, englobando licenciamento, suporte e banco de horas para a utilizagéo do filtro e
analisador de contetido web e do sistema de prevengdo de intrusdo de perimetro (IPS).

Responséavel pela Demanda: Marcos Stallone Santos - Diretor da Divisdao de Redes

Fonte de Recurso: Fundo Especial - N® da A¢ao do PAG:

2- ALINHAMENTO ESTRATEGICO .

Objetivo Estratégico da Unidade Demandante:
P1 - Garantir a Integridade e a disponibilidade de todos os servicos de Tl do Poder judiciario.

Iniciativas/Necessidades Elencadas no Planejamento Estratégico de Tl (PET1):

CL1 - Assequrar a qualidade, disponibilidade e eficacia dos servicos de Tl com foco na satisfagao
do cliente.

1R1 - Manter a infraestrutura de Tl segura, apropriada e otimizada.

3- MOTIVAGAO/JUSTIFICATIVA )

e« O contrato atual de suporte a solugdo de seguranca McAfee chega ao seu final em
19/10/2017, completando os 60 meses obrigando a &rea técnica a fazer nova contratacao.

« Mensalmente, nosso Sistema de Prevengado de Intrusdo (IPS), "Network Security Platform
(NSP)", bloqueia, mensalmente, mais de 60 mil ataques originados de vérios locais
externos diferentes, considerados de alto e médio risco (vide Anexo I).

« Caso n3o exista essa barreira de protecdo, o risco de acesso ndo autorizado e adulteracao
de dados armazenados em nossos servidores €& muito alto, além da possivel
indisponibilidade dos servigos oferecidos por este Tribunal.

e Segue em anexo, tabela de ataques detectados e blogueados no acesso de usuarios
externos aos sistemas disponibilizados pelo TJRj e de conexdes originadas pelos usuérios
internos aos recursos disponibilizados na Internet. Conexdes bloqueadas no. més de maio.

« Os acessos a Internet originados em nossa rede interna séo analisados, acelerados
(“cacheados”), filtrados (na existéncia de download de arquivos com cédigo malicioso) e
blogqueados (na deteccdo de péaginas com cédigo malicioso) pelo proxy de acesso a
Internet: “Web Gateway”. Sao efetuados, em média, 200 mil blogueios mensais nQ acesso
a sites, categorizados pelo fabricante como maliciosos (vide Anexo I}.

s A filtragem é essencial para proteger nossos usudrios da rede interna contra ameagas
presentes na Internet e no blogueio do acesso indevido a sites inapropriados.

4- ENCAMINHAMENTO A DGTEC

I - Indico como Integrante Demandante o servidor Marcos Stallone Santos - mat. 19816 - tel.
3133-1813 - e-mail: stallone®@tjrj.jus.br.

Il - A DGTEC, para ciéncia e encaminhamento ao Comité de Gestao de Tecnologia da Informagao
(CGTI).

Rio de Janeiro, © 7_de ?}VMO de 2017.
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5- ENCAMINHAMENTO AO COMITE DE GESTAO OE TECNOLOGIA DA INFORMACAO (CGTI)
{preenchimento a cargo da DGTEC)

| - Indico como Integrante Técnico o servidor Selmo Karacusanscy - mat. 32005 - tel. 3133-4070 -
e-mail: selmokaracusanscy@tjrj.jus.br.
I - Ao Comité de Gestdo de Tecnologia da Informagao (CGTI) para aprovagao.

Rio de Janeiro, _2T de éi v ”lo __—de2017-
9///—7/
[y
retoreGeral de Techologia da Informagao

6- DECISAQ DO COMITE DE GESTAO DE TECNOLOGIA DA INFORMACAO (CGTI)

() Indefiro a solicitacao, que nao atende ao Plano de Contratagado de STIC e/ou ao PAG.
Explicitacao dos motivos:

('7§ Aprovo o prosseguimento da contratacao, considerando a relevncia e a oportunidade em
relacdo aos objetivos estratégicos e as necessidades da Unidade Demandante.
A Diretoria-Geral de Logistica (DGLOG), para:
I- Indicar o Integrante Administrativo para composicdo da Equipe de Planejamento da
Contratacéo quando da continuidade da contratagao;
Il- Constituir a Equipe de Planejamento da Contratagao;
INI- Dar prosseguimento ao Estudos Preliminares da Solugao de Tl

Rio de Jgneiro, g%mm
\\\ /(/\M )(

te Gestor de ecn logia da Informagao

7- PROVIDENCIAS DA DGLOG
h

I- Indico como Integrante Administrativo M’l&m& Mowra, L’Evm,mgz . Oi[%0h &,

Wmm@ HM LR b’\ {nome, matricula, telefone e e-mail);
il- Expeca-se portaria dé‘ Qe&gnagao da equipe de planejamento da contratacdo, conforme

indicagdes neste documento; -~
Il- Ao Protocolo para autuagao com retorno a esta DGLOG; \

Rio de Janeiro, _0:Lde Cu?d}@gde 2017.

Diretor-Geral de‘
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Anexo |

Tabela de ataques detectados e bloqueados no acesso de usuérios externos aos sistemas
disponibilizados pelo TJR] e de conexdes originadas pelos usudrios internos aos recursos
disponibilizados na Internet. Quantidade de Conexdes bloqueadas no més de maio de 2017.

Top N Attacks
& Attack Name Severnity Attack Count

1. Too Many Outbound Rejected TCP Packets Medium 23179

2. MALWARE: File Mismatch Detected Medium 11039

3. HTTP: Overly Long POST URI in HTTP Request Medium 7009

4. HTTP: Microsoft Windows Shel! CLSID File Extension Medium 4312
Vuinerability

5. IP: Connection Limiting Rule Match Medium 3301

6. 1Pv4: TCP Session Hijacking Attempt Detected Medium 2736

7. HYTP: KeepAlive Request Detected Medium 2467

8. HTTP: Adobe Products PNG file Stack Buffer Overflow  |Medium 2130

9, HTTP: Microsoft Windows HTTP Services Integer High 1225
Underflow Vulnerability

10, |HTTP: Weblogic Fite Source Read Medium 870

11. |DNS: ISC BIND RRSIG Record Response Assertion High 804
Failure Denial of Service

12. |p2P: BitTorrent Meta-Info Retrieving Medium 644

13. |MSSQL: SQL Server Worm Slammer High 629

14, [HTTP: Microsoft Internet Explorer Remate uriman.dll Medium 573
Buffer Overflow

15. |HTTP: Mozilla Products Frame Comment Objects Medium 541
Manipulation Memory Corruption

16. |SMTP: Exim SPA Authentication Remote Buffer Overflow |High 352

17. |HTIP: Microsoft Edge Out-of-Bound Vulnerability (CVE- |High 200
2017-0023)

18. |HTTP: Repeated Download Detected Medium 239

Top N Attacks
s 7 " attack Name ’ Severity "¢ .’ " Attack Count

19. |HTTP: Acrobat Reader Memory Corruption High 172
vutnerability{CVE-2016-6955)

20. |HTTP: Adobe Acrobat Memaory Corruption High 157
Vulnerability( CVE-2016-0936)

Tabela de sites categorizados pelo Web Gateway, no més de Mario, conforme o grau de risco do
site acessado pelo usuario. As categorias high risk € medium risk sao automaticamente
bloqueadas:

Reputation Nimero de Web Summary

B Minimal Risk 12.118.548

B Unverified 554.366

8 High Risk 124,405

A Medium Risk 08.933

Total 12.896.252
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