AV:A! ANALISE DE VIABILIDADE DA CONTRATACAO {16137

PI1ERJ Lﬁp’

ATENCAO: A cdpia impressa a partir da /ntranet é cdpia ndo controlada.

1- DESCRICAQ DA SOLUCAO DE TECNOLOGIA DA INFORMAGAQ

Contratacdo de empresa especializada para atualizagdo, manutengdo e suporte da solugdo Intel Security de
servigos de segurancga, englobando atualizagde e manutengac de licenciamento e suporte e banco de horas para o
ambiente de seguranga da rede corporativa, inclvindo, filtro e analisador de conteddo web e sistema de prevencéo de
intrusao de perimetro {ips}.

2- REQUISITOS DE NEGOCIQS UNIDADE DEMANDANTE

2.1 - NECESSIDADES DE NEGOCIO

Necessidade 1:
Andlise e filtragem de contedido web dos acessos a Internet realizados pelos usudrios internos da rede
corporativa de dados do TIR).

Funcionalidade Ator Envolvido
1 - deverd garantir alta disponibilidade e balanceamento de
carga;
2 - Deverd prover servi¢os de Proxy, Web cache, Filtro de Operadores: DGTEC-DEINF-DIRED-SESER
contetdo WEB e Analisador de arquivos maliciosos, liberar e Beneficirios: Usudrios internos do PJER]

bloguear acessos feitos pelos usuarios da rede corporativa a
websites e assemelhados, conforme politica de acesso 3 Internet
definida pelo T)ER);

Necessidade 2:
Sistema de prevencao de intrusao (IPS) de agentes externos aos Sistemas, Servidores e estagdes de trabatho da
rede corporativa de dados do TJR|.

Funcionalidade Ator Envolvido

1 - deveréd garantir alta disponibilidade no modo ativo-ativo e
tolerancia a fathas no modo ativo-passivo;

2 - deverd identificar, prevenir e bloquear tentativas de intrusao
e atividades maliciosas de rede no segmento de Internet,
implementar tecnologlas de deteccdo e blogueio de intrusdo por | Operadores: DGTEC-DEINF-DIRED-SESER

meio de assinaturas e por andlise de comportamento, com Beneficidrios: Usudrios internos e externos do PJER|
topologia IPS in-line em modo pass-through/fail-over;

3 - deverd ser capaz de interromper tréfego de rede que tenha
potencial para causar danos &s informagdes ou ainda o consumo
desnecessario de recursos de rede,

2.2- Demais Requisitos

Requisito: o fornecedor deverd prover toda a
documentagdo ou indicar 0 nome da url ou nome do
site que contenha informacgdes suficientes para a sua
operagan.

Tipo 1: {(requisitos de capacitagao)

Requisito:

+ Lei Federal 8.666/93

Tipo 2: {requisitos Legais) ¢ Lein?10.520/02

+ Ato Normativo T) n.? 9/2010

» Portaria n? 317 do INMETRO, de 19/06/2012
+ Ato Executivo T) 4501/2013

Requisito:

Tipo 3: {requisitos de manutencio) ’ Garantia plena de 12 meses sobrg‘ as licengas de
softwares, com prestagao de servigo de suporte dentro
das dependéncias do PJER], 24 horas e 7 dias na
semana.
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Tipo 4: (requisitos temporais)

Requisito:

1. Entrega de contrato de suporte, constando as
licengas de software, em até 30 dias corridos da
assinatura do contrato.

2. Garantia de 12 meses, incluindo prestacao de
suporte técnico no PJER).

Tipo 5 : (requisitos de seguranca)

Requisito:

1. Normas e procedimentos de Seguranga da
Informacdo em vigor no ambiente operacional do
PJER)

2. Confidencialidade das informacoes obtidas em razio
da execugdo do contrato - formalizagao de termo de
Compromisso de Manutengdo de Sigilo (FRM-DGTEC-
041-09)

3. Identificagdc prévia de prestadores de servigo

Tipo 6 : {requisitos sociais, ambientais e culturais)

Requisito:
N/A

3- LEVANTAMENTO DAS SOLUGOES EXISTENTES

Solugdo

Entidade Valor

1 - Realizar a troca da solugdo existente por solugao de
seguranga de outro fabricante

Nenhuma identificada -

prestacdo de suporte e de utilizacdo de banco de horas.

) Descricdo: Realizar uma migragao de todas as pollticas de regras existentes na solugio atual para uma nova solucdo a
ser adquirida e a adequacao do ambiente de rede, bem como realizar treinamento para a equipe do setor, contratat;ao de

Fornecedor: Nenhum identificado

Solugdo

Entidade Valor

2 - Renovar licengas de suporte

Nenhuma identificada Re

Descri¢dao: Realizar a renovagéd'de licengas de software, prestagdo de suporte e de utilizagao de banco de horas.

Fornecedor: diversos, conforme propostas
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4- ANALISE DAS SOLUGOES E ALTERNATIVAS EXISTENTES

‘o Identificacdo da Solugdo . Ndo se
Requisito existente Sim | Nao aplica
A solugao encontra-se implantada em outro érgao ou entidade . .
da Administragdo publica federal? Marinha do Brasil Y
A solucdo esté disponivel no Portal do Software Plblico Brasileiro v
A solugao € um software livre ou software publico v
A solugao é aderente as politicas, premissas e especificacdes v
técnicas definidas pelos Padrdes e-PING, e-MAG? * .. r
A solucdo é aderente 4s regulamentacdes da ICP-Brasil? v
A solugao ¢ aderente as orientagdes, premissas e especificagdes B
técnicas e funcionais do — Moreg-jus Brasil? )
5- JUSTIFICATIVA DA SOLUCAQ ESCOLHIDA
5.1- Solugao Escolhida
Descricdo:
Renovar licengas de suporte
Bens e Servigos Valor Estimado
Renovagao de 22.000 Licencas para Webgateway incluindo: MFE 202.367.04
Web Security & MFE ¢ Antimalware ) '
Renovacao da Licenca da Geréncia do IPS 3.482.28
Renovacao do suporte do Fabricante (12 Meses) MFE Plat LTAM 173.618.63
.| Enterprise Support ) '
Renovagao do suporte de hardware {12 meses) dos 96.430.23
equipamentos do IPS modelo 2950 L T
Instalacdo de 24Gb adicionais de meméria RAM no WebGateway ' 6.949,47
Renovacdo do suporte de hardware (12 meses) dos 35.309 28
equipamentos do Web Gateway modelo 5500 & S
Banco de Horas de atendimento on site - 62.141,48
R R$ 580.298,39 (quinhentos e oitenta mil,.duzentos e
VALOR ESTIMADO TOTAL: noventa e oito reais e trinta e nove centavos)

Justificativa:

inconvenientes ou impedimentos:

meses até a sua finalizagéo;

1. A solucdo 1 apresentada nao fol considerada vidvel para médio prazo, pois nela identificamos o0s seguintes

a. As politicas de regras atuais teriam que ser migradas para uma nova solucdo, o que demoraria alguns

d.

b. A equipe responsavel pela operagao do produto teria que ser capacitada na nova solugdo adquirida, o

gue aumentaria os custos envolvidos na migra¢do de regras;

O ambiente de rede teria que ser readequado para se tornar compativel com a nova solugao (topologia
l6gica, topologia flsica, instalagdo e adequagao flsica de novos equipamentos na sala cofre, reteamento
e outros aspectos de rede);

As duas solucdes de seguranca (a antiga e a adquirida) teriam que conviver em conjunto até que ocorra
a migra¢ao total de politicas de regras.

2. Considerando as desvantagens da solugdo 1 e, ainda, que a solugdo atual tem atendido satisfatoriamente os
requisitos técnicos para a protegdo da rede de dadoes corporativa do TJR), recomenda-se’a renovagio da solugdo em
vigor com o objetivo de manter a integridade, confidencialidade e disponibilidade das informagbes trafegadas e
armazenadas neste Tribunal.

6-BENEFICIOS ESPERADOS

Beneficio (beneficios advindos da contratacio e da entrega ou implementag¢do da solugdo de Tl escolhida)

1. Garantir a infraestrutura de Tl apropriada as atividades judiciais e administrativas.

Promover a seguranca da informacao.

2
3. Garantir a disponibilidade e a regularidade no acesso aos sistemas de Tl essenciais ao Judiciério.
4

Incrementar a eficiéncia nas operacdes de Tl efetuadas no ambite do PJER], desde simples consultas a rpanutenc;éo e
atualizac3o de recursos, garantindo estabilidade e desempenho, reduzindo a necessidade de intervengges.
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7-AVALIAGAO DAS NECESSIDADES DE ADEQUAGAQ PARA EXECUGAO CONTRATUAL

Tipo de Necessidade

Descri¢ao

1. N/A

renovado.

A solugdo j&4 estd em produgdo, apenas o contrato em vigor serd
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