EV_A‘ GERENCIAR INCIDENTES

—
PJERJ

IMPORTANTE: sempre verifique no site do TJRJ se a versao impressa do documento esta atualizada.

1 CAMPO DE APLICAGAO, OBJETIVO E VIGENCIA @ @

Esta Rotina Administrativa (RAD) se aplica ao Departamento de Atendimento e Suporte ao Usuario,
da Secretaria-Geral de Tecnologia da Informacdo (SGTEC/DEATE) e demais unidades que apresentam
interfaces com esse processo de trabalho. Tem o objetivo de fornecer informacdes sobre o
tratamento de incidentes de Informatica no ambito do Poder Judiciario do Estado do Rio de Janeiro

(TJERJ), passando a vigorar em 20/06/2024.

2 DEFINICOES&

Os termos técnicos deste documento constam no Glossario do Sistema Integrado de Gestdo do

PJERJ.

B
3  REFERENCIAS %

e Ato Normativo TJ n? 10/2010 — Cria regras para concessdo de Correio Eletrénico e acesso a Rede
Mundial de Computadores no ambito do Poder Judicidrio do Estado do Rio de Janeiro.

e Ato Normativo Conjunto TJ/CGJ n2 26/2013 — Regulamenta o procedimento de solicitacdo de
alteragdes em sistemas corporativos do Tribunal de Justica do Estado do Rio de Janeiro.

e Ato Normativo N2 10/2019 — Estabelece normas para Gestdo de Ativos de Seguranca da
Informacdo (Sl) do Poder Judiciario do Estado do Rio de Janeiro (PJERJ) e da outras providéncias.

e Ato Normativo TJ n.2 27/2020 — Estabelece as normas de gestdo de acessos aos recursos
computacionais do PJERJ.

e Ato Normativo N2 13/2021 — Altera o art. 29 do Ato Normativo n? 27/2020, que disciplinou a
gestao de acessos a recursos de tecnologia da informagao e comunicacao do Tribunal de Justica
do Estado do Rio de Janeiro.

e Resolugdo OE n? 27/2022 - Institui a Estratégia de Tecnologia da Informagdo e Comunicac¢do do

Poder Judiciario do Estado do Rio de Janeiro.
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e Ato Normativo n? 28/2022 - Estabelece as normas de Gestdo de Tecnologia da Informacdo e

Comunicagao (TIC) do Poder Judicidrio do Estado do Rio de Janeiro (PJERJ) e dd outras

providéncias.

4 CONSIDERACOES GERAIS

4.1 As unidades organizacionais do PJERJ operam utilizando equipamentos, aplicativos de apoio,

sistemas e servicos de informatica.

4.2 Eventualmente, podem ocorrer falhas, interrupcdes ou quedas de desempenho relativos a Tl que

comprometem a operacgao dos processos de trabalho do TJRJ.

4.3 Nesses casos, cabe ao DEATE dar inicio ao tratamento desses incidentes para que funcionamento

de equipamentos, aplicativos de apoio, sistemas e servigos de informatica, seja restaurado o mais

rapidamente possivel, evitando ou minimizando os efeitos da ocorréncia.

4.4 |dentificado um incidente, o usuario podera solicitar atendimento pelos seguintes canais:

e Portal de Tl Intranet: Pagina Inicial do PJERJ > Servidor > Abertura de solicitacao de Tl;

e Telefone: (21) 3133-9100;

e E-mail: sgtec.atendimento@tjrj.jus.br;

e Teams — Chat;

e Aplicativo DEATE-SGTEC, por dentro do Teams - disponivel apenas para magistrados.

4.5 Relacionam-se abaixo os tipicos atendimentos de incidentes de TIC, e seus respectivos

responsaveis:

INCIDENTE

RESPONSAVEL

1. Acesso indisponivel a
rede, internet e correio
eletronico

e Servico de Suporte Técnico, Homologacdo e Gerenciamento de
Acesso (SGTEC/DEATE/DIREC/SESHA)

2. Bloqueio de senha de
rede

e Servico de Suporte Técnico, Homologacdo e Gerenciamento de
Acesso (SGTEC/DEATE/DIREC/SESHA)

3. Falha ou perda de
qualidade em
equipamento ou
acessorio de TIC

e Divisdo de Equipamentos de Tl (SGTEC/DEATE/DIETI)
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INCIDENTE RESPONSAVEL

e Divisdo de Suporte e Controle de Incidentes dos Sistemas
Corporativos Judiciais (SGTEC/DEATE/DISIJ)

e Divisdo de Suporte a Sistemas Corporativos Administrativos
(SGTEC/DEATE/DICAD)

4. Erro em sistema | ® Divisdo de Desenvolvimento do PJE (SGTEC/DEJUD/DIPJE)

corporativo do PJERJ ou | « Divisdo de Desenvolvimento do EPROC (SGTEC/DEJUD/DIDEP)

Portal corporativo PJER) | piviszo de Solugdes Judiciais (SGTEC/DEJUD/DISIU)

e Divisdo de Sistemas de Gestdo de Pessoas (SGTEC/DESAD/DIGEP)

e Divisdo de Componentes, Automacao e Portal
(SGTEC/DESAD/DICAP)

e Divisdo de Sistemas de Gestdo Operacional (SGTEC/DESAD/DIGOP)

e Divisdo de Servidores (SGTEC/DETIC/DISER)

5. Indisponibilidade de | ¢ Divisdo de Banco de Dados (SGTEC/DETIC/DIBDA)

servico ou sistemade TIC | o Djvisio de Redes (SGTEC/DETIC/DIRED)

e Divisdo de Capacidade e Continuidade (SGTEC/DETIC/DICCO)

4.6 Pormenores do processo de trabalho Tratar Incidentes, sdo descritos nos Planos de Atividades

Detalhadas (PAT) E

5 INDICADORES ﬁl

NOME FORMULA PERIODICIDADE
Percentual de (Total de incidentes atendidos no prazo / total Mensal
Atendimentos no Prazo de incidentes atendidos) * 100

Atendimentos Concluidos | (n2 de chamados concluidos pelo atendente N1

no Primeiro Nivel / n2 de chamados concluidos) * 100 Mensal

5.1 Os Acordos de Nivel de Servico do processo de trabalho Gerenciar Requisicdes de Usuarios sdo

descritos abaixo:

RAD-SGTEC-049 Rev.00 Pagina 3 de 6


https://portaltj.tjrj.jus.br/web/guest/intrav2/siga/siga/documentacao-dos-sistemas-de-gestao-o-plano-de-atividade-detalhada-pad/secretaria-geral-de-tecnologia-da-informacao-sgtec/deate
https://portaltj.tjrj.jus.br/web/guest/intrav2/siga/siga/documentacao-dos-sistemas-de-gestao-o-plano-de-atividade-detalhada-pad/secretaria-geral-de-tecnologia-da-informacao-sgtec/deate

GERENCIAR INCIDENTES

5.1.1 Classes de Atendimento:
CLASSE COMPOSICiO
- Salas de sessdo (Tribunal Pleno, Orgdo Especial, Conselho da Magistratura, Cimaras, Turmas Recursais)
- Salas de audiéncia
Classe A K . .
- Equipamentos servidores sob responsabilidade da contratada
Classe B - Magistrados ( Desembargadores e Juizes )
] - Gabinetes, Assessarias e Secretarias de Magistrados | Desembargadores e luizes )
- Plantdo judiciario
- Sala de custodia
Classe C - Presidéncia, 12, 22 e 32 Vice-presidéncias e Gabinete do Corregedor-Geral
- Distribuicdo das Vice-Presidéncias
- Secretarias do Org#o Especial, Tribunal Pleno, Conselho da Magistratura e Turmas Recursais
- Demais Unidades Organizacionais no &mbito do PJERJ
Classe D .
- Puiblico Externo
5.1.2 Acordos de Nivel de Servigo (SLAs):

INDICADOR FORMULA
~ s SISTEMAS PERIODICIDADE
DESCRICAO MICROINFORMATICA CORPORATIVOS
Porcentagem dos Porcentagem dos
Atendimentos de Classe A | chamados atendidos | chamados atendidos Mensal
<= 30 minutos <= 30 minutos
Porcentagem dos Porcentagem dos
Atendimentos de Classe B | chamados atendidos | chamados atendidos Mensal
<=2 horas <=1 hora
Porcentagem dos Porcentagem dos
Atendimentos de Classe C | chamados atendidos | chamados atendidos Mensal
<=4 horas <=1 hora
Porcentagem dos Porcentagem dos
Atendimentos de Classe D | chamados atendidos | chamados atendidos Mensal
<=8 horas <=2 horas
Atendi t it 0
, (.en |mer1 .OS a >ftuacoes 95% dos chamados atendidos <= 15 minutos Mensal
criticas definidas pelo PJERJ
Total de chamados ndo
concluidos e com SLAs <= 5% dos chamados Mensal
violados
Atendimentos concluidos
, >=70% Mensal
no 12 nivel
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GESTAO DA INFORMAGAO DOCUMENTADA ] '

=

Os dados das solicitacdes de servico, incidentes e requisicdes, sdao lancados e mantidos

exclusivamente na ferramenta de gestao de demandas de TIC onde estdo disponiveis para consulta.
Notas:

a) Eliminagdo na UO — procedimentos — Organizar os Arquivos Correntes das Unidades Organizacionais.
b) SGADM/DEGEA - procedimentos — Arquivar e Desarquivar Documentos no DEGEA; Avaliar, Selecionar e Destinar os
Documentos do Arquivo Intermediario e Gerir Arquivo Permanente.

c) Os dados langados no Sistema Corporativo sao realizados por pessoas autorizadas e recuperados na UO. O

armazenamento, a protegdo e o descarte desses dados cabem a SGTEC, conforme RAD-SGTEC-021 — Elaborar e Manter
Rotinas de Armazenamento de cépias de Seguranga de Dados.

Base Normativa: Ato Executivo n2 2.950/2003

Elaborado por: Equipe do Departamento de Atendimento e Suporte ao Usuario (DEATE)

Aprovado por: Diretor do Departamento de Atendimento e Suporte ao Usudrio (DEATE)
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7  FLUXO DO PROCESSO DE TRABALHO ﬁ

7.1 Fluxo do Processo de Trabalho — Gerenciar Incidentes

Possibilidade de

solucionar o
) chamado de i - -
imediato SGTI - Solugéo de Gestdo de Demandas de Tl
Solkitagéo geroda ( ) N1 - Analista Nivel 1
Receber o no SGT! Analisar o Atender o So\ﬁl;';;rczm Encerrar o N2 - Analista Nivel 2
inci inci e ndi , o
chamadio incidente ncidente 0 usuario atendimento DIREC - Divisdo de Infraestrutura e Seguranga dos Recursos Computacionais
; J DISIJ - Divisdo de Suporte e Controle de Incidentes dos Sistemas Corporativos
Judiciais
Necessidad N1 N1 ) 7 7
de registrar a Registrar e Impossibilidade . ) ) " DICAD - Diviséo de Suporte a Sistemas Corporalivos Administrativos
solicitagdo no classifica o de realizar o —— Microinformatica m— B ,
SGTI atendimento DIETI - Divisdo de Equipamentos de TI
chamado . .
FEImE A imediato Identificar a Encaminhar o
natureza do incidente a0 ——
Incidente no incidente < N2 da DIREC
— ——

N1 N2
N . Possibilidade de N.Z I\iZ ’\!2

solucionar o

Sistemnas (" ) incidente ("~ )
w 5 .
a Corporativos | Encaminhar o Validar
t incidente ao Analisar o Solucionar o smlj ;; cgm Encerrar o
% N2 da DISIJ, incidente incidente - Esuén'o atendimento
g ou DICAD
= \ J g J
K] s d
] 4 demora
2 N1 [ N2 N2 N2
2 b anormal ou
8 — —_— . paralisacdo do N R

Encaminhar o Verificar o atendimento?
Hardware Encaminhar o incidente pelo andamento Validar a E
i = ncerrar
———| incidente a0 — + sistema ao das tarefas solugao com di
N2 da DIETI eeite de 0 Usuaro atendimento
3 Problema de, [pLetl !
infraestrutura especializado atendimento Incidente
D de rede ou de —_—

resolvido
banco de dados

ou
desenvolvimento N2

de sistemas
e
Informar ao
usuario que o Alertar as
incidente |——— areas
depende de envolvidas
avaliacdo

N2
——
Paralisar o
atendimento
—» ¢/ informagao

s/ pendéncia

Fornecedor
—
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