ELABORAR E MANTER ROTINAS DE ARMAZENAMENTO DE

COPIAS DE SEGURANCA DE DADOS

Proposto por:

Aprovado por:

Diviséo de Servidores (DISER) Diretor do Departamento de Sustentacédo de Tecnologia da
Divis&o de Banco de Dados (DIBDA) Informac&o e Comunicacdo de Dados (DETIC)

IMPORTANTE: sempre verifique no site do TJRJ se a versdo impressa do documento esta atualizada.

1) OBJETIVO

Estabelecer critérios

e procedimentos para a seguranca da informacdo dos registros

organizacionais armazenados eletronicamente, emitindo diretrizes gerais para sua

confidencialidade, integridade e disponibilidade.

2) CAMPO DE APLICACAO E VIGENCIA

Esta Rotina Administrativa (RAD) se aplica a Divisdo de Servidores da Secretaria-Geral

de Tecnologia da Informacdo (SGTEC/DISER) e a Divisdo de Banco de Dados da

Secretaria-Geral de Tecnologia da Informacdo (SGTEC/DIBDA), passando a vigorar a

partir de 25/01/2024.

~

3) DEEINICOES
TERMO DEFINICAO
Cépia de seguranca de carater preventivo, preferencialmente feital
Backup em meio de armazenamento externo, diverso do armazenamento

original.

Confidencialidade da
informacéao

Garantia de que o acesso a informacao seja obtido somente por
pessoas autorizadas.

Disponibilidade da
informacéao

Garantia de que o0s usudrios autorizados obtenham acesso &
informacé&o e aos ativos correspondentes sempre que necessario.

Integridade da

Salvaguarda da exatiddo e completeza da informacdo e dos

informacao métodos de processamento.
Fita Meio de armazenamento magnético.
Hardware Componente fisico dos equipamentos de informatica.
Ambiente fisico adequado, refrigerado, seguro, protegido por
Sala-cofre sistemas de controle e monitoragdo do ambiente, para proteger os

computadores servidores e dados corporativos.
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APPLIANCE

Dispositivo de hardware dedicado para as tarefas de backup

Unidade robdtica de
backup

Hardware responsavel pela gravacao e recuperacdo das fitas de
backup, conforme politicas estabelecidas no Netbackup.

Software responsavel pela configuragdo, gerenciamento e

Netbackup execucao das politicas de backup.
Hewlett-Packard Service Manager - Software de gerenciamento de
HPSM servicos de Tl criado pela fabricante HP, utilizado pela SGTEC para

abertura de incidentes e requisic¢oes.

Politica de Backup

Onde sao definidas regras que o software de backup automético
utilizara para realizar o backup.

Restore

Restauragéo dos dados armazenados por backup

Script

Conjunto de comandos agrupados com funcao especifica escrito
em determinada linguagem de programacao.

Servidores de
Dominio e
Infraestrutura

Sistema responsavel pela autenticacdo e acesso dos usuarios aos
recursos de rede.

Servidores de Arquivos

Servidor para salvaguarda de arquivos departamentais.

Software

1.Qualquer programa (sistema operacional ou aplicativos) utilizado
nos equipamentos de informatica do PJERJ;

2.Componente logico dos equipamentos de informéatica.

4) REFERENCIAS

* NBRISO/IEC 17799:2001 e NBR ISO/IEC 27002/2013 — Cddigo de pratica para a gestao
da seguranca da informacéo;
+ ATO NORMATIVO TJ N.° 08/2019 - Estabelece as normas para Gestdo de Seguranca

da Informacéo (GSI) do Poder Judiciario do Estado do Rio de Janeiro.

* Resolucdo TJ/OE n.° 05/2019 - Institui a Politica de Sequranca da Informacdo do Poder

Judiciario do Estado do Rio de Janeiro.

 Ato Normativo TJ n.° 27/2020 — Estabelece as normas de gestdo de acessos aos

recursos computacionais do PJERJ.
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» Portaria CNJ n° 162/2021, de 10 de junho de 2021 — Aprova Protocolos e Manuais

criados pela Resolucdo CNJ n° 396/2021, que instituiu a Estratégia Nacional de

Sequranca Cibernética

do Poder Judiciario (ENSEC-PJ).

+ Documentacao dos fabricantes de Hardware e Software utilizados na abrangéncia deste

procedimento;

5)

RESPONSABILIDADES GERAIS

FUNCAO

RESPONSABILIDADE

Diretor do Departamento
de Sustentacao de
Tecnologia da Informacéao
e Comunicacdo de Dados
da _Secretaria-Geral de
Tecnologia da Informacéao
(SGTEC/DETIC)

* Manter o ambiente computacional em situagdo satisfatéria de
desempenho e integridade;

* manter os contratos de manutencédo e suporte dos servidores.

Diretor da Divisdo de

Servidores da Secretaria-

Geral de Tecnologia da
Informacao
(SGTEC/DISER)

 Fornecer ao Servico de Processamento de Dados e
Monitoramento de Infraestrutura de Tecnologia da Informacdo
e Comunicacdo de Dados da Secretaria-Geral de Tecnologia

da Informacédo (SGTEC/SEPRO) infraestrutura para o correto
armazenamento das fitas de backup.

Diretor da Divisdo de

Banco de Dados ou chefig

de servico diretamente
subordinado a essal
Direcdo, da Secretaria-

Geral _de Tecnologia da
Informacédo (SGTEC

/[DIBDA)

* Analisar e levantar as caracteristicas do banco de dados a ser
preservado;

» estudar e sugerir a melhor e mais recomendada forma de
backup para aquele banco de dados;

« analisar e solucionar a razéo para falha de determinada rotina
elaborada pelo DIBDA, de backup;

« fornecer solugéo para o erro, relativo as rotinas elaboradas pelo
DIBDA, comunicado pelo SEPRO durante a execugao de
determinada rotina de backup;

* solicitar suporte de terceiros em caso de tecnologia ou erro néo
documentado nas rotinas elaboradas pelo DIBDA.
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Processamento de Dados
e Monitoramento de
Infraestrutura de

Tecnologia da Informacao

e _Comunicacdo de Dados

da Secretaria-Geral de

Tecnologia da Informacao

FUNCAO « RESPONSABILIDADE
» Implementar politica de backup automatica;
» executar e monitorar a(s) rotina(s) de backup no(s) periodo(s)
Chefe do Servico de Pre-determinado(s);

comunicar prontamente falhas que interrompam a execucgao
das rotinas de backup aos administradores responsaveis;

comunicar eventuais erros apresentados durante a execugao
da rotina de backup aos administradores responsaveis;

manter as fitas de backup corretamente armazenadas e
catalogadas;

SGTEC/SEPRO « executar o procedimento manual de destruicdo das fitas LTO;
* solicitar suporte de terceiros em caso de falha na unidade
robatica.
6) DIRETRIZES

6.1 As politicas de backup podem ser divididas segundo plataformas e sistemas usados e

foram definidas de acordo com a seguinte estruturagéo:

ALVO DO BACKUP

DESCARTE

PERIODICIDADE
DA FITA

RETENCAO

Banco de Dados Oracle dos|

Sistemas Judiciais

Destruicdo _manual da fita

Diario / Semanal 1 semana/ 1lano

conforme item 6.6

Banco de Dados Oracle dos|

Sistemas Administrativos

Destruicdo _manual da fita

Diario / Semanal 1 semana/ lano

conforme item 6.6

Banco de dados Oracle dal

Consulta Processual

Destruicdo _manual da fita

Diario / Semanal 1 semana/ lano

conforme item 6.6

Banco de dados Postgres do

Portal Corporativo Liferay

Destruicdo _manual da fita

Diario 1 semana

conforme item 6.6

Banco de dados Caché de

Sistemas da Corregedoria

Destruicdo manual da fita

Diario 1 semana

conforme item 6.6
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6.2

6.3.

6.4.

6.5.

6.5.

As copias de sequranca (backup) podem ser armazenadas em fitas magnéticas, disco

e/ou nuvem;

A identificacéo da fita é realizada por etiqueta colada em seu dorso, com uma numeracao
impressa com o codigo de barras para que o software de backup automaticamente a

identifique.

O controle de acesso ao ambiente interno da sala cofre € feito por identificacédo

biométrica.

Os procedimentos de backup sdo realizados apenas por operadores previamente

autorizados e com acesso a sala cofre.

Dos registros das atividades de backup:

6.5.1. Backup eletronico: os registros das atividades de backup automatico contém

informacdes tais como horéario de inicio e fim dos procedimentos, volume de dados
gravados, servidor e tipo de backup, sendo estes registros controlados e armazenados
eletronicamente pelo software de backup automatico.

6.6. Do descarte das fitas magnéticas LTO:
6.6.1. As fitas LTO que apresentam falhas sdo separadas e relacionadas no formulario
Controle de Descartes das Fitas (RAD-SGTEC-021-04) e destruidas manualmente.

7) ELABORAR E MANTER PROCEDIMENTOS DE BACKUP

7.1. Identifica a plataforma de hardware, o sistema operacional do servidor, 0 meio de
armazenamento externo disponivel para aquele servidor e o software do banco de dados
ali instalado.

7.2. Estima a quantidade de objetos de banco e sua adequacao ao limite de espagco do meio
de armazenamento.

7.3. Estuda a melhor politica ou a mais recomendada pelo fabricante do banco de dados.

7.4. Analisa a sua adequacao a situacao presente.

7.5. Escreve script de teste para mensurar tempo de execucao.

7.6. Procura melhor horéario e periodos de execucdo do procedimento, seja ele manual ou
automaético.
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7.7. Para a manutencéo dos procedimentos de backup dos bancos de dados séo executadas

as seguintes atividades:

« (DIBDA): Auxiliar e orientar permanentemente os operadores do SEPRO quando do
surgimento de davidas ou novos procedimentos de backup, bem como na catalogacéo

das fitas para facilitar a sua recuperacéo quando for necessario o restore.
+ (SEPRO): Periodicamente acompanhar as execucfes, medindo tempos de execucéo

e quantidade de dados que esta sendo copiada.

7.8. No caso de ocorrer falha na execucéo do procedimento, averigua a origem de falhas nas
execucOes de backup e procura a solugdo para ocorréncia do erro na execucao do

backup.

7.9. Acompanha o surgimento de novas tecnologias que fornecam velocidades de gravacao

superior ou novas formas de realizacao de backup.

8) EXECUTAR BACKUP

8.1. Executar Backup Automatico:
8.1.1. Executa o programa NETBACKUP.

8.1.1.1. Cria o catélogo para todos os tipos de meios de armazenamento, definindo o tempo

de retencdo e expiracao.

8.1.1.2. Verifica, utilizando o programa NETBACKUP, as fitas que estdo armazenadas no cofre

cujo prazo de retencao expirou liberando-as para reutilizacao.

8.1.1.3. Verifica, utilizando o programa NETBACKUP, quais fitas estao totalmente ocupadas,
solicitando sua liberagcdo para o devido armazenamento até que expire o tempo de

retencgao.

8.1.2. Coloca na unidade robotica de backup, as fitas liberadas para reutilizagdo (8.1.1.2)
realizando em seguida, utilizando programa NETBACKUP, a devida reintegracéo

delas.
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8.1.3.

9)

9.1.

9.2.

9.3.

9.4.

Os procedimentos de backup iniciam automaticamente, conforme politicas

previamente estabelecidas.

MONITORAR BACKUP
Acompanha a execucdo de todos os procedimentos de backup executados
automaticamente.

Comunica prontamente falhas que interrompam a execucéo das rotinas de backup aos

administradores responsaveis.

Em caso de falha na execucdo do backup, abre um registro de incidente no software
HPSM (HP Service Manager).

Registra no portal:

https://tjri.sharepoint.com/sites/DGTEC-

SEPRO/Biblioteca%20de%20Documentos/Forms/Allitems.aspx as informacdes

referentes a execucdo dos procedimentos e conclusdo dos backups, informando aos

administradores responsaveis eventuais erros apresentados durante a execucao.

10) EXECUTAR RESTORE

10.1. Executar Restore Automatico:

10.1.1. Executa o programa NETBACKUP.

10.1.2. Informa o periodo desejado para recuperacdo dos dados e a respectiva politica.

10.1.3. Apos a localizacdo das respectivas fitas pelo catalogo, inicia o procedimento de

11)

recuperacéo dos dados.

MONITORAR RESTORE

11.1. Acompanha a execuc¢ao do procedimento de restore executado.
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11.2. Comunica prontamente falhas que interrompam a execucao do procedimento de restore

aos administradores responsaveis.

11.3. Em caso de falha na execucdo do backup abre um registro de incidente no software
HPSM (HP Service Manager).

11.4. Registra no portal:

https://tjri.sharepoint.com/sites/DGTEC-

SEPRO/SitePages/P%C3%A1gina%20Inicial.aspx as

informacdes

referentes a

execucao dos procedimentos e concluséo dos restores, informando aos administradores

responsaveis eventuais erros apresentados durante a execucao.

12) INDICADORES

NOME

FORMULA

PERIODICIDADE

Falhas em politicas de

Numero de falhas em politicas de

backup de bancos de backup em 30 dias Mensal
dados
Falhas em procedimentos Ndmero de falhas em procedimentos
de restore de banco de 5 Mensal
de backup em 30 dias E—

dados

NUmero de backups ndo realizados
Backups ndo realizados no més por causa de falha em Mensal

politica relacionada a ele
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13) GESTAO DA INFORMACAO DOCUMENTADA

13.1. As informacfes deste processo de trabalho s&o geridas pela UO e mantidas em
seu arquivo corrente, de acordo com a tabela de gestdo da informagéo

documentada apresentada a seguir:

RETENCAO
(ARQUIVO
S CORRENTE -
X CODIGO 5 ARMAZE- RECUPER X X
IDENTIFICACAO CCD* RESPONSAVEL | ACESSO NAMENTO ACAO PROTECAO PRAZO DE | DISPOSICAO
GUARDA NA
Uo**)
https://tjrj.share
point.com/sites/
Livro de Registro . DGTEC- Data e CondicGes Eliminagéo na
Diario Digitalizado 0-0-3a SGTEC-DETIC | Restrito SEPRO/SitePag| Assunto apropriadas 2 anos uo
es/Pagina%?20In
icial.aspx
Controle de
descartes das . Numero do | CondigGes Eliminagéo na
fitas LTOs (FRM- 0-6-2-2g | SGTEC-DETIC | Restrito Pasta Volume apropriadas lano uo
SGTEC-021-04)

Legenda:

* CCD = Cddigo de Classificagdo de Documentos.

** UO = Unidade Organizacional.
*** SGADM /DEGEA = Departamento de Gestao de Acervos Arquivisticos, da Secretaria-Geral de Administragéo.

Notas:

a) Eliminacédo na UO - procedimento - Organizar os Arquivos Correntes das Unidades Organizacionais.

b) SGADM /DEGEA - procedimentos — Arquivar e Desarquivar Documentos no DEGEA; Avaliar, Selecionar e Destinar os

Documentos do Arquivo Intermediario e Gerir Arquivo Permanente.

¢) Os dados lancados no Sistema Corporativo séo realizados por pessoas autorizadas e recuperados na UO. O armazenamento, a

protecéo e o descarte desses dados cabem a SGTEC, conforme RAD-SGTEC-021 — Elaborar e Manter Rotinas de Armazenamento

de Seguranga dos Bancos de Dados e Servidores de Aplicacao.

14) ANEXOS
« Anexo 1 - Fluxograma do processo de trabalho Elaborar e Manter Procedimentos de

Backup;

« Anexo 2 — Fluxograma do processo de trabalho Executar Backup;

« Anexo 3 — Fluxograma do processo de trabalho Monitorar Backup;

« Anexo 4 - Fluxograma do processo de trabalho Executar Restore;

« Anexo 5 - Fluxograma do processo de trabalho Monitorar Restore.
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ANEXO 1 - FLUXOGRAMA DO PROCESSO DE TRABALHO ELABORAR E MANTER PROCEDIMENTOS DE BACKUP

Auxiliar e orientar
permanentemente
o3 operadores do
SEFRO

ntifi r
[Tz Estimar a Estudar a melhor ; Pracurar melhor
plataforma de r s X Analisar a sua g -
§ guantidade de pelitica ou a mais g horério e perindo
hardware, o sistema 2 adequagio 3 -
operacional ¢ o objeto de banco e recomendada pela situacio presente de execugao de
P software sua adequacgdo fabricante a0 p procedimento

Houve falha na
execucio?

Acompanhar
periodicamente as
execugies

Aveniguar a origem
das falhas e
procurar salucionar

Acompanhar o
surgimento de
novas tecrologias

ou novas formas de
backup

ELABORAR E MANTER PROCEDIMENTOS DE BACKUP
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ANEXO 2 - FLUXOGRAMA DO PROCESSO DE TRABALHO EXECUTAR BACKUP

=
=
5 Criar talago
E Executar o araa:;:l;: o 3 . Werificar as fitas Colocar na unidade
L] programa :l]e anﬂazenameﬁfn afmazenadas no robdtica as fitas
: NETBACKUP definindo tempe de cofre cujo tempo liberadas para
= - expirou liberando-as reutilizagio
3 retencas
[
k]
=
[*¥)
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ANEXO 3 - FLUXOGRAMA DO PROCESSO DE TRABALHO MONITORAR BACKUP

Acompanhar execucao
de todos os
procedimentos de
backup executados
automaticamente

Comunicar aos
responsaveis as falhas
que interrompem a
execucao dos backups

MONITORAR BACKUP

Houve falha?

£IM Abrir um registro

de incidente no
software

Registrar no
partal
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ANEXO 4 - FLUXOGRAMA DO PROCESSO DE TRABALHO EXECUTAR A RESTORE

w
g
&
| Informar o periodo .
c Executar o desajado para - Iniciar &
: programa rP-cunJPraqa'E dos Jl'f;_|:§""| precediments de
E METBACKUP dados e a respectiva Nt rec'-'pd@rzfj'ﬁ de
¥ paolitica Apas o a localizacio BUNE
ﬁ das respectivas fitas
L pelo catdlogo
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ANEXO 5 - FLUXOGRAMA DO PROCESSO DE TRABALHO MONITORAR A RESTORE

MONITORAR RESTORE

Acompanhar a
execyusao do
precedimento de
restore executado

Comunicar aos
responsavels as
falhas que
interrompem a
execucio do
procedimento

Houve falha?

2IM Abrir um registro de
incidente no
Software

MNAD

L

Registrar no portal
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