TERMO DE USO

(versao 1 - publicada em agosto/2023)
ACEITACAO

Ao utilizar o servigo, o usuario manifesta estar ciente com relagdo ao conteudo deste
TERMO DE USO e estara legalmente vinculado a todas as condigdes aqui previstas.

A POLITICA DE PRIVACIDADE faz parte, de forma inerente, do presente TERMO DE
USO, ressaltam-se que os dados pessoais tratados por esse servigco observarao os
termos da legislacdo em vigor.

DESCRICAO DO SERVIGCO

A lIdentidade Funcional Digital (IFD) é disponibilizada aos servidores efetivos
(aposentados ou ndo), requisitados com 6nus, requisitados sem 6nus, comissionados
e magistrados do TJERJ possuidores do Registro Geral de identidade (RG) emitida pelo
Detran-RJ ha menos de 10 anos. A Identidade Funcional Digital (IFD) sera criada com
dados armazenados na base de dados do TJERJ a respeito dos seus servidores e
magistrados, e com os dados: foto digital, impressao digital e assinatura que estao na
base de dados do Detran-RJ. A foto digital sofrera um processo de validagéo biométrica
a fim de garantir a veracidade da informagéao coletada e assim gerar a IFD segura aos
titulares. Apds a validacao biométrica pela foto, esta sera descartada mantendo apenas
a foto digital e a matricula para auditoria de seguranga posterior quando necessario.

Além da identificagdo profissional, o uso da IFD proporcionara aos servidores
conhecimento sobre triénio, férias, licenga especial e tempo de servigo. Outros servigos
poderao ser disponibilizados com unico objetivo de agregar beneficios aos titulares
usuarios do servico Identidade Funcional Digital (IFD).

Nao é possivel realizar retificagcdo de informagdes pelo servico Identidade Funcional
Digital (IFD) do TJERJ. Para a atualizagédo dos dados cadastrais junto ao TJERJ, o
usuario devera iniciar um processo administrativo no SElI, direcionado a DICAD (Divisao
de Cadastro da SGPES) solicitando a atualizagcdo que deseja e juntando a
documentacgao necessaria.

O titular reconhece que a validade da IFD é de 12 anos, e que, apos esse periodo, é
obrigatério renova-la. Caso nao seja atualizada, o acesso a IFD ficara indisponivel até
que seja feita a renovacgao.

OBRIGAGAO DA ADMINISTRAGAO PUBLICA

O TJERJ e Detran-RJ n&o se responsabilizam caso os seus dados cadastrais estejam
desatualizados, uma vez que é responsabilidade do titular manté-los atualizados junto
aos orgaos competentes. Ressalta-se que a atualizacdo dos dados pessoais é
fundamental para que seja garantida a qualidade dos dados pessoais geridos pela
Identidade Funcional Digital (IFD), evitando prejuizos advindos de uma possivel rejeicdo
do documento, em raz&o de sua desatualizagao.

O TJERJ e Detran-RJ, que sao os agentes de tratamento das informagdes dos titulares
dos dados pessoais, devem cumprir todas as legislagdes inerentes ao uso correto dos
dados pessoais do usuario de forma a preservar a privacidade e seguranga dos dados



utilizados na plataforma IFD em relacdo a confidencialidade, disponibilidade e
integridade.

Em hipotese alguma, os agentes de tratamento ou seus colaboradores serao
responsabilizados por eventuais danos diretos, indiretos, emergentes, especiais,
imprevistos ou multas causadas, em qualquer matéria de responsabilidade, seja
contratual, objetiva ou civil (inclusive negligéncia ou outras), decorrentes de qualquer
forma de uso da Identidade Funcional Digital (IFD), mesmo que advertida a possibilidade
de tais danos.

Em nenhuma hipdtese, os agentes de tratamento serdo responsaveis por instalagado no
equipamento do usuario ou de terceiros, de codigos maliciosos (virus, “trojans”,
“‘malware”, “worm”, “bot”, “backdoor”, “spyware”, “rootkit”’, ou de quaisquer outros que
venham a ser criados), em decorréncia da navegacgao na Internet pelo usuario. Assim
como nao havera responsabilizacdo dos agentes de tratamento sobre:

o Equipamentos infectados ou invadidos por atacantes;

o Equipamentos avariados no momento do consumo dos servigos;

e Protecdo dos equipamentos ou das informagdes nos equipamentos dos
usuarios;
Abuso de uso nos equipamentos dos usuarios;
Monitoragcao clandestina nos equipamentos dos usuarios;
Vulnerabilidades ou instabilidades nos equipamentos dos usuarios;
Perimetro inseguro;
Transferéncia para terceiros dos dados pessoais pelo proprio usuario;
Quaisquer outras situagdes excepcionais sobre as quais nenhum tipo de controle
existe por parte dos agentes de tratamento.

O TJERJ e o Detran-RJ obrigam-se a garantir medidas técnicas e organizacionais aptas
a proteger os dados pessoais de acessos néo autorizados e de situagdes de destruicio,
perda, extravio ou alteragdo. As medidas utilizadas levam em consideracéo a natureza
dos dados, o contexto e a finalidade do tratamento, os riscos que uma eventual violagao
geraria para os direitos e liberdades individuais e os padrdes atualmente empregados
no mercado.

O TJERJ e o Detran-RJ monitoram continuamente o seu ambiente tecnoldgico, efetua
analises e testes continuos de seguranca da informagao, por intermédio das suas
equipes interna e externa. Os mais elevados padrdoes técnicos de seguranca da
informacdo sdo seguidos a fim de que seja possivel proteger os dados pessoais dos
titulares.

Entre as medidas de seguranga adotadas para a ldentidade Funcional Digital (IFD),
destacam-se as seguintes:

» Validacao do RG e da matricula funcional no TJERJ;

* Reconhecimento facial;

* Prova de vida;

» Criptografia dos dados em transito.

O TJERJ se compromete a comunicar ao titular e a ANPD a ocorréncia de incidentes de
seguranga que acarretem risco ou dano relevante aos titulares.
DIREITOS DO TITULAR

Encontram-se na POLITICA DE PRIVACIDADE deste servigo.



RESPONSABILIDADES DO TITULAR
Obedecer ao TERMO DE USO e observar a POLITICA DE PRIVACIDADE.

O titular se responsabiliza pela precisdo e veracidade dos dados informados e
reconhece que a inconsisténcia destes podera implicar a impossibilidade de utilizar o
servico Identidade Funcional Digital (IFD) do TJERJ. Também se compromete a
fornecer somente seus dados pessoais, € ndo os de terceiros.

A ldentidade Funcional Digital (IFD) & disponivel apenas no formato digital, ndo sendo
permitida a sua exportacao para a galeria de fotos, envio por correio eletrénico (e-mail)
ou qualquer comunicador.

O login e senha s6 poderdo ser utilizados pelo titular cadastrado. Ele se compromete
manter o sigilo da senha, que é pessoal e intransferivel, ndo sendo possivel, em
qualquer hipétese, a alegagao de uso indevido, apds o ato de compartilhamento.

O titular do servigco é responsavel pela atualizagao das suas informacdes pessoais e
consequéncias na omissao ou erros nas informagoes pessoais cadastradas.

O usuario concorda que nao usara robds, sistemas de varredura ou mecanismos de
busca (“crawler”, “bot”, “spiders” ou “scrapers”), links escondidos ou qualquer outro
recurso escuso, ferramenta, programa, algoritmo ou método coletor/extrator de dados
automatico para acessar, adquirir, copiar ou monitorar o servico, sem permissao

expressa por escrito do TJERJ.

O usuario é responsavel pela reparacao de todos e quaisquer danos, diretos ou indiretos
(inclusive decorrentes de violagao de quaisquer direitos de outros usuarios, de terceiros,
inclusive direitos de propriedade intelectual, de sigilo e de personalidade), que sejam
causados a Administragdo Publica, a qualquer outro usuario, ou, ainda, a qualquer
terceiro, inclusive em virtude do descumprimento do disposto neste TERMO DE USO
ou de qualquer ato praticado a partir de seu acesso ao servigo.

O titular reconhece que nao devera informar seus dados pessoais por correio eletrénico
(e-mail), telefone ou outros meios, mesmo que os receba por solicitagdo do TJERJ ou
Detran-RJ para qualquer finalidade.

O usuario reconhece que devera utilizar a loja oficial correspondente ao sistema
operacional para instalagao do aplicativo Identidade Funcional Digital (IFD) e que nao
sera possivel instalar o aplicativo IFD em aparelhos no qual o usuario seja o
administrador do sistema. Reconhece também que nao sera possivel fazer captura de
tela da IFD.

O titular se compromete a ndo usar a Identidade Funcional Digital (IFD) em situag¢des
de cunho duvidoso, ilicito ou ilegal, prezando sempre pela boa imagem do TJERJ
perante a sociedade. Cabendo informar ao ente publico possiveis usos ou tentativas de
uso indevidas.

Caso o usuario descumpra o TERMO DE USO, ou seja, investigado em razdo de ma
conduta, o TJERJ podera restringir seu uso e acesso as facilidades da ldentidade
Funcional Digital (IFD), ndo afastando a possibilidade de responder legalmente por tal
conduta.



ALTERAGOES DO TERMO DE USO

O TJERJ se reserva ao direito de modificar, a qualquer momento as presentes normas,
especialmente para adapta-las as constantes evolugdes, seja pela disponibilizagao de
novas funcionalidades, seja pela supressédo ou modificacdo daquelas ja existentes, bem
como para atender aos requisitos legais. Qualquer atualizagéo sera notificada ao titular,
que devera observa-la integralmente.

PROPRIEDADE INTELECTUAL

Os usuarios devem respeitar todos os direitos de propriedade intelectual e os
decorrentes da protegcao de marcas, patentes e/ou desenhos industriais, depositados ou
registrados, bem como todos os direitos referentes a terceiros que porventura estejam,
ou estiverem de alguma forma, disponiveis no servigo. O simples acesso ao servigo nao
confere aos usuarios qualquer direito ao uso dos nomes, titulos, palavras, frases,
marcas, patentes, imagens, dados e informacdes, dentre outras, que nele estejam ou
estiverem disponiveis.

A reproducdo do conteudo descrito anteriormente é proibida, salvo com prévia
autorizagao por escrito ou caso se destinem ao uso exclusivamente pessoal e sem que
em nenhuma circunstancia os usuarios adquiram qualquer direito sobre esses
conteudos.

E vedada a utilizagdo do servico para finalidades comerciais, publicitarias ou qualquer
outra que contrarie a finalidade para a qual foi concebido, conforme definido neste
documento, sob pena de sujeicdo as sangbes cabiveis na Lei n°® 9.610/1998, que
protege os direitos autorais no Brasil.

Os usuarios assumem toda e qualquer responsabilidade, de carater civil e/ou criminal,
pela utilizagao indevida das informacdes, textos, graficos, marcas, imagens, enfim, todo
e qualquer direito de propriedade intelectual ou industrial do servico.

Em se tratando de aplicativos em dispositivos modveis, sua comercializagdo €
expressamente proibida. Ao concordar com este TERMO DE USO e utilizar o aplicativo
movel, o usuario recebera permissao para uso nao comercial dos servigos oferecidos
pelo aplicativo, o que, em nenhuma hipoétese, fara dele proprietario do aplicativo mével.

FORO

Para dirimir todas as duvidas e quaisquer controvérsias, ou questdes oriundas do
presente instrumento, as partes elegem o Foro da Comarca da Capital — RJ.

Sem prejuizo de qualquer outra via de recurso administrativo ou judicial, todos tém o
direito a apresentar reclamacéao contra o TJERJ, referentes aos seus dados pessoais,
a Autoridade Nacional de Prote¢cao de Dados Pessoais (ANPD) — Art, 18, §1° da Lei
Geral de Protegao de Dados Pessoais (LGPD) e desde que tenha havido reclamacgéao
formal anterior ndo respondida ou ndo solucionada no prazo dado pelo TJERJ — Art
55-J, V da Lein® 13.709 de 2018 (LGPD).
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